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Podporované typy a verzie zariadeni

Protokol umoZuje komunikéciu so zariadeniami komunikujtcimi pomocou protokolov LoRaWAN a Sigfox.

Protokol LoRaWAN je protokol ureny na obasny, energeticky efektivny bezdrétovy prenos malého mnoZstva dat nazyvanych payload (typicky niekoko
bajtov) na dihé vzdialenosti medzi prepojenymi objektami - v terminoldgii LoORaWAN nazyvanymi mote (typicky senzory napéajané batériou) a LoRaWAN
gatewayom.

Gateway nasledne mdze komunikova priamo s D2000 KOM procesom alebo posiela payload na sieové servery resp. do cloudu, kde sa vykona
spracovanie udajov (deduplikécia, filtracia) a nasledne su Udaje poslané procesu D2000 KOM. V kazdom pripade je payload zabaleny do obalky (napr.
ako pole v JSON sprave alebo v CSV subore) a preneseny az do procesu D2000 KOM. Tam je payload dekdédovany (pouZziva sa napr. Base64 kédovanie
alebo Base64 + Basel6 k6dovanie) a spracovany.

Spracovanie payloadu je zavislé od typu zariadenia (definovaného v parametri protokolu Device Type).

Komunikéacia bola testovana medzi senzormi a LoRaWAN gatewayom Kerlink 10T Station 868. Ten v zavislosti od inStalovaného firmware:

® posielal daje priamo D2000 KOM procesu (JSON spravy v UDP packetoch)

® posielal tdaje do cloudu TheThings.Network, odkia ich D2000 KOM proces ital (JSON spravy v MQTT protokole cez TCP spojenie)

® posielal tdaje do cloudu Loriot.io, ktory ich preposielal protokolom MQTT do iot.eclipse.org, odkia ich D2000 KOM proces ital (JSON spravy v
MQTT protokole cez TCP spojenie)

® posielal udaje do cloudu Slovanet (loralink.slovanet.sk), odkia ich D2000 KOM proces ital (JSON spravy v MQTT protokole cez TCP spojenie)

Protokol Sigfox ma podobné vlastnosti ako LoRaWAN, akurat vyuZiva iné frekvenné pasma. Pouziva infraStruktiru vybudovanu firmou Sigfox a jej
partnermi a spravy (s maximalnou vekosou payloadu 12 bajtov, maximalne 140 sprav denne) st prenasané do cloudu (backend.sigfox.com), odkia je
mozné ich ziska cez REST API.

Komunikécia bola testovan& medzi senzormi a Sigfox cloudom s pouzitim utility curl na ziskanie dat cez https.

Konfiguracia komunikanej linky

Konfiguracia pre LoRaWAN protokol:

® Kategoria komunikanej linky: SerialOverUDP Device Redundant, TCP/IP-TCP.
® Konfiguracia linky SerialOverUDP Device Redundant:
O Lokalny port: port na ktorom D2000 KOM proces prijima UDP pakety
© Primarne/zalozné zariadenia: IP adresa LoRaWAN gatewaya
(pre Connection Type=Kerlink loT Station SPN)
O Port: port na ktorom LoRaWAN gateway prijima pakety (v siasnosti nevyuZzité, keZe nie je implementovany zapis)
® Konfigurécia linky TCP/IP-TCP:
© Host: IP adresa servera, ku ktorému sa D2000 KOM proces pripaja, pripadne redundantné adresy oddelené iarkou alebo bodkoiarkou
(pre Connection Type=MQTT client)
O Port: port servera, ku ktorému sa D2000 KOM proces pripaja

Konfigurécia pre Sigfox protokol:

® Konfigurécia linky File 1/0:

O Vstupny subor: cesta k adreséaru, kde budi umiestnené data (JSON subory) stiahnuté zo Sigfox cloudu. M6Ze by pouzita symbolicka
konstanta #APPDIR#, ktora udava aplikany adresar, napr. #APPDIR#/Sigfox_input
(platn& syntax pre Windows aj Linux).

o Archivny adresar: cesta k adresaru, kde budi umiestnené subory po spracovani. KOM proces datové subory po spracovani presunie do
podadresarov tohto adresara, ktoré budi ma nazov poda nazvu stanice (napr. B.Sigfox_1) a k menu suboru prida asovi znaku
udavajlcu as spracovania (napr. zo stboru msg_21FDA7.txt spravi sibor msg_21FDA7_2018-10-26-06-26-08.txt).

Podobne ako pre vstupny sibor moze by pouzitd symbolick& konStanta #APPDIR#, napr. #APPDIR#/Sigfox_archiv
Pozn 1: chybné subory alebo subory, pre ktoré nebola identifikovana Ziadna stanica, budd po spracovani presunuté do podadresara BAD

Pozn 2: pokia archivny adresar nie je zadany, vSetky subory budd po spracovani vymazané.

Parametre protokolu linky

Dial6g konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:


http://loralink.slovanet.sk
https://www.sigfox.com
http://backend.sigfox.com
https://curl.haxx.se/
https://doc.ipesoft.com/display/D2DOCV22SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant
https://doc.ipesoft.com/pages/viewpage.action?pageId=84346442
https://doc.ipesoft.com/display/D2DOCV22SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant
https://doc.ipesoft.com/pages/viewpage.action?pageId=84346442
https://doc.ipesoft.com/pages/viewpage.action?pageId=100893544
https://doc.ipesoft.com/pages/viewpage.action?pageId=84346399

Tab..1

Parameter

Connection
Type

Mote Field
Name

Payload
Field Name

Payload
Encoding

Time Field
Name

Time Mask

Frame Type
Field Name

Frame Type
Field
Required
Value

Full Debug

Popis

Typ spojenia medzi D2000 KOM procesom a druhou stranou (LoRaWAN gateway, sieovy server, cloud).
Aktuélne podporené su:

® Kerlink 10T Station SPN (JSON via UDP packets): komunikécia s Kerlink loT Station s firmware SPN (Small
Private Network). Linka musi by typu SerialOverUDP Device Redundant.

® MQTT Client (JSON via MQTT): komunikécia so sieovym serverom alebo cloudom pomocou MQTT protokolu.
Linka musi by typu TCP/IP-TCP

® Sigfox Client (JSON via HTTPS): komunikéacia s cloudom Sigfox

Néazov poa s identifikadtorom LoRaWAN zariadenia (mote).

Pozn: Pre JSON spravy, ktoré mézu by Struktirované, je podporena syntax levell.level2.level3 ..., napr. rx.moteeui a
pokia obsahuju polia (indexované od 1) tak aj levell[index1].level2[index2].level3 ..., napr. rx.gwrx[1].time. Priklady vi
popis meranych bodov typu Envelope.

Pozn: Pre datové subory Sigfox, ktoré mdzu obsahova aj viacero hodnét (historickych) je mozné pouzi aj index O resp.
prézdny index (napr. data[].device). Toto vyjadruje, Ze sa maju spracova vSetky prvky poa.

Nézov poa s payloadom. Vi pozndmky pri parametri Mote Field Name.

Spbsob kddovania payloadu v sprave. Podporené kédovania:

® Basel6 + Base64 encoding (Kerlink SPN) - pre Connection Type=Kerlink loT Station SPN

® Baseb64 encoding (TheThings.network) - pre Connection Type=MQTT Client pri komunikacii s cloudom TheThin

gs.network

® Basel6 encoding (Loriot, Slovanet, Sigfox) - pre Connection Type=MQTT Client pri komunikacii s cloudami
LoRaWan (Loriot, Slovanet) a Sigfox

® None - sprava obsahuje priamo payload - zatia nevyuzité

Néazov poa s asovou znakou. Ak pole nie je najdené, hodnotam je priradeny aktualny as. Vi poznamky pri parametri Mot

e Field Name.

Maska pre parsovanie hodnoty v poli s asovou znakou.

Pozn: od nastaveni asovych parametrov stanice zavisi, i je as interpretovany ako lokalny alebo UTC s
nakonfigurovanym offsetom.

Specialne masky su:

® UNIX - iselnd hodnota vyjadruje poet sekind od epochy 00:00:00 01.01.1970 UTC.

® UNIXMS - iselna hodnota vyjadruje poet milisekind od epochy 00:00:00.000 01.01.1970 UTC.
Néazov poa, ktoré oznauje typ spravy. Ak je hodnota prazdna, typ spravy sa nerozliSuje. (Napr. cloud Loriot posiela
spravy rozliného typu.)

Ak je rozliSovanie typu spravy aktivne (vyplneny parameter Frame Type Field Name), typ spravy musi by zhodny s
uvedenou hodnotou. Inak je sprava ignorovana.

Zapnutie podrobnych vypisov o posielani a prijimani hodn6t.

Parametre Specifické pre Connection Type=MQTT Client.

MQTT User
Name

MQTT
Password

MQTT Topic
Filter

MQTT
Subscribe
QoS

MQTT Client
ID

MQTT Clean
Session Flag

MQTT
Publish
Format

MQTT
Publish QoS

Vi popis parametra User Name v dokumentéacii MQTT protokolu.

Vi popis parametra Password v dokumentacii MQTT protokolu.

Vi popis parametra Topic Filter v dokumentacii MQTT protokolu.

Vi popis parametra Subscribe QoS v dokumentéacii MQTT protokolu.

Vi popis parametra Client ID v dokumentécii MQTT protokolu.

Vi popis parametra Clean Session Flag v dokumentéacii MQTT protokolu.

Format JSON spravy pouzitej pri zapise hodnoty. Obsah meraného bodu typu Write bude zakédovany (v zavislosti od
parametra Payload Encoding) a vloZeny do tejto spravy, kde nahradi reazec #PAY#.

Nahradna hodnota "{"port":1, "confirmed":false, "payload_raw":#PAY#} bola vyskiSana pri posielani idajov do cloudu
TheThings.Network.

Vi popis parametra Publish QoS v dokumentacii MQTT protokolu.

Jednotka Nahradna
/ rozmer hodnota
- Kerlink 1oT
Station SPN
- rx.moteeui

- rx.userdata.
payload

- Basel6 +
Base64
encoding

- rx.gwrx[1].time

- yyyy-mm-dd hh:
mi:ss

YES/NO NO

+/+/+lup

- "{"port™:1,
"confirmed":
false,
"payload_raw":
#PAY#}


https://doc.ipesoft.com/display/D2DOCV22SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant
https://doc.ipesoft.com/pages/viewpage.action?pageId=84346442
https://www.thethingsnetwork.org/
https://www.thethingsnetwork.org/
https://www.loriot.io/
https://loralink.slovanet.sk/
https://doc.ipesoft.com/pages/viewpage.action?pageId=84346430#Polo�kykonfiguran�hookna(Komunikan�stanice)-monotonny_cas
https://www.loriot.io/
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-un
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-pw
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-tc
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-sq
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-ci
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-cs
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-pq
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997

MQTT Ping Vi popis parametra Ping Interval v dokumentacii MQTT protokolu.

Interval

MQTT Reply | Vi popis parametra Reply Timeout v dokumentacii MQTT protokolu.

Timeout

MQTT Wait Vi popis parametra Wait Timeout v dokumentacii MQTT protokolu.

Timeout

MQTT Max. Vi popis parametra Max. Wait Retry v dokumentéacii MQTT protokolu.

Wait Retry

Parametre linky otestované pre Connection Type=Kerlink IoT Station SPN voi Kerlink IoT Station 868 s firmware SPN:

Parameter
Connection Type
Mote Field Name
Payload Field Name
Payload Encoding
Time Field Name
Time Mask
Frame Type Field Name

Frame Type Field Required Value

Hodnota
Kerlink 10T Station SPN
rx.moteeui
rx.userdata.payload
Basel6 + Base64 encoding
rx.gwrx[1].time

yyyy-mm-dd hh:mi:ss

Parametre linky otestované pre Connection Type=MQTT client voi TheThings.network:

Parameter

Connection Type

Mote Field Name

Payload Field Name
Payload Encoding

Time Field Name

Time Mask

Frame Type Field Name
Frame Type Field Required Value
MQTT User Name

MQTT Password

MQTT Topic Filter

MQTT Client ID

MQTT Clean Session Flag
MQTT Publish Format
MQTT Publish QoS
MQTT Ping Interval
MQTT Reply Timeout
MQTT Wait Timeout

MQTT Max. Wait Retry

Hodnota

MQTT client

dev_id alebo hardware_serial
payload_raw

Base64 encoding
metadata.time

yyyy-mm-dd hh:mi:ss.mss

ipesoft-test

ok

+/+/+lup

D2000kom

NO

{"port":1, "confirmed":false, "payload_raw":#PAY#}
Qo0S_0, QoS_1, QoS_2

60

20

00.100

Parametre linky otestované pre Connection Type=MQTT client voi Loriot.io s nastavenim:

® Vystup protokolom MQTT

® MQTT broker: iot.eclipse.org

® MQTT topic: com/ipesoft/iot


https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-pi
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-rt
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-wt
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-mwr
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997

Parameter

Connection Type

Mote Field Name

Payload Field Name
Payload Encoding

Time Field Name

Time Mask

Frame Type Field Name
Frame Type Field Required Value
MQTT User Name

MQTT Password

MQTT Topic Filter

MQTT Client ID

MQTT Clean Session Flag
MQTT Publish Format
MQTT Publish QoS
MQTT Ping Interval
MQTT Reply Timeout
MQTT Wait Timeout

MQTT Max. Wait Retry

Parametre linky otestované pre Connection Type=MQTT client voi LoraLINK Slovanet:

Parameter
Connection Type
Mote Field Name
Payload Field Name
Payload Encoding
Time Field Name
Time Mask *
Frame Type Field Name
Frame Type Field Required Value
MQTT User Name
MQTT Password
MQTT Topic Filter
MQTT Client ID
MQTT Clean Session Flag
MQTT Publish Format
MQTT Publish QoS
MQTT Ping Interval
MQTT Reply Timeout

MQTT Wait Timeout

Hodnota

MQTT client

EUI

data

Basel6 encoding
ts

UNIXMS

cmd

X

com/ipesoft/iot
D2000kom

NO

Qos_1
60
20

00.100

Hodnota
MQTT client
devEUI
dataHex
Basel6 encoding
timeStamp

yyyy-mm-ddThh:mi:ss.mss

(poda AppEUI)

*kk
app/(appEUl)/node/+/rxdata
D2000kom

YES

{"reference":"","confirmed":true,"fPort":3,"dataHex":#PAY#}

Q0S_0
60
20

00.100



MQTT Max. Wait Retry 3

* Pozn.: Odoslana hodnota je v lokdlnom ase, je potrebné poda toho nastavi asové parametre prisluSnych stanic.

Parametre linky otestované pre Connection Type=Sigfox Client (JSON via HTTPS) voi Sigfox cloudu:

Parameter Hodnota
Connection Type Sigfox Client (JSON via HTTPS)
Mote Field Name data[].device
Payload Field Name data[].data
Payload Encoding Basel6 encoding (Slovanet, Loriot, Sigfox)
Time Field Name data[].time
Time Mask UNIX

Frame Type Field Name

Frame Type Field Required Value

Konfiguracia komunikanej stanice

® Komunikany protokol "loT over LoRaWAN/Sigfox".
® Adresa stanice: adresa stanice je identifikator konkrétneho zariadenia (mote), ktory sa nachadza v poli Mote Field Name.
o pre Connection Type=Kerlink IoT Station SPN je adresa textova reprezentacia 8-bajtovej LoRaWAN adresy (napr. 00-00-00-00-21-1a-e3-
c8)
© Pre Connection Type=MQTT Client m6ze by adresa textova reprezentacia 8-bajtovej LoRaWAN adresy (napr. 0018B2000000147D)
alebo symbolicka adresa definovana v ramci MQTT servera (napr. fieldtestdevice)
o pre Connection Type=Sigfox Client (JSON via HTTPS) je adresa identifikator zariadenia (napr. 21FDAS)

Parametre protokolu stanice

Dial6g konfiguracia stanice - pole Parameter protokolu.
Ovplyvuji niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu stanice:

Tab. .2
Parameter Popis J  Néhr
e adna
d hodn
n ota
ot
ka
Device Typ zariadenia. Kazdy typ zariadenia mdZe ma vlastna Struktiru prenaSanych dat (payload). Zoznam podporovanych zariadeni bude postupne - None
Type narasta.
Aktualne podporené zariadenia su:
* None - Ziadne zariadenie
® OEM device - parsovanie payloadu je vykonavané externou dll kniznicou
* Adeunis RF Field Test Device - testovacie zariadenie posielajuce GPS Udaje o polohe a Udaje o teplote
® SolidusTech IndoorUNI Sensor - bytovy mera teploty a vihkosti
® SolidusTech miniUNI DS18B20 Sensor - mera teploty pre vonkajSie prostredie
® Adeunis RF LoRaWAN TEMP (ARF8180BA) - exteriérovy mera teploty s dvomi nezavislymi idlami.
® Codea WZU-SG (Landis+Gyr Ultraheat T550) - radiomodul WZU-SG firmy Codea pre merae tepla Landis+Gyr UH50/UC50/T550
® Moire Labs P1AP/P1AT devices - snimae teploty a tlaku firmy Moire Labs (https://iotransducer.com)
External Nazov externej DLL kniznice s kédom pre parsovanie payloadu pre Device Type=OEM device. -
DIl Name
No Data Timeout, po ktorom stanica prejde do chybového stavu, ak neboli prijaté Ziadne data. h 01:
Timeout h: = 00:00
m
i
ss
MQTT Topic pouZity pri zapise hodnoty (pre Connection Type=MQTT client). -

Topic (for = Pozn: pre uzZivatea ipesoft-test a zariadenie fieldtestdevice bol otestovany voi TheThings.network zapis s MQTT_TOPIC=ipesoft-test/devices
writing) [fieldtestdevice/down.


https://doc.ipesoft.com/pages/viewpage.action?pageId=84346430#Polo�kykonfiguran�hookna(Komunikan�stanice)-parametre
https://iotransducer.com/
https://doc.ipesoft.com/pages/viewpage.action?pageId=84348997#MQTTClient(MessageQueueTelemetryTransport)-out_topic

Sigfox
Download
Command
File

Sigfox
Download
Timeout

Pre Sigfox: cesta k stboru pre sahovanie dat z cloudu Sigfox do vstupného adreséara (daného parametrom Vstupny stbor linky typu File 1/0) aj
s pripadnymi parametrami. Cesta m6Ze obsahova (podobne ako parameter Vstupny stbor) symbolickd konStantu #APPDIR# (aplikany adresar)
a navySe aj #ADDR# (adresa stanice), aby bolo mozné pouzi jediny stbor na obsluhu viacerych stanic.

Priklad pre Windows: #APPDIR#/Sigfox_cmd/get.bat #ADDR#

Priklad pre Linux: /bin/sh #APPDIR#/Sigfox_cmd/get.sh #ADDR#

Pozn: tento parameter nie je potrebné zadava, pokia sa o sahovanie dat stara nezavisly mechanizmus.

Samotné sahovanie m6Ze vyuziva utilitu curl na vykonanie HTTPS GET dotazu voi web serveru Sigfox.

Priklad suboru get.bat pre platformu Windows (sahuje sa cez proxy server, vypina sa overovanie identity servera, xxx:yyy je meno a heslo
uzivatea v cloude Sigfox):

rem default count=1, possible to download upto 100 values

set count=1

rem ID of device is 1st parameter

set id=%1

c:\utils\curl.exe --proxy http://proxy:3128 --insecure -u xxx:yyy -0 msg_%id%.txt https://backend.sigfox.com/api/devices/%id%/messages?
limit=%count%

Priklad suboru get.sh pre platformu Linux (je nutné explicitne zada, Ze stbory sa sahuju napr. do adreséara Sigfox_input):

#/bin/sh

# default count=1, possible to download upto 100 values

count=1

base=$(dirname "$0")

#ID of device is 1st parameter

id=$1

#name of downloaded data file (including directory)

datafile=$base/../Sigfox_input/msg_$id.txt

{usr/bin/curl --proxy http://proxy:3128 --insecure -u xxx:yyy -0 $datafile https://backend.sigfox.com/api/devices/$id/messages?limit=$count

Pozn: pred spustenim KOM procesu je mozné prikazové stbory upravi a zvasi parameter count az na hodnotu 100, o spdsobi, Ze bude naitana
nielen najnovsia hodnota, ale aj predchadzajlice (az 99) historické hodnoty. Potom, po prvom stiahnuti, je mozné parameter count zmensi na 1.

Pre Sigfox: timeout na sahovanie dat prikazom Sigfox Download Command File. Pokia sahovanie trva dihSie, stanica prejde do chybového
stavu.

Konfiguracia meranych bodov

Mozné typy hodn6t meranych bodov: Ai, Di, Ci, Txtl, Qi, TxtO.

Typ
hodnoty

Ai, Di, Ci,
Qi, Txtl

Address Popis
(typ
adresy)

Payload Merané body parsované z payloadu. Adresa (Address) zavisi od typu zariadenia (parameter Device Type). Adresa nie je

citlivd na malé/veké pismena.

ec

30

Specialnym pripadom je nevyplnena adresa - takyto merany bod bude obsahova cely payload (po prislusnom dekédovani v

zavislosti od parametra Payload Encoding).
Nasledujuce tabuky udavaju adresy pre jednotlivé typy zariadeni:

Adresy payloadu pre typ zariadenia OEM Device
adresa zalezi od konkrétnej implementécie (dll kniznice).

Adresy payloadu pre typ zariadenia Adeunis RF Field Test Device


https://curl.haxx.se/

Address Popis

Status Stavovy bajt zariadenia.

TriggerAcc | Hodnota True znamend, Ze poslanie spravy bolo iniciované akcelerometrom.
elerometer

TriggerButt | Hodnota True znamen4, Ze poslanie spravy bolo iniciované tlaidlom.
on

Temperatu = Namerana teplota (-128 °C .. 127°C).
re

GpsLatitude Zemepisna Sirka (0-90 stupov) z GPS snimaa.
Pozn: GPS Gdaje m6zu chyba, ak zariadenie nema Ziaden GPS signal.

Hemispher ' Hodnota True znamend, Ze zemepisna Sirka je juzna (zariadenie je na juznej pologuli).
eSouth

GpsLongit | Zemepisna dzka (0-180 stupov) z GPS snimaa.
ude

Hemispher = Hodnota True znamena, Ze zemepisna dzka je zapadna (zariadenie je na zapadnej pologuli).
eWest

GpsQuiality | Kvalita prijmu GPS signalu: 1 Good, 2 Average, 3 Poor
Reception

QpsQuality | Poet viditenych GPS satelitov.
Satellites

UplinkCou | Poitadlo uplink paketov (paketov poslanych zo zariadenia na LoRaWAN gateway).
nter

DownlinkC | Poitadlo downlink paketov (paketov poslanych zariadeniu z LoRaWAN gatewaya).
ounter

BatteryLev = Napatie batérie v mV.

el

RSSI Indikator sily prijatého signalu (Received Signal Strength Indicator ) - hodnota 0-255. Payload obsahuje toto
pole iba ak predtym doSlo k zapisu do zariadenia (poslaniu dat z LoRaWAN gatewaya do zariadenia).

SNR Signal Noise Ratio v dB (-128 .. 127). Payload obsahuije toto pole iba ak predtym doslo k zapisu do

zariadenia (poslaniu dat z LoRaWAN gatewaya do zariadenia).

Adresy payloadu pre typ zariadenia SolidusTech IndoorUNI Sensor

Address Popis

ADR Adaptive Data Rate (optimalizacia rychlosti prenosu dat a spotreby energie). Hodnota True znamena, ze
ADR je zapnuty.

DataRate Data Rate (rychlos vysielania dat) 0-5.
SNR Signal Noise Ratio v dB (-128 .. 128).

BatteryLev = Napatie batérie v mV.
el

Temperatu = Teplota (-125.99°C .. 125.99°C) s rozliSenim 0.1°C.
re

Humidity Relativna vlhkost (0.0%-100%) s rozliSenim 0.1%.

PowerAda ' Hodnota True znamena, Ze je zariadenie pripojené na napéjaci adaptér, hodnota False, Ze je napajané
pter batériou (vzdy False pre verziu firmware FW 0.2.2 a nizsi).

Contact Hodnota True znamena, Ze je zopnuty pomocny kontakt (vzdy False pre verziu firmware FW 0.2.2 a nizsi).

Adresy payloadu pre typ zariadenia SolidusTech miniUNI DS18B20 Sensor



Address Popis

BatteryLev = Napatie batérie v mV.
el

SNR Signal Noise Ratio predchadzajiceho payloadu v dB. Plati po prijati ACK. Hodnota 127 znamena
nedefinovanu hodnotu (nebol prijaty ACK alebo downlink paket od LoRaWAN gatewaya).

Temperatu = Teplota (-25°C .. 85°C) s rozliSenim 0.1°C.
re

Adresy payloadu pre typ zariadenia Adeunis RF LoRaWAN TEMP (ARF8180BA)

Address Popis
FrameCounter | Interné poitadlo sprav nadobudajuce hodnoty O .. 7.
BatteryLow Indikator slabej batérie. Nadobuda hodnoty True alebo False.
HWError Indikator hardvérovej chyby v zariadeni (chyba teplotného idla a pod.).
InternalTemp = Hodnota teplotného idla umiestneného v puzdre zariadenia s rozlisenim 0.1 °C.

ExternalTemp | Hodnota teplotného idla umiestneného na vyvedenom vodii s rozlisenim 0.1 °C.

Adresy payloadu pre typ zariadenia Codea WZU-SG (Landis+Gyr Ultraheat T550). Podporeny je format spravy "A"
(aktuélne hodnoty posielané raz denne).

Address Popis
Energy Aktualne prepravené mnozstvo tepla (v stotinach GJ)
Volume Aktudlne prepraveny objem vody (v desatinach m3)

ErrorFlag Chybovy priznak

MissingTime = Poet poruchovych hodin (v hod)

Status Status modulu-dévod odoslania spravy:
0x00 - Ok
0x10 - Chyba itania meraa (zly format dat E,V..)
0x20 - Install

0x30 - JMP
0x40 - Porucha meraa

Adresy payloadu pre typ zariadenia Moire Labs P1AP/P1AT devices

Address Popis
Unit Jednotka (0-°C, 1-Pa, 2-kPa, 3-MPa)
MinValueRaw | Miniméalna hodnota teploty/tlaku (islo z komunikéacie)
MaxValueRaw | Maximalna hodnota teploty/tlaku (islo z komunikacie)
AvgValueRaw = Priemerna hodnota teploty/tlaku (islo z komunikéacie)

LastValueRaw | Posledna hodnota teploty/tlaku (islo z komunikéacie)

MinValue Minimalna hodnota teploty/tlaku (v pripade tlaku islo preratané na Pa)
MaxValue Maximalna hodnota teploty/tlaku (v pripade tlaku islo preratané na Pa)
AvgValue Priemern& hodnota teploty/tlaku (v pripade tlaku islo preratané na Pa)
LastValue Posledna hodnota teploty/tlaku (v pripade tlaku islo preratané na Pa)
Boot Hodnota sa nastavi po prideni spravy, ktord mera posiela po Starte

Pozn: v zaloZke Filter je nutné nastavi Nova hodnota pri zmene asu.

Battery Urove nabitia batérie (0-255).



Ai, Di, Ci, Envelope
Qi, Txtl

Txtl All data
TxtO Write
(MQTT)

Literatura

Merany bod parsovany z obalky spravy. Adresa je nazov poa v obalke spravy.

Pozn: Pre JSON spravy, ktoré m6zu by Struktirované, je podporend syntax levell.level2.level3 ..., napr. rx.moteeui a pokia
obsahuju polia (indexované od 1) tak aj levell[index1].level2[index2].level3 ..., napr. rx.gwrx[1].time.

KeZe niektoré JSON spravy samotné mozu by polia, je mozné zaa aj indexom, napr.

Priklad JSON spravy pre Connection Type=Kerlink 0T Station SPN (doplnené medzery a zarovanie kvoli lepSej itatenosti):

rx":
"not eeui ": "00-00-00-00-00- 1le-fc-1d",
"userdata": {
"segno": 77,
"port": 1,
"payl oad": "NzM3Rj AWZTgWVA==",
"not et x":
"freq": 868500000,
"modu": "LoRa",
"datr": "SF7BWL25",
"codr": "4/5"
}
}
"gwr x": [
{
“time": "2017-07-05 16: 06: 52",
"chan": 2,
"rfch": 0,
"rssi": -33,
"lsnr": 7.5
}
]
}

Merané body obalky mézu ma adresy napr. rx.moteeui, rx.userdata.seqno, rx.userdata.motetx.freq, rx.gwrx[1].time.

Priklad JSON spravy pre Connection Type=MQTT Client (JSON via MQTT) (doplnené medzery a zarovanie kvoli lep3ej
itatenosti):

{
"app_id":"ipesoft-test",
"dev_id":"fieldtestdevice",
"har dwar e_serial ":"0018B2000000147D",
"port":2,
"counter": 549,
"payl oad_r aw': " ni NJEIl VWAYQBUBYf BBBN",
"met adat a": {
"time":"2017-08-10T08: 12: 26. 06860368Z",
"frequency": 867.5,
"modul ation":"LORA",
"data_rate":"SF7BW25",
"coding_rate":"4/5",
"gat eways": [

"gtw_id":"eui-000000000003080b",
"tinestanp": 705621508,
"tinme":"2017-08-10T08: 12: 26. 434682Z",
"channel ": 5,

"rssi":-34,

"snr":7.8,

"l atitude": 49.20927,

"l ongi tude": 18. 73184,

"al titude": 359

Merané body obalky mézu ma adresy napr. dev_id, metadata.time, metadata.gateways[1].latitude.

Merany bod, ktory bude obsahova kompletnu prijatd spravu - celt obalku (napr. JSON spravu). Tento bod je ureny na
ladiace UGely a pre pripadné spracovanie celej spravy v skripte.

Merany bod na zéapis. V stasnosti implementované iba pre Connection Type=MQTT client a vyski$ané voi cloudu
TheThings.Network.

Hodnota meraného bodu je povazovana za payload, ktory bude zakdédovany (v zavislosti od parametra Payload Encoding) a
vloZeny do Sablény spravy definovanej parametrom MQTT Publish Format, kde nahradi reazec #PAY#. Vysledna sprava
bude poslana MQTT serveru.



Odkazy
Oficialna stranka LoRaWAN aliancie https://www.lora-alliance.org/technology
Oficialna stranka MQTT protokolu http://mqtt.org

Specifikécie a $tandardy

MQTT 3.1.1 Specifikacia http://docs.oasis-open.org/mqtt/mqtt/v3.1.1/mqtt-v3.1.1.html
ISO/IEC 20922:2016 http://www.iso.org/standard/69499.html

Popisy datovych formatov a API

www.loriot.io - Application API Data Format https://www.loriot.io/home/documentation.html#docu/app-data-format
www.thethingsnetwork.org - AP Reference https://www.thethingsnetwork.org/docs/applications/mgqtt/api.htmi

@ Blog

O protokoloch LoRaWAN/Sigfox si m6zete preita blog D2000 a loT.

Revizie dokumentu

® Ver. 1.0 - 10. august 2017 - vytvorenie dokumentu.

® Ver. 1.1 - 25. august 2017 - doplnena konfiguréacia linky (Frame Type, Time Mask - UNIX, UNIXMS, PayloadEncoding - Base16), podpora
zariadenia AdeunisRF LoRaWAN TEMP a komunikécie s Loriot.io.

® Ver. 1.2 - 26. oktéber 2018 - doplnena podpore pre Sigfox.

@ Suvisiace stranky:

Komunikané protokoly
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