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Popis protokolu

Protokol OPC UA je alSou generaciou OPC Standardu, ktory poskytuje kohézny, bezpeny a spoahlivy platformovo nezavisly ramec pre pristup k realtime
datam. Hlavny rozdiel oproti predchadzajicim verziam OPC Standardu spoiva v tom, Ze namiesto COM/DCOM technolégie na medziprocesnu
komunikaciu je pouzitd TCP/IP komunikacia. Dany protokol podporuje dva typy kédovania dat (binarne kédovanie a XML). DoterajSia implementacia OPC
klienta zatia podporuje iba binarne kédovanie.

Zakladné pojmy

Endpoint: fyzicka adresa na sieti, ktora dovouje klientovi pristupova k jednej alebo viacerym sluzbam poskytovanych serverom.
Session: moZno chéapa ako abstraktné spojenie OPC UA servera a klienta na aplikanej vrstve OSI vrstvy.
Monitored item: klientsky zadefinované entita na OPC UA serveri pouzivana na monitorovanie hodnét.

Subscription: klientsky zadefinovany objekt na OPC UA serveri pouzivany na vracanie notifikacii o zmene monitorovanych itemoch.
Inicializacia komunikacie

Poas inicializacie komunikacie dochadza medzi klientom a serverom k vymene niekokych sprav. V pripade binarneho kédovania je prva sprava, ktort
klient odosSle serveru "Hello Message". V nej klient navrhne serveru vekosti prijimacich a odosielacich buffrov a maximalne vekosti sprav, ktoré mézu by
poas TCP komunikéacie vymieané. TaktieZ v nej zadefinuje URL adresu endpointu. Server mu odpovie "Acknowledge message", v ktorej navrhnuté
parametre potvrdi alebo upravi poda svojich limitov.

alSia sprava, ktora je odoslana klientom je "OpenSecureChannel message". ou sa klient snazi vytvori komunikany kanal, po ktorom budi vymieané data.
V rdmci vymeny tejto spravy sa klient so serverom dohodnd, i sa pouZzije rezim podpisovania a kryptovania alebo iba nekryptovany rezim. Implementéacia
OPCUA klienta v D2000 podporuje iba nekryptovany rezim.

Po vytvoreni komunikaného kanalu méZze klient posla spravu na vytvorenie session, "CreateSession Message", teda spojenia na Urovni aplikanej vrstvy
OSI modelu. Po GspeSnom potvrdeni Ziadosti serverom je potrebné session aktivova spravou "ActivateSession Message". V aktivanej sprave sa klient
so serverom dohodnu na algoritmoch pre podpisovanie a Sifrovanie, teda v pripade, Ze dané reZimy boli zvolené pri vytvarani komunikaného kanalu.

Po aktivovani session moZu by vymieané vSetky typy sprav sliZiace na spravu objektov v adresnom priestore OPC UA servera. Klient v tejto faze vytvori
pre v8etky stanice v rdmci komunikanej linky subscription s parametrami nastavenymi na Grovni komunikanej stanice.

Do novovytvorenych subscription je nasledne potrebné vlozi monitored items. Tie zodpovedaji inStancidm meranych bodov s parametrami, ktoré je mozné
nastavi v adresnom dialégu.

Od daného okamihu server v periodickych intervaloch nastavenych v parametroch subscription informuje klienta o0 zmenach na monitorovanych objektoch
pomocou "Publish message" spravy. V pripade, Ze na monitorovanych objektoch nedéjde ku zmene, server raz za (Max KeepAlive Count * Publishing
Interval) sekind poSle "Publish message", ktorej primarna Uloha je oznami klientovi, Ze subscription je stale aktivha. Podobny kontrolny mechanizmus je
urobeny taktieZ aj na strane klienta - posiela "Publish request" raz za (Max KeepAlive Count * Publishing Interval). Ak do asu (LifeTime Count * Publishin
g Interval) klient neposle poZiadavku "Publish request”, tak subscription na strane servera zanika.

OPC UA komunik&cia bola testovanéa s:
® Simatic S-7 OPC UA Server
® Bernecker PLC embedded OPC UA Server
® Zenon OPC UA Server
Vynutené preruSenie spojenia: Ke sa vSetky stanice na linke dostan do simulacie alebo maju zastavend komunikaciu, linka sa odpoji (d6jde ku zavretiu

komunikaného socketu). Ke aspo jedna stanica bude ma vypnutl simulaciu a nebude ma zastavenu komunikéaciu (zalozka Parametre objektu Stanica),
linka sa znovu pripoji.

Konfiguracia komunikanej linky


https://doc.ipesoft.com/pages/viewpage.action?pageId=17272735#OPCUnifiedArchitectureDataAccessClient-protokol_merany_bod
https://doc.ipesoft.com/pages/viewpage.action?pageId=84346430#Polo%C5%BEkykonfigura%C4%8Dn%C3%A9hookna(Komunika%C4%8Dn%C3%A9stanice)-parametre

Kategdria komunikanej linky: OPC UA Client
Host address: Adresa OPC UA servera. Mozno zada mena poda konvencie UNC (napr. "\\server" alebo "server", doménové DNS mena (napr. "domain.
com", "example.company.com") alebo IP adresy ("196.54.23.113"). V pripade redundantnych systémov je mozné zadava aj viacero mien/adries

oddelenych iarkami alebo bodkoiarkami.
Pouzivanie alternativnej komunikanej cesty (druhé alebo alSie meno/adresa) danou stanicou signalizuje nastavenie flagu FLB a flagov FLN, FLO, FLP v

stave stanice.

TCP port: TCP port OPC UA servera (napr. 4840).
EndpointUrl: Adresa endpointu (napr. opc.tcp://localhost:4840)
Encoding type: Typ kdédovania pouzitého pri vymene dat (aktualne podporované je iba Binary encoding).

Konfiguracia protokolu na trovni komunikanej linky

Nazov
parametra

Client Type

Session
Name

Requested
Channel
Lifetime

Requested
Session
Timeout

Authenticatio
n Type

Token User
Name

Token
Password

Security
Policy

SecurityMode

Preferred
Policy Id

Reconnect
Delay

Error
Connect
Delay

Popis

Typ pouzitého klienta (ovladaa na OPC UA komunikaciu):

® Default - pdvodna implementacia OPC UA klienta. Podporuje autentifikéciu (parameter Authentication Type) typu
Anonymous/Username. Nepodporuje kryptovanie ani podpisovanie sprav

® Secure - nova implementécia OPC UA klienta s podporou bezpenosti. Podporuje rozSirené moznosti
autentifikacie, kryptovanie aj podpisovanie sprav.

Textovy identifikator session. Identifikator session by mal by unikatny v ramci inStancie klienta, vaka omu je mozné
rychlejSie vyhadavanie problémov v logoch klienta alebo servera.

Navrhovany as, pred uplynutim ktorého je potrebné vykona znovuotvorenie kanala. V pripade, Ze k nemu nedéjde v
danom ase, kanal sa uzavrie a nebude mozné v ramci neho vymiea data.

Navrhovany as, pred uplynutim ktorého je potrebné medzi klientom a serverom posla ubovonu spravu. V pripade, ze
sa neposle do daného asu, uvonia sa zdroje drzané na serveri v rdmci danej session. Primarnou tlohou tohto
parametra je odstranenie session, ktoré sa z nejakého neoakavaného dévodu stali neaktivne.

Typ autentifikacie pouZitej voi OPC UA serveru. Podporené typy su:

® Anonymous: pripojenie sa anonymne
® Username : pripojenie sa za pouzitia uzivateského mena a hesla
® Certificate: pripojenie sa za pouzitia x509 certifikatu (iba pre Client Type = Secure)

Ak Authentication type = Username, tak uZivateské meno pouZzité v autentifikacii.
Ak Authentication type = Certificate, tak cesta k uZivateskému certifikatu (napr. D:\user_cert.der).

Ak Authentication type = Username, tak heslo pouzité v autentifikacii.
Ak Authentication type = Certificate, tak cesta k uzivateskému sukromnému kau (napr. D:\user_private_key.pem).

Bezpenostna politika (iba pre Client Type = Secure; pre Client Type = Default sa pouziva bezpenostna politika None):

* None - bezpenostna politika None

® Basic128Rsal5 - bezpenostna politika Basic128Rsal5 (povazovana za zastaralu kvoli pouZzitiu slabého
hashovacieho algoritmu SHA-1)

® Basic256 - bezpenostna politika Basic256 (povaZovana za zastarald kvoli pouZitiu slabého hashovacieho
algoritmu SHA-1)

® Basic256Sha256 - bezpenostna politika Basic256Sha256

® Aesl128Sha256RsaOaep - bezpenostna politika Aes128Sha256RsaOaep

® Aes256Sha256RsaPss - bezpenostna politika Aes256Sha256RsaPss

Spodsob zabezpeenia sprav v OPC UA komunikécii (iba pre Client Type = Secure; pre Client Type = Default sa
pouZiva spdsob zabezpeenia None):

® None - spravy nie st zabezpeené
® Sign - spravy su podpisané (zabezpeenie proti modifikécii, ale nie proti odposluchu)
® Sign & Encrypt - spravy su zakryptované a podpisané (zabezpeenie proti modifikacii aj proti odposluchu)

Identifikator preferovanej Security Policy (iba pre Client Type = Default na kryptovanie hesla). Pokia OPC UA ponuUka
viacero bezpenostnych politik, je mozné vybra konkrétnu poda identifikatora zaslaného OPC serverom (identifikéator je
mozné zisti z logov). Priklady identifikatora (textovy tvar je v zatvorkach):

Policyld: 30 (0)

Policyld: 31 (1)

Policyld: 75 73 65 72 6E 61 6D 65 5F 62 61 73 69 63 31 32 38 52 73 61 31 35 (username_basic128Rsal5)
Policyld: 75 73 65 72 6E 61 6D 65 5F 62 61 73 69 63 32 35 36 53 68 61 32 35 36 (username_basic256Sha256)

akanie po rozpade spojenia, pred opakovanym nadviazanim spojenia.

akanie po nelspesnom pokuse o nadviazanie spojenia.

Jednotka Nahradna
hodnota

Default Default
Secure
String Kom process
hh:mm:ss 01:00:00
mm:ss 01:00
Anonymous / Anonymous
Username
None None
Basic128Rsal5
Basic256
Basic256Sha256
Aes128Sha256
RsaOaep
Aes256Sha256
RsaPss
None None
Sign

Sign & Encrypt

mm:ss.mss 00:10.000

mm:ss.mss 00:02.000


https://doc.ipesoft.com/pages/viewpage.action?pageId=84346372
http://opcfoundation.org/UA-Profile/UA/SecurityPolicy%23None
http://opcfoundation.org/UA/SecurityPolicy#Basic128Rsa15
http://opcfoundation.org/UA/SecurityPolicy#Basic256
http://opcfoundation.org/UA/SecurityPolicy#Basic256Sha256
http://opcfoundation.org/UA/SecurityPolicy#Aes128Sha256RsaOaep

Object Reinit = akanie po netispeSnom pokuse o vytvorenie monitored items. Ak je nulové, pokus sa neopakuje. Ak je nenulové, sec 0
Delay pokus sa opakuje po definovanom akani.

Pozn: v pripade konkrétneho OPC UA servera (Simatic S-7) mohlo dojs k tomu, Ze sa po reStarte PLC nepodarilo

vytvorenie monitored items, ale o nejaky as (po skoneni kompletnej inicializacie PLC?) sa vytvorenie uz podarilo.

Disconnect Ukonenie spojenia po prijme spravy ServiceFault. YES/NO NO

On

ServiceFault

Debug Mode ' Pomocou daného parametru je mozné zmeni poet informéacii o chode komunikacie. Rezimy Extended/Full odpordame Normal Normal
zapina iba pri detekcii problémov a ladeni komunikacie. ReZim "Full + Trace (Secure only)" je platny iba pre Client Type | /Extended/Full/
= Secure. Full + Trace

(Secure only)

Debug Parameter uruje vlakno, resp. viakna, ktoré budud posiela informané vypisy o chode komunikacie. Receiving All threads
Threads /Sending

/Others treads

/All threads

Poznamka: vSetky X509 certifikaty pouzité v OPC UA komunikacii sa nachadzaju v nasledovnych podadresaroch adresara kom-opcua v aplikanom
adresari:

® own - adresar s vlastnym certifikatom KOM procesu (subor cert.der). Pokia tento stbor neexistuje, je vygenerovany.
Pozor - tento automaticky generovany certifikat bude ma dobu platnosti iba 1 rok, preto odportame nahradi ho dlhodobejSie platnym
certifikdtom!

® private - adresar s privatnym kdom k vlastnému certifikdtu KOM procesu (subor private.pem)

® rejected - adresar s odmietnutymi certifikatmi

® trusted - adresar s déveryhodnymi certifikatmi (pri prvom nadviazani spojenia s OPC UA serverom je jeho certifikat uloZzeny do tohto adresara)

Konfiguracia protokolu na arovni komunikanej stanice

Parametre na Urovni komunikanej stanice zodpovedaju nastaveniu jednej subscription. Teda jedna komunikana stanica je ekvivalentna jednej inStancii sub
scription v rdmci session.

Nazov Popis Jednotka Néhradna
parametra hodnota
Requested Hodnota, v akych asovych intervaloch méa server posla informaciu 0 zmene monitored items v rAmci inStancie subscription | mi:ss.mss 00:05.000
Publishing pomocou "Publish message".
Interval Pozn: parameter uruje navrhovan hodnotu parametra, ktord OPC UA server mdZe zmeni, napr. Bernecker-Rainer vracal

vzdy hodnotu "Publishing Interval* aspo 50 ms, hoci poZadovany interval bol mensi.

Requested Ak do asu daného (LifeTime Count * Publishing Interval) nepride od klienta Ziados o data / subscription zanika. Je 1000
LifeTime potrebné, aby hodnota tohto parametra bola miniméalne 3 krat vasia, ako hodnota "Requested Max KeepAlive Count". Number
Count Pozn: parameter uruje navrhovanu hodnotu parametra, ktord OPC UA server mdZe zmeni, napr. Bernecker-Rainer vracal

vzdy hodnotu "LifeTime Count" maximalne 600, hoci poZadovana hodnota bola vasia.
Requested V pripade, Ze v objektoch subscription nedéjde ku zmene, server po uplynuti asu (Max Notifications Per Publish * Number 5
Max Publishing Interval) poSle keep-alive spravu, ktorua klient potvrdi tym, Ze po$le novu Ziados o data.
KeepAlive Pozn: parameter uruje navrhovanu hodnotu parametra, ktort OPC UA server moZe zmeni, napr. Bernecker-Rainer vracal
Count vzdy hodnotu "Max KeepAlive Count" maximalne 200, hoci poZzadovana hodnota bola vasia.
Max Parameter udava maximalny poet notifikacii 0 zmene objektu, ktord server mdze posla v jednej "Publish message". Number 0
Notifications = Nulovy parameter indikuje, Ze poet notifikacii nie je obmedzeny.
Per Publish
Publishing Parameter zapina/vypina publishing v rdmci subscription. YES/NO YES
Enabled
Priority Udava relativnu prioritu jednej subscription. V pripade, Ze server méa posla viac notifikécii, subscription s vaSou prioritou 0-255 0

bude uprednostneny.

Samples Pomocou tohto parametra je mozné pre kazdy monitorovany item v subscription vytvori na strane servera frontu objektov Number 0
Queue Size s danou dzkou.

Read asové znaky pouzivané pri itani hodnoty: - Server
Timestamp

* None - nepouZzije sa as ziskany z OPC servera (hodnota dostane asovd znaku s aktuélnym asom)

® Source - pouZije sa SourceTimestamp

® Server - nastavi sa ServerTimestamp (prednastavena hodnota)

* Newer - pouZije sa novsi z asov SourceTimestamp a ServerTimestamp

Write asové znaky pouzivané pri zapise hodnoty: - None
Timestamp

® None - nenastavi sa Ziadna asova znaka

® Source - nastavi sa SourceTimestamp (na as zapisovanej hodnoty)

® Server - nastavi sa ServerTimestamp (na aktualny as)

L]

Both - nastavi sa SourceTimestamp aj ServerTimestamp

Pozn: ak OPC server nepodporuje zapis asovych znaiek, poda normy ma vréati chybu Bad_WriteNotSupported (21550202
88).



Write Status

Pri zapise bude zapisovana polozka StatusCode.

YES/NO

Code Pozn: poda normy vrati OPC UA Wrapper chybu Bad_WriteNotSupported (2155020288), ak je zapisovana polozka Status
Code pri zapise do OPC DA Servera verzie 2.05a.
Write Whole | Pri zapise polozky poa sa najskor naita celé pole a potom sa celé zapiSe. Pokia je tento parameter nastaveny na hodnotu = YES/NO
Array NO, zapisuje sa iba konkrétna polozka poa,
Pozn: ak OPC server nepodporuje zapis konkrétnej polozky poa, poda normy ma vrati chybu Bad_WriteNotSupported (21
55020288).
Pozn: ak je tento parameter aktivny, na meranom bode typu pole nesmie by nastaveny parameter Write only.
Accept Older ' Budl akceptované hodnoty, ktoré nie su starSie ako Specifikovany asovy interval (oproti asovej znake aktualnej hodnoty hh:mi:ss
Time meraného bodu). Po zapise sa mbZe sta, Ze spatne vyitand hodnota je starSia (bezne o niekoko ms) oproti asu zapisu,
pokia komunikany poita a OPC UA server nemaju presni synchronizéciu asu. V logu linky sa moZzu vyskytova chybové
hlasky:
Ignoring value for I/0 tag <name>, current timestamp=<current_time> is newer than received <old_time>
ZvySenie hodnoty parametra Accept Older Time spdsobi spracovanie takychto starSich hodnét a potlaenie chybovej
hlasky.
Read Mode Sposob itania hodnét: Subscribe
Subscribe+
® Subscribe: komunikacia pomocou subscription a notifikacii (Standardna) Read
® Subscribe+Read: ako Subscribe, navySe sa posielaji periodické Read spravy (poda asovych parametrov stanice) Read
® Read: iba posielanie Read sprav
Poznamka: médy Subscribe+Read a Read treba pouZziva iba pokia je problém so Standardnou komunikéciou, keze st
menej efektivne a spdsobuju vyssiu zaaz.
No Filter Ignorovanie parametrov filtra v konfiguracii meraného bodu (Sampling type, DeadBand type, Trigger type). YES/NO
V konkrétnom pripade OPC UA server nefungoval korektne, pokia sa do subscription vkladali monitored items aj so
zadanymi parametrami filtra.
Max Pending = Maximalny poet po sebe idlcich nepotvrdenych Publish poZiadaviek (na ktoré OPC UA server neodpovie spravou Publish | -
Publish message), po ktorych bude spojenie zatvorené. Hodnota 0 spdsobi, Ze spojenie nebude zatvorené.
Requests Pozn: Parameter je pouziteny na zrychlenie detekcie rozpadnutého spojenia s OPC UA serverom.

Konfiguracia na arovni meraného bodu

Na nastavenie parametrov monitorovanych objektov sliZi adresny dial6g meraného bodu.

Nastavenie adresy objektu

Nazov

ID type

Namesp
ace

Variable
type

Popis

Textova reprezentécia identifikatora, ktora je v zavislosti od ID type
prekonvertovana na potrebny nativny typ.

Pozn: pokia je zadany identifikator %IGNORE pre ID type = String,
takyto merany bod bude ignorovany.

Vymenované typy identifikatorov, pomocou ktorych je mozné v
adresnom priestore OPC UA pristupova k objektom.

Numeric-1B ID: Identifikator obmedzeny na 1-bytovi hodnotu (0-255)
Numeric-2B ID: Identifikator obmedzeny na 2-bytovd hodnotu (0-
65535)

Numeric-4B ID: 4-bytovy identifikator

String: Textovy identifikator

Guid -16B ID: 16-bytové(128-bit) islo, ktoré je zvyajne rozdelené do
Styroch asti. Napriklad 3F2504E0-4F89-11D3-9A0C-0305E82C3301.
ByteString: Identifikator reprezentovany ako sekvencia bytov.

islicovy identifikator menného priestoru OPC UA servera. Kazdy OPC
UA server méze ma N mennych priestorov, priom identifikator objektu
v rdmci jedného menného priestoru musi by jedineny.

Typy hodn6t objektov, ktoré dokdze OPC UA klient spracova. Vyber V
ariable type je nutny iba v pripade, Ze dany merany bod bude sluzi

na zapis. V pripade itania hodnoty objektu je informécia o type
hodnoty posielana spolu s hodnotou.

Jednotka

String

Numeric-1B ID / Numeric-2B ID/ Numeric-4B |1D/String/Guid -16B 1D
/ByteString

Numeric

Undefined / Boolean / Byte / SByte / Integer16 / Unsigned16 /
Integer32 / Unsigned32 / Integer64 / Unsigned64 / Float / Double /
String / UTC Time / Boolean array / Byte array / SByte array /
Integer16 array / Unsigned16 array / Integer32 array / Unsigned32
array / Integer64 array / Unsigned64 array / Float array / Double
array / String array / UTC Time array / LocalizedText / LocalizedText
array

YES

NO

00:00:00

Subscribe

NO

Néahradna
hodnota

Undefined

Undefined



Array V pripade, Ze hodnota objektu je reprezentovana vo forme poa String
index hodnot (Boolean array / Byte array / SByte array / Integer16 array /

Unsigned16 array / Integer32 array / Unsigned32 array / Integer64

array / Unsigned64 array / Float array / Double array / String array /

UTC Time array), dany parameter slizi na zadefinovanie jeho

rozsahu, resp. hodnoty konkrétneho prvku. Prvy element v poli ma

index 0.

Textova reprezentacia indexu poa méze ma niekoko variécii:

® Samostatny integer, napr. "6" alebo "0", ke chceme z poa
ziska iba jednu hodnotu.

® Rozsah reprezentovany dvoma integermi separovanymi
dvojbodkou, napr. "6:7", ke chceme z poa ziska hodnoty v
uritom rozsahu.

® V pripade viacdimenzionalnych poli je potrebné pouZzi vyraz
oddeleny iarkou, napriklad "6,7", ke chceme ziska konkrétnu
hodnotu prvku dvojdimenzionalneho poa. V pripade
zadefinovania rozsahu je potrebné pouzi vyrazy oddelené
iarkou, napriklad "6:8,7:10".

Pozn: zapis je podporeny iba pre merané bod s konkrétnym indexom,
nie pre rozsahy.

Write Danym checkboxom je mozné nastavi, i merany bod bude stasou sub | Unchecked/checked Unchecked
only scription. Teda jeho hodnota bude periodicky posielana zo servera

formou "Publish message".
Expande & Checkbox zapina moznos adresova ExpandedNodeld. Unchecked/checked Unchecked
d Node ExpandedNodeld, na rozdiel od klasického identifikatora v adresnom
ID priestore OPC UA servera, je rozireny o NameSpace URI a Server

index

Pozn: ExpandedNodeld nie je v KOM procese zatia podporené.

Namesp | Textovy identifikator menného priestoru OPCUA servera pouZzity String

aceUri namiesto islicovej reprezentacie namespace.

Serverin | iselny identifikator, ktory adresuije islo servera pri pouZiti Numeric 0
dex ExpandedNodelD identifikatora.

Nastavenie ostatnych parametrov monitorovaného objektu

Nazov Popis Jednotka Nahradna
hodnota
Sampling = Parameter uruje vzorkovaciu frekvenciu monitorovaného objektu. Pri pouziti "Publishing rate" je vzorkovacia frekvencia Publishing Publishing
type ekvivalentna asu Requested Publishing Interval nastaveného na Grovni komunikanej stanice. "Practical fastest rate" nastavi rate/ rate
vzorkovaciu frekvenciu na maximalnu mozni hodnotu. Pri pouZiti tretej moznosti, "Custom rate", je mozné Specifikova vlastny = Practical
vzorkovaci interval, ktory je mozné zadefinova v parametri Sampling Time. fastest rate/
Custom rate
Sampling = Parameter umoZujlci zadefinova vlastni hodnotu vzorkovacej frekvencie v pripade, Ze "Sampling type" ma hodnotu "Custom ss.ms 0.0
time rate".
Deadban ' Deadband je pAsmo, v ktorom zmena hodnoty nevyvola Data Change Notification, ktora je siasou Publish Message. Pri None/ None
d type pouZiti parametra "None" je toto pAsmo ignorované. V opanom pripade sa pouzije bu relativna alebo absolutna hodnota Absolute/
pasma ("Percent"/"Absolute") zadefinovaného v parametri "DeadBand value". Percent
DeadBan @ Parameter umoZujlci zadefinova vlastni hodnotu deadband v pripade, Ze je zvolena relativna/absolGtna hodnota ("Percent"/" 0.0
d value Absolute").
Trigger Parameter Specifikuje podmienku, pri ktorej sa vyvola Data Change Notification. Pri pouZiti "Status” sa reportuje iba zmena Status/ Status,Value,
type statusu, zmena hodnoty a asovej peiatky je ignorovana. V pripade pouZitia "Status,Value" je ignorovana zmena asovej Status, Timestamp
peiatky. Posledny parameter, "Status,Value, Timestamp", zaruuje reportovanie vo vSetkych troch pripadoch, teda pri zmene Value/
statusu, hodnoty alebo asovej peiatky. Status,
Pozn: konkrétny Simatic S7-1500 neposielal zmeny hodnét, ak bol tento parameter nastaveny na hodnotu "Status,Value, Value,
Timestamp" - pomohla zmena na hodnotu "Status,Value". Timestamp

Prehliadaci dialdg

Dialégové okno slizi na jednoduché prezeranie a vkladanie OPC UA objektov do adresnych parametrov meraného bodu. Vo vrchnej asti okna je
zobrazena stromova Struktdra adresného priestoru. Kliknutim na objekt v tejto Struktire sa v dolnej asti dialégu objavia priami potomkovia zvoleného
objektu (premenné, tagy). Pomocou dvojkliku na jeden zo zobrazenych potomkov sa adresné parametre daného objektu prenesu do adresného dialogu
meraného bodu.

Poznamka: vo verziach zo 17.12.2018 a novsich bolo implementované recyklovanie prehliadacieho dial6gu. Pokia je dial6g zavrety tlaidlom Close alebo
po vybere tagu, v skutonosti je iba skryty a je k dispozicii pre browsovanie iného meraného bodu v rdmci tej istej stanice, takZze sa zachovai stromova
Struktdra prehliadanych objektov. Kliknutie na krizik vpravo hore spdsobi skutoné zavretie dialoégu.
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Tlaidlo "Copy tags" alebo klavesova skratka Ctrl+C skopiruje zoznam zobrazenych tagov (v aktualnej vetve) do schranky Windows (clipboardu). Pokia je
vyznaeny konkrétny tag, skopiruje sa iba ten.

Tlaidlo "Copy tree" alebo klavesova skratka Ctrl+Shift+C skopiruje ndzvy tagov a ich adresy vo vSetkych prejdenych vetvach do schranky Windows
(clipboardu).

ZaSkrtnutie voby "Structured tags" spdsobi, Ze v stromovej Struktire sa okrem objektov zobrazia aj premenné (tagy) a KOM proces sa pokuSa naita aj ich
potomkov. Toto je uzitoné pre prehliadanie OPC UA serverov, ktoré podporuju Struktdrované tagy. Vlozi tag do adresného dialégu meraného bodu je
mozné aj dvojklikom na nazov tagu v stromovej Struktdre.



(B | M.OPCUA_gBooll - OPCUA Itermn Browser ot

=3 PLC A
=23 Modules
&G =
=21 Global Py
cmE
- [0-ffag TrueState
. [0-faq FalseState
- ag] gByte
--{’Ej_gl gDate v
ftagl Truestate
tadlFalsestate

2 available tag(s) Copy tree | Copy tags Structured tags Cancel
Tell prikazy
Prikaz Syntax Popis
STWATCH STWATCH MenoStanice Tell prikaz poSle na stanicu prikazy na vyitanie hodnét jednotlivych meranych bodov.

LNALTERPATH LNALTERPATH MenoLinky

QUERY

LNALTERPATH MenoLinky

1|2|3|4

Literatlra

Tell prikaz zisti, ku ktorej z IP adries nakonfigurovanych na linke (1..4) je D2000 KOM proces
pripojeny.

Tell prikaz prerusi aktualne spojenie a pripoji sa k IP adrese, ktorej poradie je v prikaze (1..4).

Dokumenty OPC Foundation, ktoré je mozné ziska na lokalite http://www.opcfoundation.org.
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