OPC Historical Data Access 1.2 Client
Protokol OPC Historical Data Access 1.20 Client

Podporované typy a verzie zariadeni

Konfiguracia komunikanej linky

Konfiguracia komunikanej stanice

Konfiguracia meranych bodov

Nastavenie spravnej stratégie pre itanie tdajov

Konfiguracia DCOM pre pripojenie sa ku remote OPC serveru
Chyby a problémy

Literattra

Zmeny a Upravy

Revizie dokumentu

Podporované typy a verzie zariadeni

Protokol podporuje klientsku stranu komunikacie s OPC (OLE for Process Control) HDA (Historical Data Access) serverami poda Specifikacii OPC HDA

ver. 1.20.
Konfiguracia komunikanej linky

Kategéria komunikanej linky: OPC Client.

Parametre OPC:

® OPC Host: Pozadované len pre "Remote" pristup. Poita, kde je nainStalovany OPC HDA Server, zadava sa len pre typ OPC servera "Remote”
(string max. 50 znakov). MoZno zada mené& poda konvencie UNC (napr. "\\server" alebo "server", doménové DNS mena (napr. "domain.com",

"example.company.com") alebo IP adresy ("196.54.23.113").

® Backup Host: PoZzadované len pre "Remote" pristup. Zalozny OPC host. V pripade, Ze je definovany, po vypadku komunikécie sa proces D2000

KOM snazi nadviaza komunikaciu striedavo s OPC Host-om a Backup Host-om.
® OPC Server: Meno (ProglD) OPC servera (string max. 50 znakov).
® Server Type: Poda typu servera — "InProc", "Local" alebo "Remote".

Parametre protokolu linky

Pre protokol "OPC Historical Data Access 1.20 Client" je mozné konfigurova nasledovné globalne parametre protokolu linky:

Nazov Popis Jednotka

Authentic | Urove autentifikicie pouZita pri vytvarani spojenia na OPC server. OPC $tandard definuje tieto Grovne: -
ation
Level RPC_C_AUTHN_LEVEL_DEFAULT (0)
RPC_C_AUTHN_LEVEL_NONE (1)
RPC_C_AUTHN_LEVEL_CONNECT (2)
RPC_C_AUTHN_LEVEL_CALL (3)
RPC_C_AUTHN_LEVEL_PKT (4)
RPC_C_AUTHN_LEVEL_PKT_INTEGRITY (5)
RPC_C_AUTHN_LEVEL_PKT_PRIVACY (6)

Pozn: prednastavena hodnota RPC_C_AUTHN_LEVEL_CONNECT (2) uz nemusi vyhovova. Microsoft zaviedol security
hardening kvdli rieSeniu bezpenostnych problémov popisanych v CVE-2021-26414. Viac detailov vi "KB5004442—Manage
changes for Windows DCOM Server Security Feature Bypass (CVE-2021-26414)".

Konfiguracia komunikanej stanice

Komunikany protokol: OPC Historical Data Access 1.20.

Tento komunikany protokol nevyZzaduje zadavanie Ziadnych adresnych parametrov pre stanicu.

Parametre protokolu stanice
Mo6Zu by konfigurované nasledovné parametre protokolu stanice:

Tab..1

Néhradna
hodnota
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Map
ExtraData
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Map
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Map Raw as
flag
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as flag
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as flag
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as flag
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e as flag

Map
ConfigError
as flag
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d as flag

Popis

Zapina ladiace vypisy. Vyrazne zvySi poet informéacii o chode komunikéacie. Odporiiame
zapina iba pri detekcii problémov a ladeni komunikéacie.

Oneskorenie po zlyhanych operéaciach:

® vytvorenie itemov GetltemHandles,

® opakované pripojenie na OPC HDA Server po jeho zastaveni, pade alebo sieovom
disconnect-e,

® vytvaranie itemov po opakovanom pripojeni na OPC HDA Server.

Nastavuje parameter "Bounds" (itanie hraninych hodnét intervalu, aj ke s mimo
pozadovany interval) pri synchrénnom/asynchrénnom itani “raw" hodnét.

Nastavuje asynchrénny méd innosti pri itani Gdajov. Vi kapitolu Nastavenie spravnej
stratégie pre itanie udajov.

Nastavuje parameter Numltems pri synchrénnom/asynchrénnom itani “raw" hodnaét.
Implicitnd hodnota 0 znamena vSetky hodnoty v danom intervale. Vi kapitolu Nastavenie
spravnej stratégie pre itanie udajov.

Nastavuje hodnotu parametra "Resamplelnterval” pri synchrénnom/asynchrénnom itani
"processed" hodnét. Vi kapitolu Nastavenie spravnej stratégie pre itanie Gdajov.

Nastavuje hodnotu parametra "Updatelnterval” vo volaniach "AdviseRaw" a "AdviseProcess

ed". Vi kapitolu Nastavenie spravnej stratégie pre itanie Gdajov.

Celoiselna hodnota stavu "ERROR" pre prevod do Stvorstavového vstupu Qi.
Celoiselna hodnota stavu "OFF" pre prevod do Stvorstavového vstupu Qi.
Celoiselna hodnota stavu "ON" pre prevod do Stvorstavového vstupu Qi.

Celoiselna hodnota stavu "TRANS" pre prevod do Stvorstavového vstupu Qi.

Mapovanie OPC HDA priznaku kvality Extra Data do atribGtov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality Interpolated do atribitov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality Raw do atrib(tov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality Calculated do atribatov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality No Bound do atribitov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality No Data do atribdtov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality Data Lost do atribitov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality Conversion do atribttov hodnoty meraného bodu.

Mapovanie OPC HDA priznaku kvality Partial do atribatov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Non Specific do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality LocalOverride do atribdtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Config Error do atribttov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Not Connected do atribatov hodnoty meraného bodu.
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Mapovanie OPC DA priznaku kvality Device Failure do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Sensor Failure do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Last Known do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Comm Failure do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Out Of Service do atribatov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Waiting For Initial Data do atribGtov hodnoty

meraného bodu.

Mapovanie OPC DA priznaku kvality Last Usable do atribdtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Sensor Cal do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality EGU Exceeded do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Sub Normal do atribltov hodnoty meraného bodu.

Konfiguracia meranych bodov

Mozné typy hodndt bodov: Ai, Ci, Di, Qi, TiA, TiR, Txtl.

Adresa meraného bodu vyzaduje zada "OPC Item ID" (string max. 200 znakov).

alSie pozadované parametre ("OPC HDA Item Parameters") su:

® Vyber medzi "Raw" a "Processed" typom itanej hodnoty.
® V pripade vyberu "Processed" typu vobu poZzadovaného typu "Aggregate”.
® Voba "Async Advise" pre povolenie asynchrénneho priebezného zberu hodnét adajov.

Nastavenie spravnej stratégie pre itanie udajov

OPC Historical Data Access je Specifikacia, ktora umoZuje itanie historickych Gdajov a to jednak "surovych" -

"raw" alebo spracovanych - "processed".

Udaje je mozné ita sychronnymi alebo asynchrénnymi volaniami. Asynchrénny interfejs umoZuje naviac "advise" poZzadovanych Gdajov, t.j. periodické (vi
parameter protokolu "Update Interval) zasielanie aktualnych hodnét z OPC HDA Servera asynchrénnym call-back volanim do klienta - KOM procesu.
Jediny povinny interfejs poda Specifikacie OPC HDA je v8ak iba "SyncRead" na synchrénne itanie "raw" Udajov.

Implementacia protokolu OPC HDA v D2000 KOM Procese je realizovana Stylom, ktory umoZzuje o najefektivnejSie itanie archivnych tdajov vratane
aktualizicie poslednych hodnét tak, aby nebolo nutné kombinova protokol "OPC Historical Access" s protokolom "OPC Data Access". itanie historickych
hodnét je v ubovonom pozadovanom intervale mozné vyziada tell prikazom GETOLDVAL, ziskané hodnoty s ukladané do D2000 Archivu, ak je dany
merany bod archivovany primarnou Archivovanou hodnotou.

Mozné su dve stratégie pre zber aktualnych Gdajov:

1. Minimalisticka:

Pouziva iba synchrénny interfejs "SyncRead". Poda nastavenia asovych parametrov stanice st periodicky volané funkcie "ReadRaw" a
"ReadProcessed". PoZadovany interval hodnét je od asu poslednej platnej hodnoty po aktualny as. Ak je ziskanych niekoko hodnét za dany
interval, posledna hodnota s najmladSou asovou znakou je vyhlasena za aktualnu hodnotu. Ostatné hodnoty st odoslané ako "old" values do
servera a ukladaju sa do D2000 Archivu.
2. Advise:
Vyuziva funkcie asynchrénneho interfejsu "AsyncRead" "AdviseRaw" a "AdviseProcessed". OPC HDA Server v periéde danej parametrom
protokolu "Update Interval" zasiela posledné platné hodnoty "raw" alebo "processed" itemov. Ak nie je v danom intervale Ziadna nova hodnota,
vrati OPC HDA Server priznak kvality "No Data".

Parametrom protokolu "Async Mode" je mozné nastavi plne asynchrénny rezim, ktory pouziva iba interfejs "AsyncRead". Asynchrénny rezim vSak ma urité
obmedzenia, preto ho neodportiame:

® Pri asynchronnom itani "raw" Gdajov nie je podporené opakované doitavanie Gdajov, ktoré sa nezmestili do jedného volania (vrateny priznak
OPC_S_MOREDATA).
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® V asynchrénnom reZime nie je rieSené spravne naasovanie ukonenia transakcie tell prikazu GETOLDVAL, o m& za nésledok neefektivnejSie
ukladanie ziskanych hodnét procesom D2000 Archiv.

Implementacia protokolu OPC Historical Data Access nepodporuje zapis hodn6t (interfejsy "SyncUpdate" a "ReadUpdate"). Tak isto nie si podporené
interfejsy "SyncAnnotations", "AsyncAnnotations", "Browser" a "Playback"”.

Konfiguracia DCOM pre pripojenie sa ku remote OPC serveru

Remote browsing/lokalna registracia OPC servera

D2000 KOM Proces od verzie 7.01.020 rel. 055 a vySSie podporuje ziskavanie GUID OPC Serverov z ProgID na vzdialenych poitaoch cez DCOM interfejs
pomocou utility OPCENUM (remote browsing). Ak je na strane vzdialeného OPC servera nainstalovana utilita/windows service OPCENUM a Urove
nastavenia pristupovych prav umoZuje remote browsing, netreba vykonava lokalnu registraciu OPC servera na strane klienta. Utilita OPCENUM je suasou
balika "OPC Core Components Redistributable”, ktory sa da ziska na lokalite http://www.opcfoundation.org/, alebo zvyajne byva uz stasou instalacie
samotného OPC servera.

Registracia OPC servera na strane OPC klienta (procesu D2000 KOM) nie je nutna. Ak sa uZivate pre u rozhodne, da sa docieli dvomi sposobmi:

1. Niektoré OPC servery su dodavané s inStalanym programom pre podporu pripojenia sa OPC klientov “tretich stran” ku vzdialenému OPC serveru.
Takéto programy maju nazvy ako “OPC Server Connect” a podobne. Po ich nainstalovani sa objavi OPC server (jeho ProgID) v zozname OPC
serverov na poitai klienta. D2000 OPC klient vSak pouzije tieto informéacie iba na ziskanie CLSID zo zadaného ProgID (vi konfiguracia
komunikanej linky). Takto zaregistrovany OPC server pravdaze nemoze by prevadzkovany na strane klienta.

2. Runé zaregistrovanie OPC servera na strane klienta, postupujte poda tohto navodu:

® Skopirujte OPC server (z poitaa, kde je nainStalovany, stai samotny .exe subor + pripadne poZzadované .dll sibory) do pomocného
adresara na strane klienta.

® (Qdstartuje v tomto adresari prikazovy riadok.

® Zaregistrujte OPC server. Ak sa OPC server na disku vola napr. "OPCSERVER.EXE" tak napiSte prikaz: "OPCSERVER.EXE
Iregserver" a stlate ENTER.

® Pomocny adresar mozete zmaza.

Vzdy si pozorne preitajte navod ku OPC serveru od jeho vyrobcu a skonfrontujte si v om uvedené Gdaje a navody s horeuvedenymi postupmi.

Nastavenie pristupovych prav

Pripojenie sa ku vzdialenému OPC serveru podlieha kontrole pristupovych prav operaného systému Windows. Na oboch poitaoch preto musi by vytvoreny
rovnaky uZzivate (aj s rovnakym heslom) a tento uzivate musi by na strane OPC klienta aj prihlaseny. Na strane OPC servera musi ma tento uzivate urité
prava, preto postupujte poda tohto navodu:

® Na prikazovom riadku na poitai, kde je nainStalovany OPC server, odStartujte program "DCOMCNFG". Skontrolujte, i je povoleny DCOM
zaSkrtnutim voby "Enable Distributed COM on this computer".

V zozname komponentov najdite pozadovany OPC server a otvorte okno jeho parametrov ("Properties"). Otvorte zalozku "Security".
Prepnite "Launch Permissions" na "Customize" a kliknite na tlaidlo "Edit...".

Skontrolujte, i sa v zozname nachadza pozadovany uZivate, pripadne ho tam pridajte.

To isté urobte aj pre "Access Permissions".

Zlé nastavenie pristupovych prav pravdepodobne povedie ku chybe (vi kapitolu "Vypis COM/OPC chyb"):

ERROR: ServerProgID caused COM/OPC error 80070005H on CoCreatelnstanceEx(CLSCTX_REMOTE_SERVER), Error string : Access is denied.
Sledujte zaznamy v systémovom prehliadai udalosti "Event Viewer".

Problém sa da do uritej miery obis pridanim skupiny "Everyone” do “"Launch Permissions" a "Access Permissions". Aby bolo zabezpeené, Ze bude OPC
server odStartovany v kontexte uritého uzivatea (a nie pod "SYSTEM account”), otvorte zalozku "ldentity" a vyplte Gdaje pre vobu "This user". V tomto

pripade vSak nie je moZné hovori o bezpenosti OPC servera.

V kazdom pripade nesmie by OPC klient (proces D2000 KOM) odStartovany ako "Windows service" s parametrami "/X1" alebo "/X2", pretoZe potom
nefunguje v kontexte prihlaseného uzivatea, ale pod "SYSTEM account" a overenie pristupovych prav OPC serverom zlyha. PouZite Startovaci parameter "
IX4",

Opa si pozorne preitajte navod ku OPC serveru od jeho vyrobcu a dodrZujte jeho odporGania.
Pre uzivateov operaného systému WindowsXP s nainStalovanym SP2, a prip. novsich operanych systémov, odporGame v nastaveniach "Local Security
Policy/Security Options" zmeni parameter "Network access: Let Everyone permissions apply to anonymous users" na hodnotu "Enabled".
@ Poznamka o SIMATIC NET a mozno aj inych OPC serveroch
Ak je vo vlastnostiach OPC servera na poslednej zalozke Identity nakonfigurované, Ze OPC server bezi pod prihlasenym uzivateom ("The

interactive user"), tak to moze sposobova, Ze OPC server je k dispozicii iba pokia je na poitai prihlaseny uzivate. Odportiame toto nastavenie
zmeni ("The launching user", "This user", pripadne "The system account")
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Chyby a problémy

Vo faze Startu alebo aj poas komunikacie sa mézu vyskytova nasledovné chybové hldsenia. Pre ahSiu identifikaciu problému zapnite Urove sledovania
komunikéacie v konfiguracii prislusSnej linky minimalne na trove "Monitor", najlepSie vSak doasne na Urove "Monitor & Disk". V pripade nastavenia "Monitor
& Disk" bude v podadresari "\TRACE" adresara aplikacie na poitai, kde je beZiaci komunikany proces, vznika stbor "meno_linky.LOG", kde sa nachadzaju
vSetky ladiace a chybové informéacie.
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Unconvertible value for Item: 'ItemID’, I/O tag: 'lOTagName' !

Nie je mozné previes ziskan( hodnotu do adekvatneho typu hodnoty meraného bodu v D2000. Prispésobte typ hodnoty meraného bodu.

ShutDown OPC HDA Server : 'ServerProgID" !

OPC server bol zastaveny, pravdepodobne korektnym spdsobom aj napriek tomu Ze ma aktivnych klientov.

OPC HDA Server 'ServerProgID' is unavailable !

Remote DCOM OPC server je nedostupny. Proces D2000 KOM ako klient sa bude opakovane pokusa pripoji ku serveru. Skontrolujte PC, kde je

nainstalovany OPC server (i beZi a je spravne pripojeny na lokalnu sie).

Async reading raw data failed, Item: 'ltemID’

Chyba pri volani "ReadRaw" interfejsu "AsyncRead". Pozrite vypis COM/OPC chyby pre detailné informécie.

Sync reading raw data failed, Item: 'ltemID’

Chyba pri volani "ReadRaw" interfejsu "SyncRead". Pozrite vypis COM/OPC chyby pre detailné informéacie.

Async reading processed data failed, Item: 'ltemID’

Chyba pri volani "ReadProcessed" interfejsu "ReadAsync". Pozrite vypis COM/OPC chyby pre detailné informécie.

Sync reading of processed data failed, Item: 'ltemID’

Chyba pri volani "ReadProcessed" interfejsu "ReadSync". Pozrite vypis COM/OPC chyby pre detailné informécie.

SetCallBack - FAILED, Server: 'OPCServerProgID'.

Chyba pri registracii asynchrénnej call-back procediry. Pozrite vypis COM/OPC chyby pre detailné informéacie.

OPCConnectToServer - FAILED, Host: 'ServerName', Server: 'OPCServerProgID'!

Zlyhanie pripojenia sa na OPC Server. Pozrite vypis COM/OPC chyby pre detailné informacie.
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C  AsyncAdviseRaw - FAILED, I/O tag: 'lOTagName', ItemID: 'ltemID’, Station: 'StationName'

P | Chyba volania "AdviseRaw" interfejsu "ReadAsync". Pozrite vypis COM/OPC chyby pre detailné informéacie.

C | AsyncAdviseProcessed - FAILED, I/O tag: 'lOTagName', ItemID: 'ltemID', Aggregate='"Aggregate’, Station: 'StationName'
P | Chyba volania "AdviseProcessed" interfejsu "ReadAsync". Pozrite vypis COM/OPC chyby pre detailné informéacie.

C | GetltemHandle - FAILED, I/O tag: 'lOTagName', ItemID: 'ltemID', Station: 'StationName" !

P | Chyba pri volani "GetltemHandles" interfejsu "Server". Nepodarilo sa zaregistrova pozadovany item. Vzhadom na to, Ze validacia mena itemu bola
op | UspeSna (volanie "ValidateltemIDs"), skontrolujte log sibor OPC servera. Pozrite tiezZ vypis COM/OPC chyby pre detailné informacie.

C  Validateltem - FAILED, I/O tag: 'lOTagName', ltemID: 'ltemID’, Station: 'StationName' !

P Zlyhanie volania "ValidateltemIDs" interfejsu "Server". Pravdepodobne nezname ItemID. Pozrite vypis COM/OPC chyby pre detailné informacie.

Vypis COM/OPC chyb

Chybové hlasenia v kapitole "Chyby a problémy" st generované vo vy$Sej trovni OPC klienta. Vasinu uvedenych chyb bude sprevadza chybovy vypis na
COM/OPC urovni. Format tychto chybovych hlaseni je nasledovny:

WARNING/ERROR: ServerProgID caused COM/OPC error ErrorCodeHexadecimal on CallDescription, Error string : ErrorDescription
Napriklad:

ERROR: Matrikon.OPC.Simulation.1 caused COM/OPC error C0040008H on IOPCHDA_Server::ValidateltemIDs('ItemID'), Error string :
OPC_E_INVALIDITEMID The item definition doesn't conform to the server's syntax.

Tieto chybové hlasenia su dblezité pre analyzu problému a budu, v pripade problémov, poZadované technickou podporou firmy Ipesoft.
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