D2000 OPC UA Server

OPC Unified Architecture (OPC UA) je protokol pre priemyselnd automatizaciu. Tento protokol, ktory spravuje organizacia OPC Foundation, je nastupcom
Uspesného a asto pouzivaného protokolu OPC (OPC DA alebo OPC Classic). Na rozdiel od svojho predchodcu nie je postaveny na Windows
technolégiach (OLE, COM) a je tak dostupny aj na inych platformach (napr. PLC Simatic, alebo Bernecker & Rainer).

D2000 OPC UA Server umozuje OPC UA klientom tretich stran pristupova k objektom systému D2000 - ita a zapisova ich hodnoty.

D2000 OPC UA Server sa nachadza v programovom adreséari D2000 inStalacie pod menom "opcuaserver.exe" (resp. "opcuaserver” na Linuxe a na
Raspbiane).

Vlastnosti D2000 OPC UA Servera

podpora protokolu opc.tcp://

podpora viacerych paralelne pripojenych OPC UA klientov (multiserver)

adresacia D2000 objektov: numerické ID (HOBJ objektu, vo vetve D2000) alebo textové (meno objektu, vo vetve D2000N).
typy hodnét na strane D2000 OPC UA servera:

Boolean (objekty typu Linka, hodnoty typu boolean - De/Di/Dout)
DateTime (hodnoty typu absolutny as - TmA/TIA/ToA)

Double (hodnoty typu real - Re/Ai/Ao, relativny as - TmR/TiR/ToR)
Int32 (objekty typu Stanica/Alarm/Proces, hodnoty typu Stvorstav - Qi)
Int64 (hodnoty typu Int/Ci/Co) *

String (hodnoty typu reazec - Txt/Txtl/TxtO)

Poznamka: vo verzii D2000 21.1.72 doslo k zmene Int typu z 32 na 64 bitov, oho désledkom je reprezentacia hodnét typu Int/Ci/Co ako Int64 (predtym
Int32).
Preto boli podporené Startovacie parametre, pomocou ktorych je mozné zmeni chovanie D2000 OPC UA Servera nasledovne:

® --INT32INV hodnoty typu Int/Ci/Co budd v D2000 OPC UA serveri reprezentované ako Int32, hodnot mimo rozsah Int32 budi zneplatnené
® —-INT32SAT hodnoty typu Int/Ci/Co budi v D2000 OPC UA serveri reprezentované ako Int32, hodnot mimo rozsah Int32 budu saturované

podpora identit:

* ANONYMOUS
®* meno:heslo

podpora bezpenostnych politik:

None
Basic128Rsal5
Basic256
Basic256Sha256

moédy zabezpeenia sprav (Message Security Modes):

®* None
® Sign
® Sign&Encrypt

Konfiguracia uzivatea pre D2000 OPC UA Server

Aby D2000 OPC UA Server mohol pristupova k jednotlivym objektom systému D2000, je potrebné vytvori v systéme D2000 uzivatea, pod ktorym sa OPC
UA Server prihlasi k serveru D2000. OPC UA Server dostane pristupové prava tohto uzivatea. Meno uzivatea musi by vo forméate ,OPCUA_User_<meno_
procesu_opcua>“. Napriklad, ak je OPC UA Server nazvany ,SELF.OUS* (default, meno procesu je mozné zmeni prepinaom /W), tak meno prislusného
uzivatea bude ,OPCUA_User_SELF*“. Tomutu uZivateovi je potrebné nastavi k objektom systému D2000 pristupové prava, ktoré budd kontrolované pri
operéciach itania/zapisu hodnét OPC klientom.

Konfiguracia D2000 OPC UA Servera

Konfiguraciu OPC UA Server ita zo suboru. Cestu ku konfiguranému stboru je nutné Specifikova Startovacim parametrom --cfg=<cesta_ku_konfiguracnem
u_suboru>, napriklad "opcuaser ver . exe --cfg=c:\ D2000\ D2000_APP\ appl i cati onl\ opcuaser ver\ opcuaser ver. conf ". Vzorovy
konfigurany stbor sa nach&dza v programovom adresari v podadreséri Tenpl at es\ opcuaser ver\ opcuaser ver. conf.in (resp. .

sys\t enpl at es\ opcuaser ver\ opcuaser ver. conf . i n na Linuxe). V tomto subore su niektoré parametre uz predvyplnené, je nutné nastavi aspo
parameter pki _di r a vytvori adresarovu Struktaru pre PKI.

V subore je mozné Specifikova nasledujice parametre:

Parameter Hodnota

application_name | meno aplikacie


https://doc.ipesoft.com/pages/viewpage.action?pageId=84345560

application_uri URI aplikacie
pki_dir plna cesta k adresaru PKI Struktary (napriklad ' c: \ D2000\ D2000_APP\ appl i cat i on1\ opcuaser ver\ pki ")

tcp_config.host adresa sieového adaptéra na ktorom OPC UA server prijma spojenia (0.0.0.0 pre vSetky sieové adaptéry)

tcp_config.port port na ktorom OPC UA server prijma spojenia
user_tokens zoznam nakonfigurovanych pouzivateov, pod ktorymi sa mozu prihlasova OPC UA Klienti
endpoints zoznam pristupovych bodov OPC UA servera

Konfigurany subor je itany len pri Starte OPC UA servera, takZe Upravy parametrov v sibore sa prejavia az po jeho reStarte. Ak adresarova Struktara PKI
neexistuje, OPC UA server ju vytvori (prazdnu, bez klov a certifikatov) poda nastavenia parametra pki _di r.

Konfiguracia PKI (public key infrastructure)

Pre prevadzkovanie zabezpeenej komunikacie medzi OPC UA serverom a OPC UA klientami je potrebné pre OPC UA server vytvori PKI adresarovi
Struktdru, privatny ka a certifikat.

Adreséarova Struktira pozostava z adresarov:

nézov adreséara popis

pki/ adresar PKI
pki/private/ adresar s privatnym kiiom OPC UA servera
pki / own/ adresar s verejnym certifikaitom OPC UA servera

pki/rejected/ adresar s certifikatmi zamietnutych klientov

pki /trusted/ adresar s certifikatmi povolenych klientov

@ Privatny ki je nutné zabezpei proti neopravnenému pristupu.

Generovanie privatneho kla a certificate signing request pomocou utility openssil :

openssl req -out csr.csr -new -newkey rsa: 2048 -nodes -keyout pki/private/private.pem

Vytvorenie self-signed certifikatu:

openssl x509 -req -days 365 -in csr.csr -signkey pki/private/private.pem -outformder -out pki/own/cert.der

Manazment certifikatov OPC UA klientov

Pri vytvarani zabezpeeného pripojenia OPC UA klient poSle OPC UA serveru svoj certifikat. Po pripojeni neznameho OPC UA klienta OPC UA server
klienta odmietne a jeho certifikat ulozi do adreséara "pki / r ej ect ed/ ". Spravca D2000 aplikacie nasledne musi manuélne presunt dany certifikat do
adresara "pki / t rust ed/ . To zabezpei, Ze daného klienta bude server povazova za doéveryhodného a spojenie prijme.

Manazment mien a hesiel OPC UA klientov

Konfiguracie mien a hesiel OPC UA klientov st v konfiguranom subore opcuaser ver . conf . Preddefinovany je jediny uzivatesky token sample_user s
menom sample s heslom samplel:

user_tokens:
sample_user:
user: sample
pass: samplel

V definiciach jednotlivych endpointov st vymenované povolené uZivateské tokeny, pripadne je povoleny aj anonymny pristup (ANONYMOUS):



basic256sha256_sign_encrypt:

path: /
security_policy: Basic256Sha256
security_mode: SignAndEncrypt
security_level: 4
user_token_ids:

- ANONYMOUS

- sample_user

Priklad konfiguraného stboru (konfiguracia obsahuje absolitne cesty k PKI adresarovej Struktire):
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Konfigurécia a pripojenie OPC UA klienta UaExpert firmy Unified Automation:

. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™

— O *
File View Server Document Settings Help
D PBR =0 XYE 8 >
Project & X  Data Access View Q
v [ Project # Server Mode Id Display Name Value Datatype Source Timestamp Server Timestamp  Statuscode
v [ Servers 1 D20000PC  MNS2|Mumeric|20  Sec 47 Int64 16:10:47.000 16:10:47.000 Good
Q D20000PC 2 D20000PC  NS2|Mumeric|183  AllocatedMem 69225309 Double 16:10:40.000 16:10:40.000 Good
v 3 D20000PC  NS2|Mumeric|129  ActTagMr 2013 Inttd 12:09:31.921 12:09:31.921 Good
[ Documents 4 D20000PC  NS2|Mumericl4l  CPU_Load 1} Intfid 12:00:40.000 12:00:40.000 Good
{3 Data Access View
Address Space B X
7 Mo Highlight -
) Root A
v [ Objects
v [ 2000
» @@ ActNrDynamicObjects
» @@ ActTagNr
> @@ ActTransListNr -
Bl server Sestings - D20000PC ? ®
Server Informaton
Endpoint opc. tope {11ET.0.0, 1:4840
Serunity Setings
Basic7SE5haZSE
Sign & Encrypd
Usemame
Fass 0 ssssssssss Shore
Prisvabe K
Seszion Setings
sion Marme
(e ]| comcs




	D2000 OPC UA Server

