InStalacia tomcatspnego

Postup inStalacie modulu tomcatspnego pre podporu TCL autentifikacie do
webservera Apache Tomcat

Tento dokument popisuije inStalaciu a konfiguraciu autentifikaného modulu tomcatspnego do webservera Apache Tomcat na platforme Windows. Modul
umozuje, aby tenky klient vyuzival TCL autentifikaciu, t.j. uzivatelia vo Windows doméne (v intranete alebo prihlaseni cez VPN) maju pristup k aplikacii na
zéklade svojho prihlasenia do domény, bez nutnosti zadava uzivateské meno a heslo v prihlasovacom dialégu v internetovom prehliadai.

Predpokladéa sa, Ze webserver Apache Tomcat je nainstalovany do adresara C:\Program Files\Apache Software Foundation\Tomcat 6.0.

Postup inStalacie

1.

2.
3.

Stiahnite zo stranky projektu tomcatspnego (http:/tomcatspnego.codeplex.com), zo sekcie Download, aktualnu verziu (pouzity trunk-20022010.zip

Zo stiahnutého suboru vyextrahujte stbor, ktorého meno zaina trunk-dil (pouzity trunk-dil-20022010.zip).
Z tohto stboru vyextrahujte dynamické kniznice dll\vc90\SSPAuthentification.dll a dll\vc90\SSPAuthentification64x.dll a nakopirujte ich do
adresara C:\Program Files\Apache Software Foundation\Tomcat 6.0\bin.

Poznamka: SSPAuthentification.dll sa pouZije pre 32-bitovu inStaldciu Tomcat na 32 a 64 bitovych Windows, SSPAuthentification64x.dll sa
pouzije pre 64-bitovl inStalaciu Tomcat na 64 bitovych Windows. Pokia by autentifikacia nefungovala, su k dispozicii eSte verzie suborov dI\PLatf
ormSDK2003x64\SSPAuthentificationx64.dll a dll\vc2003\SSPAuthentification.dll.

. Vyextrahuijte aj stbor jar\tomcat6\frdoumesppitc6.jar a nakopirujte ho do adresara C:\Program Files\Apache Software Foundation\Tomcat 6.0\lib.
. Pokia ste eSte nedistribuovali web aplikaciu na web server pomocou programu TCLDeployer, urobte tak teraz. alSi postup predpoklada, ze web

aplikacia sa nachadza v adreséari C:\Program Files\Apache Software Foundation\Tomcat 6.0\webapps\mojaApp.

. Do adreséara C:\Program Files\Apache Software Foundation\Tomcat 6.0\webapps\mojaApp nakopirujte vyextrahovany adresar example\authbyssp

I\META-INF. Obsahuje subor context.xml s textom:

<?xm version="1.0" encodi ng="utf-8 ?>

<Cont ext >
<Val ve cl assNanme="fr.doune. aut henti cat or. SSPAut henti cator" />
<Real m cl assNane="fr. doune. real m W ndowsReal ni" />

</ Cont ext >

. Do suiboru C:\Program Files\Apache Software Foundation\Tomcat 6.0\webapps\mojaApp\WEB-INF\web.xml doplte bezpenostnu sekciu na konci

sekcie <web-app>:

<?xm version="1.0" encodi ng="1S0O 8859-1"?>
<web- app>

<security-constraint>
<di spl ay- nanme>Exanpl e Security Constrai nt</di spl ay- name>
<web-resource-col | ecti on>
<web-r esour ce- nane>Pr ot ect ed Area</web-resour ce- name>
<l-- Define the context-relative URL(s) to be protected -->
<url -pattern>/idomhtm </url-pattern>
<url - pattern>/d2was_servi ce2</url - pattern>
<l-- If you list http nmethods, only those nethods are protected -->
<ht t p- net hod>DELETE</ ht t p- met hod>
<ht t p- net hod>GET</ ht t p- met hod>
<ht t p- met hod>POST</ ht t p- met hod>
<ht t p- met hod>PUT</ ht t p- met hod>
</ web-resour ce-col | ecti on>
<aut h-constraint >
<I-- Anyone with one of the listed roles nay access this area -->
<r ol e- nane>MYDOVAI N\ MYGRP</ r ol e- nanme>
</ aut h-constrai nt >
</ security-constraint>

<l-- Default login configuration -->
<l ogi n-confi g>
<aut h- net hod>BAS| C</ aut h- met hod>
<r eal m nane>Exanpl e Spnego</real m nane>
</l ogi n-config>

<security-rol e>
<r ol e- nane>MYDOMAI N\ MYGRP</ r ol e- nanme>
</security-rol e>
</ web- app>

Pre prihlasenie do domény pouzite v URL idom.html namiesto index.html.

Priklad:
http://hostnane[: port]/nmoj aApp/idom htnl [ ?ali as]
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Nazov domény a skupiny uzivateov MYDOMAIN\MYGRP nahrate vlastnou doménou a skupinou uzivateov, ktori maju povoleny pristup k web
aplikacii s povolenou TCL autentifikaciou.

Poznamka: Mozné je 3pecifikova aj doménu a skupinu uzivateov MYDOMAIN\everyone alebo iba everyone, takze prebehne GspeSna
autentifikicia vSetkych doménovych uzivateov voi web serveru. Zjednodusi to spravu uzivateov a z bezpenostného hadiska to nie je veké riziko,
keze nasledne eSte D2000 server kontroluje, i uzivate existuje v konfiguracie aplikacie a i ma povolent TCL autentifikaciu v Metédach
autentifikacie.

8. Ak ste eSte nevytvorili na doménovom serveri skupinu uZivateov (v naSom priklade MYGRP), mdZete tak urobi teraz.

9. VSetkym uzivateom, ktori maju ma povolend TCL autentifikaciu, treba povoli tato moznos v konfiguracii Metdd autentifikacie. Pritom nazov
uzivatea v D2000 a nazov uzivatea v doméne musi by rovnaky.

10. Nazov domény musi by nakonfigurovany v parametri Doména.

Poznamka 1: Aby TCL autentifikacia fungovala v prehliadai Mozilla Firefox (od verzie 3.0), treba ho nakonfigurova, aby podporoval Kerberos autentifikaciu
pre konkrétny web server:

1. Chote na URL adresu about:config. Pokia sa zobrazi varovanie, potvrte ho.

2. Vo filtri zadajte masku network.negotiate.

3. Do nastaveni network.negotiate-auth.delegation-uris a network.negotiate-auth.trusted-uris pridajte nazov vasho web servera, voi ktorému ma
Firefox pouzi Kerberos autentifikaciu, na ktorej je TCL autentifikacia zaloZzena. Pokia sa aplikacia nachadza na viacerych web serveroch alebo
mate viacero aplikacii, ndzvy serverov treba oddeova iarkou.

Priklad: myweb1,myweb2,myapp3

Poznamka 2: Po pridani doménového uzivatea do skupiny uzivateov (v naSom priklade MYGRP) sa musi uzivate odhlasi a znovu prihlasi do Windows,
aby bol naozaj v skupine uzivateov (keze ziskavanie opravneni sa deje poas procesu prihlasovania). Medzitym uzivate nebude Uspesne prihlaseny TCL
autentifikaciou a zobrazi sa zvyajné prihlasovacie okno ponukajice zadanie uzivateského mena a hesla.

@ Suvisiace stranky:

D2000 Tenky klient
D2000 Tenky klient - inStalacia
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