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Podporované typy a verzie zariadeni

Protokol je implementéciou Standardu MQTT 3.1.1 (oktéber 2014). MQTT protokol je klient/server protokol typu subscribe/publish. Je jednoduchy, ma mald
réziu a je ahko implementovateny. Pouziva sa na komunikaciu M2M (Machine to Machine) a v kontexte 10T (Internet of Things).

D2000 KOM implementuje klientsku as protokolu. Protokol je implementovany na TCP/IP linke.

Pre prenos LoRaWAN dat v ramci MQTT protokolu pozri popis protokolu LoRaWan.

Komunikéacia bola testovana/nasadena voi:

cloudu TheThings.Network

cloudu Loriot.io

cloudu Slovanet

Pixii PowerShaper (energy storage solution)
cloudu liveobjects.orange-business.com

Pozn: bola otestovana aj komunikacia voi cloudu liveobjects.orange-business.com cez websockety (wss://liveobjects.orange-business.com:443/mqtt). Ako
WSS wrapper bol pouzity program https://github.com/jimparis/unwebsockify.git. Tento bol spusteny s parametrami:

Junwebsockify.py --port 1883 --listen 172.16.0.1 wss://liveobjects.orange-business.com:443/mqtt

D2000 KOM proces sa pripajal k adrese 172.16.0.1 na port 1883. WSS wrapper sa pripojil na definovant URL a zabalil data MQTT komunikacie do
websocket obalky.

Kazda PUBLISH sprava obsahuje tému (Topic), samotné data (Payload) a Urove potvrdzovania (QoS). PUBLISH spravy mdze odosiela klient aj server.
Klient na zaiatku komunikéacie pouzije spravu SUBSCRIBE na oznamenie, o aké témy (parameter protokolu Topic Filter) ma zaujem.
Protokol definuje tieto Urovne potvrdzovania PUBLISH sprav - QoS (Quality of Service):

® Qo0S_0 - sprava PUBLISH nie je potvrdzovana, mdze dojs ku strate

® Qo0S_1 - sprava PUBLISH je druhou stranou potvrdzovand PUBACK, moZze ddjs k duplicite

® Qo0S_2 - sprava PUBLISH je druhou stranou potvrdzovana PUBREC, ta je spatne potvrdzovana spravou PUBREL a ta finalne spravou
PUBCOMP

Urove potvrdzovania sprav posielanych procesom D2000 KOM definuje parameter protokolu Publish QoS. D2000 KOM proces povaZuje zapis vystupného
meraného bodu za GspeSne ukoneny v zavislosti od QoS:

® Qo0S_0 - po Uspesnom odoslani dat cez TCP spojenie
® Qo0S_1 - po prijati PUBACK
® Qo0S_2 - po prijati PUBCOMP

Komunikacia MQTT sa zaina spravou CONNECT, ktoru posle klient (D2000 KOM). Sprava obsahuje prihlasovacie meno (User Name), heslo (Password)
a alSie parametre, z ktorych sa da nastavi Clean Session Flag a Client ID (parameter Will Flag sa nevyuziva, podobne ako Will QoS a Will Retain,
parameter Keep Alive je nastaveny na 0). Server odpovedéa spravou CONNACK s navratovym kédom, ktory obsahuje informéaciu o Uspesnosti pripojenia.
Néasledne klient poSle spravu SUBSCRIBE s filtrom tém (parameter Topic Filter), o ktoré ma zaujem a pozadovanou maximalnou Grovou potvrdzovania
(parameter Subscribe QoS).

Server odpoveda navratovym kédom, ktory obsahuje informaciu o GspesSnosti a maximalny QoS, ktory bol pre pozadované témy prideleny.

Nasleduje beznd komunik&cia, poas ktorej klient aj server posielaju PUBLISH spravy (klient s ubovonou témou, server s témami zodpovedajdcimi filtru tém
prijatej SUBSCRIBE spravy) a poda hodnoty parametra QoS prijatych sprav PUBLISH ich potvrdzuju.

Pokia server neposle Ziadnu spravu dlhsie ako Ping Interval sekind, klient poSle PING request spravu, na ktor( server musi odpoveda PING response
spravou (do asu Specifikovaného parametrom Reply Timeout).

Pokia dbjde k zmene parametrov na linke, spojenie je zavreté a znovu vytvorené.

Komunikécia bola otestovana voi MQTT serveru www.TheThings.network.

Konfiguracia komunikanej linky

Kategoria komunikanej linky: TCP/IP-TCP.

Host: IP adresa MQTT servera (pripadne redundantné adresy oddelené iarkou alebo bodkoiarkou).
Port: islo portu je Standardne 1883 alebo 8883 pre kryptovand SSL/TLS variantu.

islo linky: nepouZzité, nastavte hodnotu 0.
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Pozn: Standardny port pre MQTT protokol je 1883 resp. 8883 pre SSL/TLS verziu. D2000 KOM neobsahuje implementaciu SSL/TLS varianty protokolu,
ale je mozné ju nakonfigurova s pouzitim utility stunnel http://www.stunnel.org pracujicej v klientskom méde (client = yes). Stunnel beZziaci na rovnakom
poitai ako D2000 KOM by mal pouva na lokalnom porte 1883 a po pripojeni sa D2000 KOM procesu na tento port by mal komunikaciu zakryptova

pomocou SLL/TLS a posla na cieovy MQTT server (typicky na port 8883).

Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:

Tab..1

Parameter

Full Debug
User Name
Password

Topic Filter

Subscribe
QoS

Client ID

Clean
Session Flag

Publish QoS

Publish

Retain

Ping Interval

Payload Type

Time Field
Name

Time Mask

Will Flag

Popis

Zapnutie podrobnych vypisov o posielani a prijimani hodn6t.
UZivateské meno pouzité v sprave CONNECT na pripojenie sa k MQTT serveru.
Heslo pouzité v sprave CONNECT na pripojenie sa k MQTT serveru.

Meno jednej témy alebo filter pre viacero tém posielany v rdmci SUBSCRIBE spravy. Filtrom Specifikuje MQTT klient
témy, v rdmci ktorych chce prijima spravy.

Pozn: témy su zoradené hierarchicky, ako oddeova slGzi lomka (/), ako maska jednej trovne slizi plus (+), ako maska
pre viacero Grovni znak hash (#).

Priklady filtra: a/b , levell/+ , # , +/+/+/up

PoZadovana maximalna urove potvrdzovania (QoS) posielana v ramci SUBSCRIBE spravy.

MQTT server mdze nasledne posiela PUBLISH spravy s takouto alebo nizSou Urovou potvrdzovania (ale nie vy$Sou).
PUBLISH spravy posielané MQTT serverom budl potvrdzované procesom D2000 KOM poda Grovne potvrdzovania v
nich Specifikovanej. im vyssia je Urove potvrdzovania, tym viac sprav je medzi klientom a serverom vymenenych (1 pri
Qo0S_0, 2 pri QoS_1 a 4 pri QoS_2).

Unikatny identifikator klienta (Client Identifier) posielany v ramci CONNECT spravy.

Pozn: je mozné zada aj prazdny reazec - v tom pripade server mdZze klientovi prideli unikatne meno (pokia takdto
funkcionalitu podporuje) alebo vrati chybu. Pokia nie je zadany Client ID, bude ale ignorované nastavenia parametra Clea
n Session Flag (keZe server prideli zakazdym unikatne meno).

Testovany MQTT server (thethings.network) vratil chybu, pokia bolo Client ID prazdne a Clean Session Flag=NO.

Pozn: konkrétny MQTT broker (PIXII.COM) identifikoval klientov iba poda Client ID. V praxi to spésobovalo, Ze dva rozne
D2000 systémy, ktoré sa pripajali k jednému brokerovi, boli povazované za jedného klienta a broker pri vytvoreni
spojenia zrusil existujuce spojenie, ktoré povazoval za staré. Po nastaveni Client ID na unikatnu hodnotu zaali
komunikacie fungova bez rozpadov spojeni.

Parameter Clean Session Flag spravy CONNECT. Hodnota No znamena, Ze server pouZije aktudlny stav session
(spojenia) - napr. po rozpade a znovuobnoveni TCP spojenia. Znamena to, Ze su zaslané vSetky nepotvrdené PUBLISH
spravy s QoS_1 a QoS_2 (a volitene aj QoS_0 v zavislosti na implementacii).

Hodnota Yes znamen4, Ze sa session vytvori nanovo a Ziadne nepotvrdené PUBLISH spravy nie s opakované.

Urove potvrdzovania (QoS) pouZita pri posielani PUBLISH sprav procesom D2000 KOM.
Poslanie PUBLISH spravy je dosledok zapisu do vystupného meraného bodu s adresou OUT_VALUE. im vySSia je Grove
potvrdzovania, tym viac sprav medzi klientom a serverom poslanych (1 pri QoS_0, 2 pri QoS_1 a 4 pri QoS_2).

Nastavenie priznaku Retain pouZité pri posielani PUBLISH sprav procesom D2000 KOM. Aktivacia priznaku Retain
sposobi, Ze posledna sprava poslana procesom D2000 KOM bude na MQTT serveri dostupnd inym klientom okamzite
po ich pripojeni, ako aj po odpojeni D2000 KOM procesu.

Pokia MQTT server neposlal za Specifikovany asovy interval Ziadnu spravu, D2000 KOM proces posle vyzvu PING
request a oakava odpove PING response (do asu Reply Timeout).
Hodnota 0 posielanie PING request sprav vypina. Parameter umoZuje detekova rozpadnutie TCP spojenia.

Nastavenie parsovania spravy:

® Text only - sprava nie je parsovand, priradi sa do meraného bodu s adresou IN_TOPIC

® JSON - sprava sa parsuje ako JSON data. Ak existuje merany bod s adresou IN_TOPIC, cel& sprava bude
priradena do neho.
Ak existuju body s adresami JA=json_address, budd naplnené prislusnymi datami z JSON spravy. Ak v sprave také
adresy neexistuji, budi merané body zneplatnené.

Ak Payload Type=JSON, tak ndzov poa s asovou znakou. Ak nazov nie je zadany alebo pole nie je najdené, hodnotam
je priradeny aktualny as.
Viac informéacii o forméate nazvu poa vi body s adresami JA=json_address.

Maska pre parsovanie hodnoty v poli s asovou znakou.

Pozn: od nastaveni asovych parametrov stanice zavisi, i je as interpretovany ako lokalny alebo UTC s nakonfigurovanym
offsetom.

Specialne masky su:

® UNIX - iselnd hodnota vyjadruje poet sekiind od epochy 00:00:00 01.01.1970 UTC.
® UNIXMS - iselna hodnota vyjadruje poet milisekind od epochy 00:00:00.000 01.01.1970 UTC.

Parameter Will Flag spravy CONNECT. Hodnota Yes znamena, Ze server posle zaujemcom spravu Last Will v pripade
straty spojenia s D2000 KOM procesom.

Jednotka
/ rozmer

YES/NO

Q0S_0
Qos_1
Qos_2

YES/NO

Q0S_0
Qos_1
Qos_2

YES/NO
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Text only
JSON

YES/NO

Néhradna
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NO

Qos_1

NO

Q0S_0
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60

Text only

yyyy-mm-dd
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NO
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Will QoS Urove potvrdzovania (QoS) pouZita pri posielani spravy Last Will v pripade straty spojenia s D2000 KOM procesom. Qo0S_0

QoS_1
QoS_2
Will Retain Nastavenie priznaku Retain pouzité pri posielani spravy Last Will v pripade straty spojenia s D2000 KOM procesom. YES/NO
Will Topic Topic pouZity pri posielani spravy Last Will v pripade straty spojenia s D2000 KOM procesom. -
Will Message = Obsah spravy Last Will v pripade straty spojenia s D2000 KOM procesom. -
Reply Pokia do poZzadovaného asu MQTT server neodpovie na spradvy SUBSCRIBE, UNSUBSCRIBE a PING request, sec
Timeout pripadne sa nepodari naita ubovona spravu (a je naitana iba jej as), D2000 KOM proces vyhlasi chybu, zavrie spojenie a
znovu ho otvori. Hodnota 0 vypina asovy limit.
Parameter umoZuje reagova na problematické chovanie MQTT servera.
Wait Timeout = Timeout akanie pri jednom itani z TCP spojenia. D2000 KOM opakuje itanie spontannych dat Max. Wait Retry krat a sec

pokia nenaita Ziadne data, je vyhlaseny timeout a itanie je ukonené (a mdZe nasledova alSie itanie alebo pripadne
z4pis). Zmensenim parametrov Wait Timeout a Max. Wait Retry je mozné dosiahnu rychlejSiu odozvu D2000 KOM
procesu na zapis na Ukor vySSej zaaze CPU, pokia MQTT server nema Ziadne data.

Pozn: ak od MQTT servera prichadza vea sprav a D2000 KOM potrebuje aj zapisova hodnoty, odportame nizSu hodnotu
parametra (napr. 0.005 sec), aby zapis nebol blokovany itanim (v kazdom pripade ale po 10 prijatych spravach nasleduje
preruSenie, poas ktorého sa mdzu vykona nahromadené zapisy).

Max. Wait Poet opakovani itania z TCP spojenia. Pozri popis parametra Wait Timeout. -

Retry

Konfiguracia komunikanej stanice

¢ Komunikany protokol "MQTT Client Protocol".
® Adresa stanice: adresa stanice zodpoveda pou Topic v sprave PUBLISH prijatej od MQTT servera. Adresou moze by konkrétna téma (Topic),
regularny vyraz, znak # reprezentujlci vSetky témy, alebo topic .* reprezentujici vSetky témy, ktoré nie si vhodné pre iné stanice. Priorita
spracovania je takato:
O Pokia je na linke stanica s adresou #, vSetky spravy su smerované na jej merané body a alej sa nehada.
O alej su prehadavané vsetky ostatné stanice na linke (s vynimkou adresy .*). Ak s Topic zhoduje s adresou stanice, sprava je urena pre
u a alej sa nehada.
O alej su prehadavané vsetky ostatné stanice na linke (s vynimkou adresy .*), priom ich adresa je vyhodnocovana ako regularny vyraz. Ak
s Topic zhoduje s adresou stanice, sprava je urenda pre u a alej sa nehada. Stanice su prehadavané v zostupnom poradi (poda adresy
stanice), takze SpecifickejSie vyrazy idu ako prvé (napr. status/battery pred status/batt.*)
© Nakoniec ak existuje stanica s adresou .*, sprava je urena pre u.
® Parametre pollingu na zalozke asové parametre - odpordana je hodnota Delay=0.

Konfiguracia meranych bodov

Mozné typy hodndt meranych bodov: Ci, Co, Txtl, TxtO, Qi, Ci, Co, Ai, Ao, Di, Do, TiR, ToR, TiA, ToA.

Typ Adresa
bodu

Popis

Body pre itanie dat poslanych MQTT serverom spravou PUBLISH.
Pozn: hodnoty bodov st nastavené D2000 KOM procesom v poradi IN_TOPIC, IN_DATA a IN_ID. Nie je nutné, aby konfiguracia obsahovala vSetky tri

body.

Txtl IN_TOPIC | Téma (Topic) prijatej spravy PUBLISH.

Txtl IN_DATA @ Data (Payload) prijatej spravy PUBLISH.

Ci IN_ID Identifikator paketu (Packet Identifier) spravy PUBLISH, ktory zavisi od Urovne potvrdzovania (QoS).

Pre spravy posielané s QoS_0 je identifikator nulovy, pre QoS_1 a QoS_2 je to kladné 16-bitové islo.

Q0S_0

NO

20

0.100

Pozn: ak MQTT server posiela aj spravy s Urovou potvrdzovania QoS_0 a je nakonfigurovany bod ACK_ID, odporiame v zalozke
Filter aktivova vobu Nova hodnota pri zmene asu, aby opakovany zapis hodnoty 0 spdsobil generovanie novej hodnoty liSiacej sa

iba asovou znakou.

Body pre parsovanie JSON sprav

Txtl, JA=json_
TxtO, address
Qi,

Ci, Co,

Ai, Ao,

Di, Do,

TiR,

ToR,

TiA,

ToA

Pokia Payload Type=JSON, sprava je parsovana ako JSON data. Hodnota json_address udava nazov JSON poa, ktorého

hodnota sa ma priradi do meraného bodu.

Pre JSON spravy, ktoré moézu by Struktirované, je podporena syntax levell.level2.level3 ..., napr. rx.current a pokia obsahuju

polia (indexované od 1) tak aj levell[index1].level2[index2].level3 ..., napr. rx.gwrx[1].time.
Keze samotnd JSON sprava moze by pole, adresa mdze zaina aj indexom, napr. JA=[1].batt_cell_v_avg

Priklady vi popis meranych bodov typu Envelope protokolu LoRaWAN.

Bod pre potvrdenie prijatia dat MQTT serveru.


https://sk.wikipedia.org/wiki/Regul%C3%A1rny_v%C3%BDraz
https://doc.ipesoft.com/pages/viewpage.action?pageId=42699571#IoToverLoRaWAN/Sigfox-pt_envelope

Co ACK_ID Ak je definovany vystupny merany bod s adresou ACK_ID, D2000 KOM oakava potvrdenie spracovania kazdej spravy zapisom
koépie hodnoty bodu IN_ID. Az nasledne nastavi do bodov IN_TOPIC, IN_DATA a IN_ID (v tomto poradi) hodnoty z alSej prijatej
PUBLISH spravy (ak bola medzitym prijata).
V pripade Urovne potvrdzovania QoS_0 je teda nutné opakovane zapisova do bodu hodnotu 0.
Pokia merany bod ACK_ID neexistuje, hodnoty do bodov IN_TOPIC, IN_DATA a IN_ID s0 nastavované ihne po spracovani
PUBLISH spréavy.
Pozn: pre spravy prijaté s trovou potvrdzovania QoS_0 sa neposiela Ziadne potvrdenie MQTT serveru, iba sa zverejnia hodnoty
alSej prijatej PUBLISH spravy.

Body pre posielanie hodnét MQTT serveru spravou PUBLISH.
Pozn: ak m& D2000 KOM proces posiela MQTT serveru spravy PUBLISH, musia by definované obidva body v rdmci jednej stanice.

TxtO OUT_TO @ Téma (Topic) v ramci posielanej spravy PUBLISH.
PIC

TxtO OUT_VA | Data (Payload) v ramci posielanej spravy PUBLISH.
LUE Pozn: poslanie spravy sa uskutoni ako reakcia na zapis do bodu OUT_VALUE (t.j. pokia sa Topic nemeni, tak stai bod OUT_TOP
IC nastavi jednorazovo - napr. pomocou Startovacej hodnoty).
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