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Podporované typy a verzie zariadeni

Protokol podporuje klientskd stranu komunikacie s OPC (OLE for Process Control) DA (Data Access) servermi poda Specifikacii OPC DA ver. 2.05A a 3.0.
Podporuje tiez klientski stranu komunikacie s OPC HDA (Historical Data Access) servermi poda Specifikacii OPC HDA ver. 1.20.

Konfiguracia komunikanej linky

® Kategoria komunikanej linky: OPC Client.
® Parametre OPC:
© OPC Host: PoZzadované len pre "Remote" pristup. Poita, kde je nainStalovany OPC DA Server, zadava sa len pre typ OPC servera
“Remote” (string max. 50 znakov). MoZno zada men& poda konvencie UNC (napr. “\\server” alebo “server”), doménové DNS mena
(napr. “domain.com”,“example.company.com”) alebo IP adresy (“196.54.23.113").
0 Backup Host: PoZadované len pre "Remote" pristup. ZaloZzny OPC host. V pripade, Ze je definovany, po vypadku komunikacie sa
proces D2000 KOM snazi nadviaza komunikaciu striedavo s OPC Host-om a Backup Host-om.
© OPC Server:Meno (ProglD) OPC DA servera (string max. 50 znakov).
o Server Type: Poda typu servera —“InProc”, “Local” alebo “Remote”.

Parametre protokolu linky

Pre protokol "OPC Data Access 2.05 & 3.0" je moZné konfigurova nasledovné globalne parametre protokolu linky:

Tab..1
Nazov Popis Jednotka Néahradna
hodnota
OPC HDA: Meno (ProgID) OPC HDA servera, ak je dostupny. Prazdny text pre neaktivovanie OPC HDA funkcii. -
Server if
Available
OPC HDA: Nastavuje parameter Numltems pri synchrénnom itani historickych "raw" hodnét. Implicitn& hodnota 0 znamena vSetky - 0
Max. Number | hodnoty v danom intervale.
of Values
Authentication = Urove autentifikdcie pouZita pri vytvarani spojenia na OPC server. OPC Standard definuje tieto Grovne: - 2
Level
®* RPC_C_AUTHN_LEVEL_DEFAULT (0)
® RPC_C_AUTHN_LEVEL_NONE (1)
* RPC_C_AUTHN_LEVEL_CONNECT (2)
®* RPC_C_AUTHN_LEVEL_CALL (3)
® RPC_C_AUTHN_LEVEL_PKT (4)
® RPC_C_AUTHN_LEVEL_PKT_INTEGRITY (5)
®* RPC_C_AUTHN_LEVEL_PKT_PRIVACY (6)
Pozn: prednastavena hodnota RPC_C_AUTHN_LEVEL_CONNECT (2) uz nemusi vyhovova. Microsoft zaviedol security
hardening kvéli rieSeniu bezpenostnych problémov popisanych v CVE-2021-26414. Viac detailov vi "KB5004442—
Manage changes for Windows DCOM Server Security Feature Bypass (CVE-2021-26414)".
Sequenced Zapina sekvenné radenie volani funkcie "Refresh2" rozhrani "Async I/0 2.0” a "Async 1/O 3.0". Volania st realizované po | YES/NO NO
Transactions sebe vzdy aZ po ukoneni predchadzajiceho (t.j. ziskani hodnbt).
Repeat Failed = Opakovanie zlyhanych operéacii aktivacie OPC grupy po ase urenom parametrom "Group reactivation delay". YES/NO YES

Group
Activation
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Group as, po ktorom je opakovana nelspesna aktivacie OPC grupy, pokia je zapnuté opakovanie aktivacie parametrom sec 30
Reactivation "Repeat failed group activation".
Delay
Reconnect Po zlyhani operéacii aktivacie OPC grupy dojde k odpojeniu od OPC servera a k opatovnému pripojeniu. Parameter ma YES/NO NO
After Failed vyznam najma pri konfigurécii redundantnych OPC serverov (po po odpojeni sa od OPC servera nasleduje pripojenie k
Group druhému OPC serveru, kde aktivacia moze by Gspesna).
Activation
GetGroupStat = Periéda opakovania volania "GetGroupState" rozhrania "IOPCGroupStateMgt". Toto synchrénne volanie sa, ako jediné, sec 10
e Periode cyklicky opakuije a slGZi na detekciu problémov v komunikécii s OPC Serverom.
Accept All Povazovanie vSetkych chyb, ktoré vracia volanie "GetGroupState" rozhrania "IOPCGroupStateMgt", za fatalne (dojde k YES/NO NO
GetGroupStat = odpojeniu od OPC servera a k opatovnému pripojeniu, pripadne k restartu KOM procesu).
e Errors

Priklad chybovej hlasky volania "GetGroupState":

WARNING: Siemens.TXP.OPC caused COM/OPC error 80010108H on IOPCGroupStateMgt::GetState(), Error string :

The object invoked has disconnected from its clients.
Stop KOM Pri fatalnej chybe v komunikéacii povouje zastavi cely KOM proces. Vi poznamku. YES/NO NO
When OPC
Server Fails
Disconnect Iba aktivny KOM proces (t.j. aktivna inStancia pripojena k HOT serveru) komunikuje s OPC serverom. KOM proces, ktory = YES/NO NO
On Passive sa stane pasivnym (zmenou aktivnej inStancie alebo prepnutim redundancie), zavrie spojenie s OPC serverom.

Pozn: parameter umoZuje znizi zdaz OPC servera v redundantnych D2000 systémoch ako aj rieSi napr. problémy s
licennym obmedzenim potu OPC klientov.

Poznamka: Za fatalne zlyhanie komunikacie s OPC Serverom sa povazuji COM/OPC chyby pri volaniach:

"GetGroupState" rozhrania "IOPCGroupStateMgt",
"Write" rozhrani "IOPCASynclO2", "IOPCASynclO3" a "IOPCSynclO2",
"Read" rozhrani "IOPCASynclO2", "lIOPCASynclO3" a "IOPCSynclO2".

Konfiguracia komunikanej stanice

Komunikany protokol: OPCData Access 2.05 & 3.0.

Adresa stanice vyzaduje:

Zadanie mena OPC grupy OPCGroup Name - string max. 80 znakov. Vo vaSine pripadov je toto meno iba formalne a nema priamy vzah s
adresnou schémou zariadeni, s ktorymi komunikuje OPC server. Meno grupy musi by unikatne, v rdmci jednej linky nemé6zu ma dve stanice
rovnaké "OPC Group Name".

Typ pristupu k datam Type. Na vyber si moznosti “Async 1/0 2.0", "Async I/0 3.0" a “Synchronous 1/O”. Pri vobe “Async 1/0O 2.0" sa pre itanie
hodnét OPC itemov pouzivaji asynchronne OPC rozhrania “IOPCAsynclO2” a “lOPCDataCallback” (call-back proceddry “OnDataChange” a
"OnReadCompleted"). Pri vobe “Synchronous 1/0” sa pouziva OPC rozhranie “lIOPCSynclO2”. Pri vobe “Async I/O 3.0” sa pre itanie hodnét OPC
itemov pouZivaju asynchrénne OPC rozhrania “lIOPCAsynclO3” a “IOPCDataCallback” (call-back proceddry “OnDataChange” a
"OnReadCompleted").

Voba Create Active. Ak je voba zaSkrtnuta, OPC grupa je aktivha a OPC itemy v tejto grupe dostavaju hodnoty. Ak voba nie je zaSkrtnuta, OPC
grupa a itemy su inicializované, avSak neprichadzaja hodnoty OPC itemov. Je moZné pouZi na doasné zablokovanie OPC grupy — stanice. Voba
ovlada parameter “pActive” volania “SetState” OPC rozhrania “lIOPCGroupStateMgt”.

Parameter Update Rate. Zadava sa v milisekundach a uruje maximalnu rychlos zmien hodndt OPC itemov pri vobe typu “Async 1/0O 2.0" alebo
“Async 1/0 3.0". Prena3a sa ako parameter “pRequestedUpdateRate” volania “SetState” OPC rozhrania “IOPCGroupStateMgt”. Pozor, pri type
“Synchronous 1/O” uruju rychlos itania OPC itemov informéacie nastavené v zalozke “asové parametre” dialégu konfiguracie stanice.

Parameter % Deadband. Rozsah pre deadband je 0.0 az 100.0%. Parameter je aplikovateny iba pre analégové typy itemov a uruje, o koko sa
musi zmeni hodnota itemu, aby hodnota bola odoslana zo servera klientom. Pre vypoet OPC server pouziva fyzicky rozsah definovany
parametrami “High EU” a “Low EU", ktoré sa daju ziska cez OPC rozhranie “IOPCIltemProperties”. Implicitn4 hodnota tohto parametra je “0.0".
Hodnota “% Deadband” sa prenaSa parametrom “pPercentDeadband” volania “SetState” OPC rozhrania “lIOPCGroupStateMgt”.

Poznamka: Tu popisovany protokol “OPC Client” nepodporuje OPC rozhranie “IOPCltemProperties”. BlizSie informéacie sa daju ziska v
Specifikaciach OPC Foundation uvedenych v kapitole “Pouzité literatara”.

Parameter “Time Bias”. Ak OPC server a OPC klient nebezia v rovhakom asovom pasme, pouZzije sa tento Gdaj (zadavany v minatach) pre
spravny vypoet asu hodnoty OPC itemu “time stamp”. Implicitna hodnota tohto parametra je “0”. BlizSie informacie sa daju ziska v Specifikaciach
OPC Foundation uvedenych v kapitole “Pouzita literatdra”.

Parametre protokolu stanice

M6Zu sa konfigurova nasledovné parametre protokolu stanice:

Tab. .2
Nazov Popis Jednotka Nahradna
hodnota
Do Read Povouje vykonava overenie hodnoty po zépise synchrénnym itanim. YES/NO NO
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Povouje vykonava zapisy do OPC Servera vzdy iba synchrénnym rozhranim "IOPCSynclO2".

Pri vobe "Async 1/0 3" povouje vykonava zapisy funkciou WriteVQT rozhrania IOPCASynclO3 (t.j. zapis
umozujuci prenos kvality a asovej znaky spolu s vlastnou hodnotou).

Zapina ladiace vypisy. Vyrazne zvysi poet informéacii o chode komunikécie. Odportiame zapina iba pri detekcii
problémov a ladeni komunikéacie.

Specialny méd pre komunikéciu s OPC servermi firmy Merz. Pre hodnoty typu TiA a ToA sa pouZiva konverzia z

/do formatu "MS DOS Date Time Format" (2 x WORD).

Oneskorenie umelo vkladané medzi volania AddItems na spomalenie inicializanej fazy.
Celoiselna hodnota stavu "ERROR" pre prevod do Stvorstavového vstupu Qi.
Celoiselna hodnota stavu "OFF" pre prevod do Stvorstavového vstupu Qi.

Celoiselna hodnota stavu "ON" pre prevod do $tvorstavového vstupu Qi.
Celoiselna hodnota stavu "TRANS" pre prevod do Stvorstavového vstupu Qi.

Ak dojde ku zmene kvality OPC itemu na "BAD", hodnota meraného bodu zostane platna (valid) s priznakom
"Weak".

Zablokuje opakované pokusy volania Addltems po jeho zlyhani.
Aktivacia vSetkych poloZiek skupiny jednym volanim Addltems. MéZe zrychli Start OPC komunikéacie.

V3etky volania funkcii "Write" a "Refresh2" st evidované ako samostatné transakcie. Ak nie st ukonené
(Gspesne i netispesne) do tohto timeoutu, je o tom uZivate informovany chybovym hlasenim v trace subore
komunikacie.

Timeout, ktorym sa oneskoruju opakovania zlyhanych operéacii:
vytvorenie skupiny AddGroup,
vytvorenie polozky Additems (pozri tiez parameter protokolu SA),

L]
L]
® opakované pripojenie na OPC Server po jeho zastaveni, pade alebo sieovom odpojeni,
® vytvaranie skupin a poloZiek po opakovanom pripojeni na OPC Server.

Povolenie vykonania synchrénneho itania hodnoty polozky pred zapisom v pripade, Ze KOM proces nevie

spravny datovy typ polozky (to zn., Ze v pripade implicitnej hodnoty datového typu "Empty/Default (VT_EMPTY)"

je nutné vykona zapis hodnoty).

Adresa OPC Itemu (OPC Item ID), ktory obsahuje chybovy stav OPC servera resp. konkrétnej OPC grupy (napr.

v zavislosti od stavu komunikacie). Musi existova aj merany bod s touto adresou.
Ak stav indikuje chybu, ovplyvni to hodnoty vSetkych meranych bodov na stanici (budi ma priznak Weak). O
tom, ak& hodnota zodpoveda chybovému stavu, hovori parameter Status Item Inverted Operation

Interpretacia hodnoty OPC Itemu Status Item Name s chybovym stavom OPC servera alebo OPC grupy.
Hodnota NO znamend, Ze hodnoty False resp. 0 znamenaji korektny stav a True resp. nenulova chybu .

Hodnota YES znamena, Ze hodnoty False resp. 0 znamenaju chybovy stav a True resp. nenulova korektny stav.

Mapovanie OPC DA priznaku kvality Non Specific do atriblitov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality LocalOverride do atribGtov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Config Error do atribitov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Not Connected do atribatov hodnoty meraného bodu.

Mapovanie OPC DA priznaku kvality Device Failure do atribttov hodnoty meraného bodu.
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Map Mapovanie OPC DA priznaku kvality Sensor Failure do atribGtov hodnoty meraného bodu.
SensorFailu
re as Flag

Map Mapovanie OPC DA priznaku kvality Last Known do atribatov hodnoty meraného bodu.
LastKnown
as Flag

Map Mapovanie OPC DA priznaku kvality Comm Failure do atribGtov hodnoty meraného bodu.
CommpFailur
e as Flag

Map Mapovanie OPC DA priznaku kvality Out Of Service do atribitov hodnoty meraného bodu.
OutOfServic
e as Flag

Map Mapovanie OPC DA priznaku kvality Waiting For Initial Data do atribGtov hodnoty meraného bodu.
WaitingForl

nitData as

Flag

Map Mapovanie OPC DA priznaku kvality Last Usable do atribGtov hodnoty meraného bodu.
LastUsable
as Flag

Map Mapovanie OPC DA priznaku kvality Sensor Cal do atribGtov hodnoty meraného bodu.
SensorCal
as Flag

Map Mapovanie OPC DA priznaku kvality EGU Exceededdo atribatov hodnoty meraného bodu.
EGUExceed
ed as Flag

Map Mapovanie OPC DA priznaku kvality Sub Normaldo atributov hodnoty meraného bodu.
SubNormal
as Flag

Reconnect Pokia dbjde pri itani hodnét k potu chyb po sebe rovnému hodnote parametra, dojde k reinicializacii OPC - 0
After Error spojenia. Nulova hodnota parametra znamena, Ze reinicializacia sa nevykona (prednastavené spravanie).
Count Aktualna implementacia rieSi iba vypadky v synchrénnom maéde (nastavenie typu na "Synchronous /0" v zalozke

Adresa objektu Stanica).

Konfiguracia meranych bodov

Mozné typy hodndt bodov: Ai, Ao, Ci, Co, Di, Qi, Dout, TiA, ToA, TiR, ToR, Txtl, TxtO.

Adresa meraného bodu vyZaduje zada “OPC Item ID” (string max. 200 znakov). Ak OPC server podporuje rozhranie IOPCBrowseServerAddressSpace, je
mozné si vybra adresu OPC Item ID priamo zo zoznamu adries, ktoré OPC server podporuje priamo po stlaeni tlaidla "Browse Items...", vi kapitolu Prehad
avanie adresného priestoru OPC servera.

Pozn: ak sa zad4a adresa meraného bodu ako %IGNORE, takyto merany bod bude ignorovany.

alSie pozadované parametre ("OPC Item Parameters") sG:

® Pozadovany datovy typ VARIANT “Type”. Implicitna hodnota je “Empty/Default (VT_EMPTY)”, kedy o VARIANT type hodnoty itemu rozhodne
OPC Server.

® Voba “Item Active”, ak je zaSkrtnutd, item je aktivny a dostava zo servera hodnoty. Voba je prendSana parametrom “bActive”, Struktary
“pltemArray” do volania “Addltems” OPC rozhrania “IOPCltemMgt".

® fislo bitu “Bit Index”, zadava sa ako islo v rozsahu 0 az 31, je mozné pouzi len pre typy hodnét Di a Dout. Prijata hodnota z OPC servera je
konvertovana do 32 bitového neznamienkového isla a binarna hodnota meraného bodu je potom hodnota prislusného bitu “Bit Index”. Uvedena
konverzia je mozna len pre VARIANT hodnoty celoiselnych typov (napr. VT_UI1 a podobne, vi nastaveny parameter VARIANT “Type”).

® Voba “Array Index” (islo v rozsahu 0 az 32767) uruje index v poli prijatej VARIANT hodnoty z OPC servera typu “Array”. Hodnota z poa na
uvedenej pozicii je priradend hodnote meraného bodu.

Protokol podporuje konfiguraciu zalozky Cieovy stpec meraného bodu. Ak je hodnota OPC itemu typu "Array", tak komunikany protokol kopiruje hodnoty
poa od nakonfigurovanej polozky "Array Index" vySSie do stpca Struktirovanej premennej. Prihliada sa na rozmer Struktdrovanej premennej. Ak je naitany
"array" VARIANT mensi ako poet riadkov Struktdrovanej premennej, tak sa nevyplnené riadky stpca Struktirovanej premennej nastavia do hodnoty
"Invalid". Ak je naopak poet riadkov Struktirovanej premennej mensi ako naitany "array" VARIANT, su hodnoty, ktoré sa do Struktirovanej premennej
nezmestia, ignorované.

Prehadavanie adresného priestoru OPC servera

Po stlaeni tlaidla "Browse ltems..." v zalozke Adresa meraného bodu sa zobrazi dialég "OPC ltem Browser" pre vyber poloZiek z adresného priestoru
OPC servera.
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Zobrazenie moZe ma formu "Hierarchical" alebo "Flat". Niektoré OPC servery nemusia podporova "Hierarchical" formu zobrazovania adresného priestoru
OPC poloZiek. Vtedy je tlaidlo "Hierarchical" zakazané. Ak OPC server podporuje obe formy zobrazenia poloziek, je mozné sa medzi nimi prepina.

® Hierarchical zobrazenie umoZuje prehadavanie adresného priestoru OPC servera poda logickych hierarchickych skupin a podskupin, ktoré
zvyajne odrazaju realne lenenie hardvéru, s ktorym OPC server komunikuje. Okno "OPC Item Browser" obsahuje pole so stromovym
hierarchickym lenenim adresného priestoru OPC servera a v dolnej asti okna je pole so zoznamom OPC poloziek (OPC tagy), ktoré prislichaji k
vybranej vetve hierarchického lenenia adresného priestoru.

® Flat model zobrazovania adresného priestoru OPC servera zobrazuje vSetky dostupné OPC polozky v jednom linedrnom zozname.

OPC Item ID vyberiete dvojitym kliknutim na polozku. Vybrata poloZka sa prenesie do poa OPC Item ID v zaloZke Adresa meraného bodu a okno "OPC
Item Browser" sa zatvori. Ak si uzivate nepraje zmeni OPC polozku, okno "OPC Item Browser" sa zavrie stlaenim tlaidla "Navrat".

Filtrovacie moZnosti prehadavania adresného priestoru OPC servera su v hornej asti okna "OPC Item Browser". Textovy filter "Filter" zobrazi len polozky
vyhovujlice zadanej textovej maske (niektoré OPC servery podporuju tzv. hviezdikovl konvenciu). Filter "Data Type Filter" zobrazi len polozky s
vyhovujicim datovym typom. Voba "Empty/Default" je implicitnd a povouje zobrazenie vSetkych poloZiek. Pri zadani filtranych podmienok "Filter" a "Data
Type Filter" je nutné vybra, i sa filter ma vzahova na hierarchick( stromovu Struktiru (zaSkrtavacie poliko "Apply to the branches", iba pri hierarchickom
zobrazeni) alebo aj na vlastné OPC polozky (zaSkrtavacie poliko "Apply to the items").

Poda pristupovych prav je mozné zobrazova iba polozky na itanie (zaskrtavacie poliko "Browse readable items") alebo na zapis (zaSkrtavacie poliko
"Browse writeable items"). Implicitne s povolené obe moznosti pre zobrazenie poloziek bez obmedzenia.

Po akejkovek zmene filtranych podmienok je nutné stlai tlaidlo "Refresh” pre ich aktivaciu.
Kopirovanie tagov

Klavesova skratka Ctrl+C skopiruje zoznam zobrazenych tagov (v aktualnej vetve) do schranky Windows (clipboardu). Pokia je vyznaeny konkrétny tag,
skopiruje sa iba ten.

Klavesova skratka Ctrl+Shift+C skopiruje nazvy tagov vo vSetkych prejdenych vetvach do schranky Windows (clipboardu).
Pozn: vo verziach z 20.12.2018 a novsich bolo implementované recyklovanie prehliadacieho dialogu. Pokia je dial6g zavrety tlaidlom Navrat alebo po

vybere tagu, v skutonosti je iba skryty a je k dispozicii pre browsovanie iného meraného bodu v rdmci tej istej stanice, takZe sa zachovai stromova
Struktdra prehliadanych objektov. Kliknutie na krizik vpravo hore spdsobi skutoné zavretie dialogu.



itanie historickych udajov

Implementécia protokolu podporuje iastone Specifikaciu OPC HDA (Historical Data Access). Podporené je synchrénne itanie "raw" idajov. itanie
archivnych Udajov je mozné odstartova TELL prikazom GETOLDVAL. Pre plynulé itanie historickych hodnét, spolu s aktualnymi dajmi, odportiame
nastavi asynchrénny typ pristupu IOPCAsynclO médu pre OPC DA.

Tell prikazy
Tab. .3
Prikaz Syntax Popis
STWAT | STWATCH Tell prikaz poSle na stanicu prikazy na synchrénne vyitanie hodn6t jednotlivych meranych bodov (bez ohadu na to, i je typ
CH MenoStanice pristupu k datam “Async 1/0 2.0", "Async 1/O 3.0" alebo “Synchronous 1/0”)

STCOM @ STCOMMAND | Tell prikaz vykona okamzité uzatvorenie aktivneho OPC spojenia linky (rodia stanice "MenoStanice"). Nasledne je
MAND MenoStanice vykonany reStart a reinicializacia spojenia. V pripade, Ze je pouzity vzdialeny (remote) pristup a nakonfigurovany backup
DISCONNECT @ OPC host, vykon& sa vymena serverov ("OPC Host" za "Backup Host" alebo naopak).

STCOMMAND  Uzatvorenie aktivneho OPC spojenia a vynutenie pripojenia na primarny OPC server "OPC Host". Ma prakticky vyznam

MenoStanice iba v pripade vzdialeného (remote) typu pristupu.
CONNECT_PS
STCOMMAND  Uzatvorenie aktivneho OPC spojenia a vynutenie pripojenia na zalozny OPC server "Backup Host". M& prakticky vyznam
MenoStanice iba v pripade vzdialeného (remote) typu pristupu.
CONNECT_BS
Tell prikazy
Prikaz = Syntax Popis

STWATCH MenoStanice | Tell prikaz poSle na stanicu prikazy na vyitanie hodn6t jednotlivych meranych bodov.

Konfiguracia DCOM pre pripojenie sa ku vzdialenému (remote) OPC serveru

Remote browsing/lokalna registracia OPC servera

D2000 KOM Proces od verzie 7.01.020 rel. 055 a vySSie podporuje ziskavanie GUID OPC Serverov z ProglD na vzdialenych poitaoch cez DCOM
rozhranie pomocou utility OPCENUM (remote browsing). Ak je na oboch stranach (lokalne PC s D2000 KOM procesom ako OPC klientom a na
vzdialenom PC s OPC serverom) nainstalovana utilita/windows service OPCENUM a Urove nastavenia pristupovych prav umoZuje remote browsing,
netreba vykonava lokalnu registraciu OPC servera na strane klienta. Utilita OPCENUM je sasou balika "OPC Core Components Redistributable”, ktory sa
da ziska na lokalite http://www.opcfoundation.org/, alebo zvyajne byva uz stasou inStalacie samotného OPC servera.

V pripade vyskytu chyby (vi kapitolu “Vypis COM/OPC chyb”):
ERROR: OPCServerName caused COM/OPC error 80040153H on CoCreatelnstanceEx(IID_OpcServerList), Error string : Invalid value for registry

je nutné nainstalova balik "OPC Core Components Redistributable" aj na strane OPC klienta, t.j. KOM procesu. Registracia OPC servera na strane OPC
klienta (procesu D2000 KOM) nie je nutna. Ak sa uzivate pre u rozhodne, da sa docieli dvomi sposobmi:

1. Niektoré OPC servery sa dodavaju s inStalanym programom pre podporu pripojenia sa OPC klientov “tretich stran” ku vzdialenému OPC serveru.
Takéto programy maju nazvy ako “OPC Server Connect” a podobne. Po ich nainstalovani sa objavi OPC server (jeho ProgID) v zozname OPC
serverov na poitai OPC klienta. D2000 OPC klient vSak pouZzije tieto informéacie iba na ziskanie CLSID zo zadaného ProgID (vi konfiguracia
komunikanej linky). Takto zaregistrovany OPC server pravdaze nemdze by prevadzkovany na strane klienta.

2. Runé zaregistrovanie OPC servera na strane klienta, postupujte poda tohto navodu:

a. Skopirujte OPC server (z poitaa, kde je nainStalovany, stai samotny .exe stbor + pripadne pozadované .dll sibory) do pomocného
adresara na strane klienta.

b. Odstartujte v tomto adresari prikazovy riadok.

c. Zaregistrujte OPC server. Ak sa OPC server na disku vola napr. "OPCSERVER.EXE", tak napiSte prikaz: "OPCSERVER.EXE
Iregserver" a stlate ENTER. Ak je OPC server iba ako .dll, pouZzite systémova utilitu regsvr32.

d. Pomocny adresar a vSetky stibory moZete zmaza.

Vzdy si pozorne preitajte navod ku OPC serveru od jeho vyrobcu a skonfrontujte si v om uvedené Gdaje a navody s hore uvedenymi postupmi.

Nastavenie pristupovych prav k OPC serveru
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KeZe Standard OPC DA pouZziva technol6giu COM/DCOM, pripojenie sa ku vzdialenému OPC serveru podlieha kontrole pristupovych prav operaného
systému Windows. Na lokalnom (t.j. OPC klient) aj vzdialenom (t.j. OPC Server) poitai preto musi by vytvoreny rovnaky uzivate (aj s rovnakym heslom) a
tento uzivate musi by na strane OPC klienta aj prihlaseny (pri online testovani Startovanim KOM procesu na prikazovom riadku) alebo musi by KOM
proces, beziaci ako "Windows service", odStartovany pod Utom tohto uzivatea (vi alej).

Na strane OPC servera musi ma tento uzivate urité prava, preto postupujte poda tohto navodu:

1. Na prikazovom riadku, na poitai, kde je nainStalovany OPC server, odStartujte konfigurany nastroj "Component Services" (v zlozke
"Administrative Tools" alebo odStartovanim prikazu “dcomcnfg” na prikazovom riadku).

2. Vyberte "Component Services" -> "Computer" -> "My Computer"”, vyberte menu "Properties".

3. Skontroluijte, i je povoleny DCOM zaskrtnutim voby “Enable Distributed COM on this computer” v zaloZzke "Default Properties".

4, V zalozke "COM Security" skontrolujte limity pre "Access Permissions" a "Launch and Activation Permissions". Stlate "Edit Limits..." a overte
DCOM pristupové prava pre vasho uzivatea, pripadne pre skupinu uzivateov "Distributed COM Users". Overte povolenie "Remote Access",
"Remote Launch" a "Remote Activation". Pozor, toto su limitné nastavenia. Nastavenia "Security" na konkrétnej komponente nemdzu prekona
nastavenie "COM Security" limit, aj ke to je mozné tak nakonfigurova.

5. Skontrolujte, i je uzivate lenom skupiny (User Group) "Distributed COM Users". Otvorte "Control Panel" -> "Administrative tools" -> "Computer
Management" -> "Local Users and Groups" -> "Groups" a najdite skupinu "Distributed COM Users". Ak uzivate, pod ktorym pristupujete na OPC
server nie je v tejto skupine, pridajte ho do nej.

6. V zozname komponentov (vetva "DCOM Config" pod "My Computer") najdite poZadovany OPC server a otvorte okno jeho parametrov (menu
“Properties”). Otvorte zalozku “Security”.
7. Prepnite “Launch And Activation Permissions” na “Customize” a kliknite na tlaidlo “Edit...".
8. Skontrolujte, i sa v zozname nachadza pozadovany uZivate, pripadne skupina uZivateov "Distributed COM Users" a ak nie, pridajte ho.
9. Povote voby "Remote Launch" a "Remote Activation".
10. To isté urobte aj pre “Access Permissions”.
11. V zélozke "Identity" skontrolujte, i je nastavena voba "The launching user" alebo "This user" a vtedy aj uvedeny uzivatesky Uet, ktory

konfigurujeme. BeZne odportiame nastavenie "The launching user", v pripade problémov skiste priame nastavenie "This user". V kazdom
pripade pozor na nastavenie "The interactive user", toto krajne neodportiame! Vtedy je totiz OPC server dostupny a odStartovany iba v pripade,
ak je nejaky uzivate na stroji s OPC serverom interaktivne prihlaseny. Toto nastavenie vedie ku problémom nedostupnosti OPC servera napr. po
jeho restarte, kym nie je ziaden uzivate prihlaseny.

12. V pripade nutnosti pouziva nastavenie "The system account (services only)", t.j. kedy OPC server funguje ako Windows service, sledujte Grove
pristupovych prav uzivatea "SYSTEM" poda hore uvedenych pravidiel.

Zlé nastavenie pristupovych prav pravdepodobne povedie ku chybe (vi kapitolu "Vypis COM/OPC chyb"):
|E]> ERROR: ServerProglD caused COM/OPC error 80070005H on CoCreatelnstanceExX(CLSCTX_REMOTE_SERVER), Error string : Access is denied.
Sledujte zaznamy v systémovom prehliadai udalosti "Event Viewer".

Problém sa d& do uritej miery obis pridanim skupiny "Everyone" do "Launch Permissions" a "Access Permissions". Aby bolo zabezpeené, ze OPC server
sa odsStartuje v kontexte uritého uzivatea (a nie pod "SYSTEM account"), otvorte zalozku "ldentity" a vyplte idaje pre vobu "This user". V tomto pripade
vSak nie je mozné hovori o bezpenosti OPC servera.

V pripade, Ze KOM proces sa Startuje ako "Windows service", nesmie pouZziva Startovacie parametre "/X1" alebo "/X2", pretoZe potom nefunguje v
kontexte poZadovaného uZivatea, ale pod tzv. "SYSTEM account" a overenie pristupovych prdv OPC serverom zlyha. PouZite preto Startovaci parameter "/
X4",

Ak pouzivate Startovaci parameter /X4 a KOM proces sa neda odStartova, skontrolujte, i je uzivate zahrnuty do Policy "Log on as a service". Otvorte
"Control Panel" -> "Administrative Tools" -> "Local Security Policy" -> "Local Policies" -> "User Rights Assignment" -> "Log on as a service".

Pre uzivateov operaného systému WindowsXP s nainStalovanym SP2, a pripadne novsich operanych systémov, odporiame v nastaveniach "Local
Security Policy" -> "Local Policies" -> "Security Options" zmeni parameter "Network access: Let Everyone permissions apply to anonymous users" na
hodnotu "Enabled".

V pripade, Ze sa vyskytne podobna chyba ako tato:
|E|> ERROR: ServerName caused COM/OPC error 80070005H on Advise(IID_IOPCDataCallback), Error string : E_ACCESSDENIED Access is denied.

je nutné prida uzivatea, v kontexte ktorého komunikécia prebieha, v nastroji "Component Services" na poitai s OPC klientom (KOM proces) do zoznamu
uzivateov v zalozke "COM Security" -> "Edit Limits" v oboch parametroch "Access Permissions" aj "Launch and Activation Permissions" a povoli "Remote
Access" / "Remote Activation". Ide o problém s nadviazanim call-back spojenia s OPC serverom a v takom pripade su role obratené a OPC klient (t.j. KOM
proces) figuruje ako DCOM server. Pridanim tohto uZivatea a povolenim diakového pristupu umoZnime nadviazanie call-back proceddr medzi OPC
klientom a OPC serverom. Call-back procedury st nutné pre ziskavanie hodnét z OPC servera v asynchrénnom rezime “Async 1/0 2.0” a “Async 1/0 3.0".

@ Poznamka o OPC.SimaticNET a mozno aj inych OPC serveroch
Ak je vo vlastnostiach OPC servera na poslednej zalozke Identity nakonfigurované, Ze OPC server bezi pod prihlasenym uzivateom ("The

interactive user"), tak to moze sposobova, Ze OPC server je k dispozicii iba pokia je na poitai prihlaseny uzivate. Odportiame toto nastavenie
zmeni ("The launching user", "This user", pripadne "The system account”).
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@ aldia poznamka o OPC.SimaticNET

V konkrétnom pripade na sfunknenie OPC komunikéacie bolo vyZzadované:

® DCOM nastavenie OPC servera OPC.SimaticNET - v zalozke Identity musela by nastavena voba "This user" (napr. uzivate D2000).
Ak bolo nastavené "The launching user", pripajanie sa k OPC serveru skonilo na timeoute (zo strany D2000 KOM alebo Matricon OPC
Explorera), hoci bolo vidie v Task Manageri, Ze OPC server (opcdaserver.exe) sa pod danym uzivateom spustil.

® uzivate, pod ktorym bezal OPC server (napr. uzivate D2000) musel by v skupinach "Distributed COM Users" a Administrators. Ak
nebol uzivate administrator, KOM vypisoval chybu CoCreatelnstanceEx(CLSCTX_REMOTE_SERVER), Error string : Class not
registered).

Chyby a problémy

Vo faze Startu alebo aj poas komunikacie sa moézu vyskytova nasledovné chybové hldsenia. Pre ahSiu identifikaciu problému zapnite Urove sledovania
komunikéacie v konfiguracii prislusnej linky minimalne na trove "Monitor", najlepSie vSak doasne na Grove "Monitor & Disk". V pripade nastavenia "Monitor
& Disk" bude v podadreséari "\TRACE" adresara aplikacie na poitai, kde je beziaci komunikany proces, vznika stibor "meno_linky.LOG", kde sa nachadzaju
vSetky ladiace a chybové informacie.
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WriteAsync - FAILED (transactionID) - Item :'OPCltemID’

Zlyhal pokus o zapis hodnoty volanim funkcie “Write” OPC rozhrania “IOPCAsynclO2".

ShutDown OPC DA Server : 'ServerProgID" !

OPC server bol zastaveny, pravdepodobne korektnym sposobom aj napriek tomu, Ze ma aktivnych klientov.

OPC DA Server 'ServerProglID' is unavailable !

Remote DCOM OPC server je nedostupny. Proces D2000 KOM, ako klient, sa bude opakovane pokusa pripoji ku serveru. Skontrolujte PC, kde je
nainstalovany OPC server (i bezi a je spravne pripojeny na lokalnu sie).

SetCallBack - FAILED, Group : 'OPCGroupName', Server: 'ServerProgID' !

Fatalny problém, nepodarilo sa inicializova call-back procedury OPC rozhrania “OPCDataCallback” pre tito OPC grupu. Kontaktujte technicki
podporu firmy Ipesoft.

SetGroupState - FAILED, Group : 'OPCGroupName',Server : 'ServerProgID' !

Fatalny problém, zlyhalo volanie funkcie “SetState” OPC rozhrania “lIOPCGroupStateMgt”. Kontaktujte technick( podporu firmy Ipesoft.
EnableSubscribe - FAILED, Group : 'OPCGroupName', Server : 'ServerProgID" !

Fatélny problém, zlyhalo volanie funkcie “SetEnable” OPC rozhrania “lIOPCAsynclO2”. Kontaktujte technickd podporu firmy Ipesoft.
RefreshAllAsync - FAILED, Group : 'OPCGroupName', Server : 'ServerProgID' !

Fatalny problém, zlyhalo volanie funkcie “Refresh2” OPC rozhrania “lIOPCASynclO2". Kontaktujte technickd podporu firmy Ipesoft.
OPCConnectToServer - FAILED, Server : 'ServerProgID' !

Fatalny problém, neda sa pripoji ku OPC serveru. Skontrolujte dokladne nastavenia OPC parametrov na linke (zalozka “OPC”) a staniciach
(zalozka “Adresa”).

OPCAddGroup - FAILED, Group : 'OPCGroupName', Server : 'ServerProgID" !

Nepodarilo sa vytvori OPC grupu volanim funkcie “AddGroup” OPC rozhrania “IOPCServer”. Fatalny problém, kontaktujte technickd podporu

firmy Ipesoft.

ReadSync - FAILED, Item : 'OPCltemID" !
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Po | Zlyhalo volanie “Read” OPC rozhrania “lOPCSynclO”.
pis:

Ch | Addltems - FAILED (Group not connected), Item : 'OPCltemID" !
yba:

Po | Nepodarilo sa inicializova OPC item, pretoze predtym zlyhalo vytvorenie OPC grupy. Kontaktujte technickd podporu firmy Ipesoft.
Ch | Write - FAILED (transactionID) , Item : 'OPCltemID" !
yba:

Po | Zlyhal zapis hodnoty do OPC servera. Zapis je realizovany volanim “Write” OPC rozhrania “lIOPCSynclO” alebo “IOPCAsynclO2” poda
pis: | nastaveného typu pristupu k datam “Type” OPC grupy.

Ch | Write - FAILED, OPC Server is disconnected, Item : 'OPCltemID' !
yba:

Po | Zapis hodnoty do OPC servera sa nemohol realizova, pretoZze OPC server nie je pripojeny.
pis:

Ch | Group parameters error, Group: 'OPCGroupName', Server : 'ServerProg|D' !
yba:

Po | Konfigurané parametre OPC grupy su chybné. Skontrolujte dékladne nastavenie OPC parametrov na prislusnej stanici (zaloZzka “Adresa”).

Vypis COM/OPC chyb

Chybové hlasenia v kapitole “Chyby a problém” su generované vo vysSej rovni OPC klienta. Vasinu uvedenych chyb bude sprevadza chybovy vypis na
COM/OPC drovni. Forméat tychto chybovych hlaseni je nasledovny:

WARNING/ERROR: ServerProgID caused COM/OPC error ErrorCodeHexadecimal on CallDescription, Error string : ErrorDescription
Napriklad:

WARNING: Matrikon.OPC.Simulation.1 caused COM/OPC error 80010108H on IOPCGroupStateMgt::GetState(), Error string : The object invoked has
disconnected from its clients.

ERROR: Matrikon.OPC.Simulation.1 caused COM/OPC error 800706BAH on IOPCSynclO::Read(), Error string : The RPC server is unavailable.

Tieto chybové hlasenia su dblezité pre analyzu problému a v pripade problémov ich bude pozadova technicka podpora firmy Ipesoft.
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3. jan. 2003 - pridany parameter UPDATE_RATE, polia hodnét.

23. jan. 2004 — prepracované parametre grupa/item, chybové hlasenia a DCOM.
22. nov. 2005 - pridané nové parametre protokolu.

10.0kt. 2007 - aktualizacia parametrov protokolu, Async I/O 3.0.

3. dec. 2007 - doplnené informéacie o cieovom stpci.

mar. 2009 - doplnena podpora HDA.

feb. 2010 - doplneny OPC Item browsing.

mar. 2013 - doplnené tell prikazy.

jul 2021 - doplnena podpora pre pracu so 64-bitovym INT / UINT
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