|IEC 61850
Protokol IEC 61850

Popis protokolu

Konfiguracia komunikanej linky
Parametre protokolu linky
Konfiguracia komunikanej stanice
Parametre protokolu stanice
Konfiguracia meranych bodov
Adresa meraného bodu
Poznamky k ABB Substation management unit COM600
Tell prikazy

Literattra

Zmeny a upravy

Revizie dokumentu

Popis protokolu

Protokol IEC 61850 je Standard IEC, ktory je ureny pre komunikaciu s inteligentnymi elektronickymi zariadeniami (IED - Intelligent Electronic Devices) na
elektrickych rozvodniach (istie, ochrany, transformatory, spinae a iné).

Protokol IEC 61850 je - podobne ako IEC 60870-6 ICCP/TASE.2 - zaloZeny na Specifikacii MMS (Manufacturing Message Specification) a preto aj
implementéacia v procese D2000 KOM pouziva spolony MMS framework.

Implementé&cia protokolu IEC 61850 v systéme D2000 podporuije tato funkcionalitu:

[y

. Periodické itanie hodnét (polling)

itanie hodndt, ktoré sa nachadzaju v preddefinovanych Datasetoch spristupnenych v preddefinovanych Informanych reportoch (Information
Report) - buffrovanych aj nebuffrovanych

. itanie poli, ktorych elementy su jednoduché hodnoty

. Zépisy jednoduchych typov hodnot (zapisy do Struktdr zatia nie st implementované)

. Zapisy do poli, ktorych elementy st jednoduché hodnoty

. Browsing - pri funknej komunikacii je podporované zistenie:

N

oOOhAW

o logickych zariadeni (logical devices) v ramci fyzického zariadenia (v konfiguracii adresy stanice)
© objektov v ramci logického zariadenia (v konfiguracii meraného bodu)
O reportov v ramci logického zariadenia (v konfiguracii meraného bodu)

Nie je podporené spracovanie GOOSE a GSSE sprav.

Implementovana je prenosova vrstva ISO over TCP/IP poda Specifikacie RFC 1006.

Protokol bol testovany voi softvérovym simulatorom a voi ABB Substation management unit COM600.

Konfiguracia komunikanej linky

® Kategoéria komunikanej linky: TCP/IP-TCP.
® TCP Parametre:
O Host: string max. 80 znakov — meno zariadenia vo formate INET (meno alebo iselna adresa a.b.c.d)
© Port: islo TCP portu (0 az 65535), Standardne sa pouZziva port 102.
© islo linky: nepouZzité, nastavte 1
Je nutné zada platné host meno alebo IP adresu zariadenia poda hore uvedenych pravidiel.
Musi by taktiez zadané islo portu, kde pouva zariadenie. Protokol ISO over TCP/IP Standardne pouziva port 102.
V pripade redundantnych systémov je mozné zadava aj viacero mien/adries oddelenych iarkami. Pri pade spojenia sa komunikany proces opa pokusi

vytvori spojenie so zariadenim na danej adrese. Ak sa mu to nepodari, tak proces skiSa vytvori spojenie s nasledujicou adresou. To cyklicky opakuje
dovtedy, kym s jednym so serverom spojenie nenadviaze.

Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu stanice:

Tab..1

Parameter Popis Jednotka Néahradna
/ Typ hodnota

Adresné parametre lokalnej strany (D2000 KOM procesu)
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Local TSEL Octet string reprezentujuci lokalny Transport Selector. Je pouzity na identifikaciu Transport SAP. Maximalna vekos TSEL
(hex) je 32 octetov (64 ASCII kéddovanych hexa islic).

Local SSEL Octet string reprezentujuci lokalny Session Selector. Je pouzity na identifikaciu Session SAP. Maximéalna vekos SSEL je
(hex) 16 octetov (32 ASCII kédovanych hexa islic).

Local PSEL Octet string reprezentujuci lokalny Presentation Selector. Je pouzity na identifikaciu Presentation SAP. Maximalna vekos
(hex) PSEL je 16 octetov (32 ASCII kédovanych hexa islic).

Local AP Title = Lok&lny Application Process Title, identifikator prideleny spravcom adries, reprezentuje prislusny aplikany proces na
strane D2000.

Local AE Celoiselna hodnota pouZitd na oznaenie lokalneho Application Entity.
Qualifier

Adresné parametre vzdialenej strany (zariadenia IED)

Remote Octet string reprezentujuci vzdialeny Transport Selector. Je pouzity na identifikaciu Transport SAP. Maximalna vekos
TSEL (hex) TSEL je 32 octetov (64 ASCII kédovanych hexa islic).

Remote SSE | Octet string reprezentujlci vzdialeny Session Selector. Je pouzity na identifikaciu Session SAP. Maximalna vekos SSEL
L (hex) je 16 octetov (32 ASCII kédovanych hexa islic).

Remote PSE | Octet string reprezentujlci vzdialeny Presentation Selector. Je pouzity na identifikaciu Presentation SAP. Maximalna
L (hex) vekos PSEL je 16 octetov (32 ASCII kddovanych hexa islic).

Remote AP Vzdialeny Application Process Title, identifikator prideleny spravcom adries, reprezentuje prislusny aplikany proces na
Title strane zariadenia.

Remote AE Celoiselna hodnota pouZitd na oznaenie vzdialeného Application Entity.
Qualifier

Spoloné adresné parametre

Bilateral Meno bilateralnej tabuky. Toto v pripade IEC 61850 mdze by aj prazdny reazec.

Table ID

Max MMS Maximalna vekos MMS sprév.

Message

Size

Max Maximalny navrhovany poet odoslanych a nepotvrdenych transakcii. Hodnota parametra moze by znizena, ak druha
Requests strana navrhuje pri negociécii nizsiu hodnotu.

Pending

Max Maximalny navrhovany poet prijatych transakcii bez odoslania potvrdenia. Hodnota parametra je odosielana partnerskej
Indications strane.

Pending

Max Nesting | Maximalna navrhovana Urove hbky vnorenia MMS datovych Struktar.
Level

ISO TPDU Maximalna vekos paketov na Grovni ISO over TCP protokolu (poda Specifikacie RFC 1006)
Size

Heartbeat Timer, ktory ak je povoleny zadanim nenulovej hodnoty do parametra, povouje odosielanie spravy Identify request do
zariadenia pre zistenie funknosti TCP/IP spojenia. Ak sa spojenie rozpadlo na trovni TCP/IP, umoZuije rychla detekcia
problému jeho rychlejsie znovuobnovenie. Povolenie tejto moznosti sa odporia v pripadoch prenosu Gdajov cez
rozsiahlejSie siete a v pripadoch, kedy je aktivnym spojenim prendSany maly poet Udajov. Hodnota O (implicitnd) vypina H
eartBeat timer. Iné pozitivne hodnoty predstavuji poet sekind pre odoslanie Heartbeat spravy. Pri odoslani akejkovek
spravy sa Heartbeat timer nuluje, Heartbeat sprava je odoslana iba po uplynuti timeoutu bez akejkovek komunikacie
medzi partnermi.

Retry Delay Oneskorenie vkladané pred opakovany pokus o nadviazanie spojenia po jeho rozpade (v pripade, Ze systém D2000
spojenie aktivoval). Ak je poZzadované o najrychlejSie znovuobnovenie spojenia, nastavte malG hodnotu alebo 0 sekdnd.

Inter Read Maximalny as akania na prijem TCP déat. Po uplynuti tohto timeoutu sa kontroluju eventualne poziadavky (data) na
Timeout odoslanie do kmunikacie. Keze komunikéacia so zariadenim je rieSena jednym threadom, moze vysoka hodnota tohto

timeoutu zniZi rychlos interakcie so zariadenim. Odpordana hodnota je 50 az 150 milisekind.

Parallel Parameter zapina vytvaranie TCP spojeni pre kazdu stanicu. Pokia zariadenie podporuje obsluhu viacerych klientov, je
Stations moZné takto paralelizova komunikaciu.
Pokia je parameter nastaveny na hodnotu NO, vytvara sa jediné TCP spojenie pre vSetky komunikané stanice.

Map IEC Spbsob mapovania priznakov IEC 61850 protokolu na flagy FA..FM.
61850 flags IEC 61850 protokol ma priznaky kvality mapované do 13 bitov atribGtu Quality, detaily sG uvedené pri popise parametera
Quality Index.

Mapovanie moze by:

® None - flagy FA .. FM nie sU nastavované
® Simple - atribdt Quality sa priamo mapuje na flagy FA .. FM

Poznamka: po zmene parametra odportiame reStart KOM procesu alebo druhej strany, aby vSetky hodnoty prisli do
systému s nastavenymi priznakmi.
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1.3.9999.1

0001

0001

00000001

1.3.9999.1

32000

1024 bytes

10 sec

100 msec

NO

None



Report Nastavenie parametrov Triggrov pouZzitych pri aktivacii reportov (TrgOps). Poda normy sa pouzivaju tieto bity (islovanie 1 byte octet 74
Trigger je od najvyssieho bitu, ten je bit 0): string

Options

bit O - reserved

bit 1 - data-change

bit 2 - quality-change

bit 3 - data-update

bit 4 - integrity

bit 5 - general-interrogation

Prednastavena hodnota je 0x74 (aktivne vSetky bity s vynimkou integrity - ten sa zapina, ak je zadany parameter Integrity
Period

v konfiguracii reportu.
Pozn: ABB Substation management unit COM600 vyZadovalo hodnotu 0x64, nepodporovalo bit 3 - data-update.

Additional Parameter umoZuje vySpecifikova dodatoné mena objektov, ktoré maju by dotazované pri browsovani pre merané body. string
Browse ltems = Nazvy je nutné oddeova medzerou, napr. "Objl Obj2". UmoZuje tak riesi situaciu, ke IED zamerne niektoré objekty

neuvedie v sprave GetNameList-Response (odpove na vyZiadany zoznam objektov v rdmci logického zariadenia).

Pozn: ABB Substation management unit COM600 vyZadovalo nastavenie parametra na LLNO - tento objekt nebol

propagovany, ale bol dolezity (okrem iného obsahoval buffrované a nebuffrované reporty).

Authenticatio = Typ autentifikacie. Su podporené tieto typy autentifikacie: None None
n Type Password
® None - bez autentifikacie
® Password - autentifikacia heslom. Heslo je prenaSané nekryptované v rdmci vrstvy ISO 8650-1 OSI Association
Control Service.

Password Heslo pouzité, ak Authentication Type = Password string

Ladiace nastavenia

Debug I/0 Povouje ladiace vypisy na Grovni binarnych paketov. Vi tiez poznamku 1. YES/NO NO
binary
packets info

Debug ISO Povouje ladiace vypisy na arovni ISO OSI vrstiev. Vi tieZ poznamku 1. YES/NO NO
packet level
info

Debug MMS | Povouje ladiace vypisy na trovni MMS dat. Vi tieZ poznamku 1. YES/NO NO
level info

Full Povouje ladiace vypisy na najvy$3ej urovni IEC61850 Udajov. Vi tiez poznamku 1. YES/NO NO
IEC61850
level info

Incomming Povouje detailné ladiace vypisy o prichadzajucich hodnotach (data values). Vi tiez poznamku 1. YES/NO NO
values info

QOutgoing Povouje detailné ladiace vypisy o odosielanych hodnotach (data values). Vi tiez poznamku 1. YES/NO NO
values info

Poznamka 1

Povolenie vetkych ladiacich vypisov m6ze spdsobi zbytoné preazovanie komunikaného poitaa a znizovanie prenosového vykonu z IED do D2000. Po
nastaveni a odladeni komunikacie odpordame mnoZzstvo ladiacich vypisov minimalizova.

Konfiguracia stanice

Komunikany protokol "IEC 61850".

Parametre pollingu st pouzité na itanie meranych bodov typu "Periodically polled value".

Protokol nepodporuje asovd synchronizaciu.

V zélozke asové parametre, by malo by nastavené pouzitie monoténneho UTC asu (s offsetom 0), keze IEC 61850 pouziva asové znaky
zaloZzené na UTC ase (pokia sa Specifickd implementéacia v tomto bode od Standardu neodchyuje).

Adresa stanice

Obr. . 1, Adresa stanice
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IECE1350 Logical Device {MM3 domain)

Dornain SamplelEDDevicel Browse |

Stanica zodpoveda jednému logickému zariadeniu (logical device). V jednom fyzickom zariadeni mdze by definovanych jedno alebo viac logickych
zariadeni. Doménou sa mysli ndzov logického zariadenia, ktorého hodnoty chceme ita. Na jednej linke m6Zze by nakonfigurovanych viacero stanic. Pre
kazdu stanicu sa vytvara jedno TCP spojenie na fyzické zariadenie.

Tlaidlo Browse umozuje (pokia KOM proces bezi a komunikacia je nadviazand) ziska zoznam logickych zariadeni. Pre funknos browsovania musi ma
zariadenie implementovanu obsluhu spravy getNameList s parametrom ObjectClass=DOMAIN.

Parametre protokolu stanice

Dial6g konfiguracia stanice - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu stanice:

Tab. .2
Skupina objektov Parameter Popis Jednotka / Nahradna
rozmer hodnota
Interpretacia QERR Value | Interpretécia Stvorstavovej hodnoty Error z prijatej celoiselnej hodnoty alebo 2-bitovej ' 0, 1, 2, 3 3 (11 binarne)
Stvorstavovych hodnot State hodnoty.
QOFF Value | Interpretacia Stvorstavovej hodnoty Off z prijatej celoiselnej hodnoty alebo 2-bitovej 0,123 2 (10 binarne)
State hodnoty.
QON Value Interpretécia Stvorstavovej hodnoty On z prijatej celoiselnej hodnoty alebo 2-bitovej 0,1,2,3 1 (01 binarne)
State hodnoty.
QTRANS Interpretécia Stvorstavovej hodnoty Transient/Moving z prijatej celoiselnej hodnoty 0,123 0 (00 binarne)

Value alebo 2-bitovej State hodnoty.

Konfiguracia meranych bodov
Povolené typy hodnét meranych bodov: Ai, Ao, Ci, Co, Di, Dout, TiA, ToA, TiR, ToR, Qi, Txtl, TxtO
Adresa meraného bodu

Obr. . 2, Adresa meraného bodu (Data Value)

—Ii0 Tag Tyvpe
{* Bufferedfunbuffered report value
i~ Periodically polled walue

" Buffered/unbuffered report

—Walue Parameters

Mame: | ObjzxswI1§5T4Pas

Data Tvpe: IStructure j Browse |
array Index : ID— Inteqgrity Period (ms): I—
Cuality Index : Il—
Time Index : Ig—

Konfiguracia adresy meraného bodu vyZaduje nasledovné Gdaje:
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I/O Tag Type

Typ meraného bodu:

Pozn:

Buffered/unbuffered report value - merany bod reprezentuje hodnotu ziskavani z buffrovaného alebo nebuffrovaného reportu. Takéto hodnoty
posiela zariadenie spontanne po ich zmene.

Periodically polled value - merany bod reprezentuje periodicky itant hodnotu (polling). Periéda itania je nakonfigurovana v parametroch

stanice.

Pozn: periodicky spdsob itania m6Zze vies k strate hodndt v désledku ich rychlych zmien, preto by mal by pouzity iba pri pomaly sa meniacich
hodnotach, pripadne ak sa hodnota neda ziska z reportu.

Buffered/unbuffered report - merany bod reprezentuje buffrovany alebo nebuffrovany report. Je dolezité, aby vSetky reporty, ktoré s pouzivané
(t.j. ktoré obsahuju Zziadané data) boli nakonfigurované ako merané body. Na zaklade tychto meranych bodov je po nadviazani komunikacie

report aktivovany (je vykonany zapis do jeho atributov $TrgOps, $RptEna, $Gl a ak je zadany parameter Integrity period, tak aj do atribGtu $IntgPd
).

Pokia merany bod reprezentujuci report ma textovy typ hodnoty, tak hodnota bude rovna nazvu Datasetu (atribut $DatSet), ktory report sprostredkava.
Pokia merany bod reprezentujuci report ma celoiselny alebo realny typ hodnoty, tak hodnota bude

© 0 - po nadviazani komunikacie - po prijati spravy initiate-Response a poslani poziadavky na itanie nazvu Datasetu (atribat $DatSet),
ktory report sprostredkava

1 - po naitani ndzvu Datasetu (prijati odpovede zariadenia na poziadavku na itanie ndzvu Datasetu)

2 - po naitani parametrov reportu

3 - po naitani objektov, ktoré su obsiahnuté v Datasete

4 - po Uspesnej aktivacii reportu

5 aviac - s prichodom kazdého alSieho Informaného reportu sa hodnota objektu, ktory ho reprezentuje, zvysi.

o]
o]
o]
o]
o]
© neplatna - pokia sa niektory z krokov komunikacie nepodari

Tento mechanizmus je mozné vyuZi na definovanie "watchdogov" straZiacich napr. chybu komunikéacie, rozpad komunikacie alebo zaseknutie posielania
Informanych reportov.

Name

Unikatny textovy reazec identifikujaci IEC 61850 objekt resp. jeho atriblt (referencia). Maximalna vekos je 64 znakov.
Pozn: ak sa zada adresa meraného bodu ako %IGNORE, takyto merany bod bude ignorovany.

Poda normy ISO/IEC IEC 61850-8-1 je referencia v tvare

<LNVariableName>$<FC>$<LNDataName>$<AttributeName> (napr. XCBR1$ST$Pos$stVal)

respektive - ak sa pouzivaju aj subatriblty - v tvare
<LNVariableName>$<FC>$<LNDataName>$<AttributeName>$<subDataAttributeName> (napr. XBCR1$ST$Pos$origin$orCat)

kde:

LNVariableName je meno logického uzla (Logical Node). Meno méze by ubovolné, napr. LLNO, Obj1XCBR1, Obj2XSWI1

FC je funkné obmedzenie (Functional Constraint). Tabuka definovanych funknych obmedzeni je uvedena nizsie.

LNDataName je meno Datového objektu (DataObject). Meno mdZze by ubovolné, norma obsahuje odportané pravidla pre menné konvencie.
AttributeName je meno atributu Datového objektu. Tabuka beznych atribatov je uvedené nizSie.

subDataAttributeName je meno atribttu Datového podobjektu (SubDataObject). Tabuka beZnych atribltov je uvedena nizsie.

Norma udava nasledujice menné konvencie pre jednotlivé komponenty referencie:

Definované funkné obmedzenia (Functional Constraint) poda ISO/IEC IEC 61850-8-1:

Nazov FC Popis

MX Measurands (analogue values)
ST Status information

CO Control service parameters

CF Configuration

DC Description

SP Setting (outside setting group)
SG Setting group

RP Unbuffered report control blocks
LG Log control blocks

BR Buffered report control blocks

GO GOOSE control blocks



GS GSSE control blocks

S Substituted values

SE Setting group editing

MS Multicast Sampled Values control block
us Unicast Sampled Values control block
EX Name space for model extension

SR Service tracking

OR Operate received

BL Blocking

Néazov atribatu
ctiModel
d
evalTm
frequency
instMag
IdNs
mag
numCyc
numHar

phsAHar, phsBHar,
phsCHar

phsABHar, phsBCHar, phs
CAHar

q
setCharact
setMag
stval
swRev

t

units

vendor

Data Type

Mena atributu Datového objektu alebo Datového podobjektu st definované v ISO/IEC IEC 61850-7-3 a nasledovna tabuka obsahuje iba najbeznejsie:

Popis
Specifies the control model of IEC 61850-7-2 that corresponds to the behaviour of the data.
Textual description of the data.
Time window applied to interharmonic calculations. The value shall be represented in ms.
Nominal frequency of the power system or some other fundamental frequency in Hz.
Magnitude of a the instantaneous value of a measured value.
Logical device name space.
Deadbanded value. Shall be based on a dead band calculation from instMag.
Number of cycles of power frequency, which are used for harmonic, subharmonic and interharmonic calculations.
Number of harmonic and subharmonics or interharmonic values that are to be returned as the value attribute.
This array shall contain the harmonic and subharmonics or interharmonic values related to phase A (resp. B, C).
This array shall contain the harmonic and subharmonics or interharmonic values related to phase A to phase B
(resp. B to C, resp. C to A).
Quality of the attribute(s) epresenting the value of the data
This attribute shall describe the curve characteristic.
The value of an analogue setting or set point.
Status value of the data
SW-revision
Timestamp of the last change in one of the attribute(s) representing the value of the data or in the q attribute.
Units of the attribute(s) representing the value of the data (ISO/IEC IEC 61850-7-3 Annex A)

Name of the vendor.

Typ hodnoty, zoznam moznych typov:

Data Type Popis



Datovy typ bude ziskany po nadviazani spojenia pomocou spravy GetVariableAccessAttributes-Request.
Poznémka 1: informécia je aktualne uloZzen iba v paméti KOM procesu, preto po reStarte a po prvom nadviazani komunikéacie

A | vzdy prebieha zisovanie datovych typov pre merané body typu Autodetect.
u  Poznamka 2: datové typy State a StateQ su tymto spdsobom nerozliSitené, preto su objekty tychto typov detekované ako
t  StateQ.
0  Poznamka 3: rovnaky mechanizmus zisovania datovych typov je pouzity pri browsingu.
d
e
t
e
c
t
*
*
*
*
*
*
*
*
*
*
*
*
Boolean Boolean hodnota
Float32 32-bitova realna hodnota
Float64 64-bitova realna hodnota
Integer8 8-bitova celoiselna hodnota so znamienkom
Integerl6 16-bitova celoiselna hodnota so znamienkom
Integer32 32-hitova celoiselna hodnota so znamienkom
Integer64 64-bitova celoiselna hodnota so znamienkom
Unsigned8 8-bitova celoiselna hodnota bez znamienka
Unsigned16 16-bitova celoiselna hodnota bez znamienka
Unsigned24 24-bitova celoiselnd hodnota bez znamienka
Unsigned32 32-bitova celoiselna hodnota bez znamienka
OctetString Binarny reazec variabilnej dzky

VisibleString Textovy reazec variabilnej dzky

UnicodeString = Textovy reazec variabilnej dzky v kédovani UTF8

BitString Bitovy reazec variabilnej dzky

UtcTime Absolutny as (format sekundy od 1.1.1970 + milisekundy)

TimeOfDay Absolutny/relativny as (forméat sekundy a milisekundy v rdmci da + volitene poet dni od 1.1.1984)
Array of Pole Boolean hodnét

Boolean
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Array of Pole 32-bitovych realnych hodnot

Float32

Array of Pole 64-bitovych realnych hodnot

Float64

Array of Pole 8-bitovych celoiselnych hodn6t so znamienkom
Integer8

Array of Pole 16-bitovych celoiselnych hodndt so znamienkom
Integerl6

Array of Pole 32-bitovych celoiselnych hodndt so znamienkom
Integer32

Array of Pole 64-bitovych celoiselnych hodnét so znamienkom
Integer64

Array of Pole 8-bitovych celoiselnych hodn6t bez znamienka
Unsigned8

Array of Pole 16-bitovych celoiselnych hodnot bez znamienka
Unsigned16

Array of Pole 24-bitovych celoiselnych hodndt bez znamienka
Unsigned24

Array of Pole 32-bitovych celoiselnych hodndt bez znamienka
Unsigned32

Array of Pole binarnych reazcov variabilnej dzky

OctetString

Array of Pole textovych reazcov variabilnej dzky

VisibleString

Array of Unico | Pole textovych reazcov variabilnej dzky v kédovani UTF8
deString

Array of Pole bitovych reazcov variabilnej dzky

BitString

Array of Pole absolatnych asov (formét sekundy od 1.1.1970 + milisekundy)
UtcTime

Array of Pole absolatnych/relativnych asov (forméat sekundy a milisekundy v rdmci da + volitene poet dni od 1.1.1984)
TimeOfDay

Structure Struktara alebo pole. Struktdra médze obsahova jednoduché typy, polia a vnorené $truktiry. Polia sa skladajd z prvkov, ktorymi

mozu by jednoduché typy (tu je ale efektivnejSie pouzi niektory z typov Array of), Struktiry a polia.

Pokia je nakonfigurovany datovy typ meraného bodu ako Structure, parameter Array Index udava komplexnu adresu elementu
Struktary, ktory ma by naitany do meraného bodu.

Pozn: viacero meranych bodov méze ma ten isty parameter Name, datovy typ Structure a liSi sa iba parametrom Array Index a
tak pristupova k réznym elementom Struktary. Ak su tieto body nakonfigurované s I/0 Tag Type = Periodically polled value, tak
bude poslany jediny dotaz na itanie pre vSetky takéto body.

Pozn * - typy objektov o0znaené hviezdikou su pouzivané v protokole IEC 60870-6 ICCP/TASE.2 (ktory pouziva spolony MMS framework). Pre
protokol IEC 61850 odporiame tieto typy nepouZiva.

Array Index

® Pre typ objektu Autodetect a pre polia elementarnych typov (Array of): je mozné zada index elementu v ramci poa. Polia sa v protole IEC 61850
indexuju od 0. Nezadanie indexu poa spdsobi pristup k nultému elementu.

Pozn: Protokol IEC61850 podporuje pre datové typy poli (Array of) zapisovanie naitanych hodnét do cieového stpca Struktiry.
Ak je na zalozke Cie v polozke Cieovy stpec v konfiguracii meraného bodu uvedeny stpec Struktirovanej premennej, budi do neho naitané
prislusné elementy poa. Podpora je funkna iba vtedy, ak je Array Index nezadany alebo rovny 0.

® Pre typ objektu Structure: je nutné zada komplexnu adresu elementu (jednoduchého typu) v ramci Struktary. Komplexné adresa ma tvar x.y.z..
napr. 0.2. Jednotlivé indexy udavaji poradie v rdmci Struktiry alebo poa, bodka znamend, Ze sa ma zostupi o Grove hibSie.
Priklad 1: log linky ukazuje naitana Struktaru skladajicu sa z elementov typu VisibleString. Pristup k jednotlivym elementom umoznia komplexné
adresy 0.0,0.1a0.2
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Riadok logu Poznamka Jednoduchy element

08:08:14.322 29-06-2018|D|MMS> [1] STRUCTURE{ objekt typu Structure

08:08:14.323 29-06-2018|D|MMS> [1] Structure{ Grove 0

08:08:14.325 29-06-2018|D|MMS> [1]  VisibleString=INFO TECH arove 0.0 ano
08:08:14.327 29-06-2018|D|MMS> [1]  VisibleString=1.0 trove 0.1 ano
08:08:14.329 29-06-2018|D|MMS> [1]  VisibleString=Current harmonics measurement = Urove 0.2 ano
08:08:14.332 29-06-2018|D|MMS> [1] } koniec Struktary

08:08:14.334 29-06-2018|D|MMS> [1] } koniec objektu Structure

Priklad 2: logy linky ukazuje naitané pole skladajlice sa z dvoch Struktdr, ktoré obsahuju Struktary, ktoré obsahuji elementy typu Float32. Pristup
k jednotlivym elementom umoZznia komplexné adresy 0.0.0 a 1.0.0

Riadok logu Poznamka Jednoduchy element

objekt typu Array
08:08:14.169 29-06-2018|D|MMS> [1] ARRAY{

arove 0
08:08:14.172 29-06-2018|D|MMS> [1] Structure{
arove 0.0
08:08:14.173 29-06-2018|D|MMS> [1]  Structure{
arove 0.0.0 ano

08:08:14.175 29-06-2018|D|MMS> [1] Float32= 0.00000E+00

koniec Struktiry
08:08:14.177 29-06-2018|D|MMS> [1]  }

koniec Struktary
08:08:14.179 29-06-2018|D|MMS> [1] }

arove 1
08:08:14.181 29-06-2018|D|MMS> [1] Structure{
arove 1.0
08:08:14.183 29-06-2018|D|MMS> [1]  Structure{
arove 1.0.0 ano

08:08:14.185 29-06-2018|D|MMS> [1] Float32= 1.00000E+02

koniec Struktary
08:08:14.186 29-06-2018|D|MMS> [1] }

koniec Struktary
08:08:14.188 29-06-2018|D|MMS> [1] }

koniec objektu Array
08:08:14.188 29-06-2018|D|MMS> [1] }

Quality Index

Pre typ objektu Structure: je mozZné zada index, na ktorom sa nachadza IEC 61850 Kvalita. Quality Index ma rovnaky tvar ako komplexna adresa.

Bity Poznamka



0-1 Validita:

Hodnota Popis D2000 atribat
00 Good Valid
01 Invalid Invalid
10 Reserved -
11 Questionable = Weak
2 Overflow

3 OutofRange

4 BadReference

5 Oscillatory

6 Failure

7 OldData

8 Inconsistent

9 Inaccurate
10 Source ( 0-Process, 1-Substituted)
11 Test
12 OperatorBlocked

Ak je nastaveny aspo jeden z bitov . 2-12, hodnota v D2000 ma atribat Weak.
Vi priklad pri Time Index.

Time Index
Pre typ objektu Structure: je mozné zada index, na ktorom sa nachadza asova znaka. Time Index mé& rovnaky tvar ako komplexna adresa.

Ak Time Index nie je definovany, pouZzije sa asova znaka informaného reportu (pre 1/0 Tag Type=Buffered/unbuffered report value), pripadne
hodnota aktualneho asu (pre /0O Tag Type=Periodically polled value).

Priklad: informany report obsahuje Struktdru, ktord obsahuje hodnotu typu Bitstring, za ou kvalitu a asova znaku. Preto je adresa objektu Array Index
=0, adresa kvality Quality Index = 1 a adresa asovej znaky Time Index = 2.

Riadok logu Poznamka
14:35:36.198 09-07-2018|D|MMS> [1] STRUCTURE{ objekt typu Structure
14:35:36.200 09-07-2018|D|MMS> [1] Bitstring=<80> Hodnota (Array Index = 0)
14:35:36.202 09-07-2018|D|MMS> [1] Bitstring=<00><00> Kvalita (Quality Index= 1)
14:35:36.204 09-07-2018|D|MMS> [1] seconds= 1531115260 fraction= 3223372800 (09-07-2018 07:47: | asova znaka (Time Index=
40.751) 2)
14:35:36.206 09-07-2018|D|MMS> [1] } koniec objektu Structure

Integrity Period

Nastavenim tohto parametra sa pre merané body typu Buffered/unbuffered report nastavuje periéda (v ms) po uplynuti ktorej je vygenerovany
informany report obsahujici hodnoty vSetkych objektov, ktoré sa nachadzaju v prislusnom datasete. Pokia teda doslo nejakym spdsobom k strate
zmenenych hodnét, tento integritny report zabezpei periodicky obnovenie integrity dat. Hodnota 0 vypina generovanie integritného reportu.
Nenulova hodnota spdsobi poas aktivacie reportu zapis do atribltu $IntgPd reportu.

Pozn: nie vSetky IEC 61850 servery podporuju tento parameter.



Browse

Pre merané body je mozné zisti zoznam objektov a ich datové typy, pokia KOM proces beZi a komunikacia je nadviazana.
Po kliknuti na tlaidlo Browse sa otvori okno IEC 61850 Item Browser a KOM proces zane zisova zoznam objektov spravou GetNameList-Request a

néasledne ich datové typy spravami GetVariableAccessAttributes-Request.

Obr. . 3, okno IEC 61850 Item Browser

(B M.IEC61850_Remote_simple_Boolean - IEC61850 Item Brow

233 available kagls) T futo

Obiject name Tvpe il
DGE* il

DGEM1$MESTotwhEmantf Float3z

DEEM1 MR Tatwhdq BitString

DIGEML$MEETakwWhdt Uk Tirme

DGEML1$ST Skructure

DGEM1$5T$Eeh Skructure

DEEM1$ST4Behdq BitString

DGEM1$5T$EengskYal Inteqer3z

DGEM1$ST4Behdt UkcTime

DGEM1$STHENORSE Skruckure

DEEM145TSGROPSEE G BitString

DGEM1$STHERORSHE S Al Inkeqer3z LI

Copy all to clipboard | Refresh | Cancel |

Vyznam jednotlivych volieb a tlaidiel:
Auto
Ak je voba aktivna, Data Type sa nastavuje ako Autodetect, v opanom pripade na zistent hodnotu, napr. Boolean alebo Integer32.
Copy all to clipboard
Skopirovanie zobrazenych objektov a ich datovych typov do schranky Windows - Clipboardu.
Refresh
Tlaidlom Refresh je mozné vynati znovunaitanie zoznamu objektov zo zariadenia. Standardne KOM proces naita zoznam objektov a ich datové typy iba pri
prvej poziadavke a uchova ich v pamati. Toto naitanie moZze trva v zavislosti od potu objektov a rychlosti zariadenia dlhsi as. Nasledne posiela procesu
/procesom CNF tieto uchované zoznamy, takZe alSie naplnenie zoznamu v okne Browse je uz rychle.

Filtrovanie v zozname objektov

Prehadavaci dialog umoZuije filtrovanie poda mena objektu a datoveho typu. Nie je potrebné zada ich celé. Postauje nasledujici zapis "*FILTROVANY
VYRAZ*", kde hviezdiky reprezentuju ubovony text pred zaiatkom a koncom vyrazu (napr. *momen*).

Poznamka 1

Okrem objektov s podporenymi datovymi typmi (Boolean, Integer32...) mdzu by v zozname objektov objekty s typom Structure. Jedna sa o Struktirované
objekty, ktoré nemdzu by priamo itané. Implementécia podporuje iba pracu s jednoduchymi typmi a poami, ktorych prvky su jednoduché typy, preto treba
nakomunikova jednotlivé polozky Struktirovanych objektov.

Poznamka 2

Vo verziach z 20.12.2018 a novsich bolo implementované recyklovanie prehliadacieho dialégu. Pokia je dial6g zavrety tlaidlom Cancel alebo po vybere
objektu, v skutonosti je iba skryty a je k dispozicii pre browsovanie iného meraného bodu v rdmci tej istej stanice, takZze sa zachovai stromova Struktira
prehliadanych objektov. Kliknutie na kriZik vpravo hore spdsobi skutoné zavretie dialégu.

Poznamka 3

Zapis do meraného bodu s datovym typom pole (Array of *) je podporeny pre textové merané body (TxtO). Pri zapise musia by jednotlivé hodnoty
oddelené iarkou, napr "1, 2, 3, 7".



Pozndmky k ABB Substation management unit COM600

Pri testovani ABB Substation management unit COM600 boli zistené nasledovné skutonosti:

® Zariadenie obsahovalo niekoko konfigurovatenych logickych mien, takze vyZadovalo konfiguraciu niekokych stanic na linke (adresy napr.
RF_TS3CTRL, RF_TS3DR, RF_TS3LDO).
Zariadenie malo implementované buffrované reporty. Pre kazdy report podporovalo niekoko inStancii reportov liSiacich sa islom (napr.

LLNO$BR$rcbStatUrg01 az LLNO$BR$rcbhStatUrg05, LLNO$BR$rcbMeasReg01 az LLNO$BR$rcbMeasReg05). V pripade viacerych klientov sa

kazdy z nich musel prihlasi k odberu jednej inStancie reportu, aby nedoslo ku konfliktu.

Hodnota parametra protokolu Report Trigger Options musela by rovna 64 (hexadecimalne). Zariadenie teda nepodporovalo bit 3 - data-update pri

aktivacii buffrovanych reportov.

Hodnota parametra protokolu Additional Browse ltems musela by rovna LLNO, aby boli pri browsovani najdené viacera objekty a informané

reporty.

Buffrované reporty podporovali parameter Integrity Period.
Jednotlivé polozky informanych reportov mali r6znu Struktaru:
Booleany s priznakmi kvality a asovou znakou (Array Index = 0, Quality Index = 1, Time Index = 2):

15:59:54.444 07-12-2018|D|MMS>
15:59:54.446 07-12-2018|D|MMS>
15:59:54.448 07-12-2018|D|MMS>
15:59:54.450 07-12-2018|D|MMS>
fraction: 1 bits)

15:59:54.452 07-12-2018|D|MMS>

[1] STRUCTURE{

[1] Boolean=FALSE

[1] Bitstring=<00><03>

[1] seconds= 1544108937 fraction= 3898870784 (06-12-2018 16:08:57.908) quality 1 (Accuracy of

[}

Integery s priznakmi kvality a asovou znakou (Array Index = 0, Quality Index = 1, Time Index = 2):

15:59:54.432 07-12-2018|D|MMS>
15:59:54.434 07-12-2018|D|MMS>
15:59:54.436 07-12-2018|D|MMS>
15:59:54.438 07-12-2018|D|MMS>
fraction: 1 bits)

15:59:54.440 07-12-2018|D|MMS>

[1] STRUCTURE{

[1] Integer8=1

[1] Bitstring=<00><03>

[1] seconds= 1544108937 fraction= 3834446336 (06-12-2018 16:08:57.893) quality 1 (Accuracy of

EV

Floaty (zabalené v Struktire) s priznakmi kvality a asovou znakou (Array Index = 0.0, Quality Index = 1, Time Index = 2):

16:00:03.979 07-12-2018|D|MMS>
16:00:03.980 07-12-2018|D|MMS>
16:00:03.981 07-12-2018|D|MMS>
16:00:03.982 07-12-2018|D|MMS>
16:00:03.982 07-12-2018|D|MMS>
16:00:03.984 07-12-2018|D|MMS>
fraction: O bits)

16:00:03.984 07-12-2018|D|MMS>

[1] STRUCTURE{

[1] Structure{

[1] Float32= 3.11465E+01

1}

[1] Bitstring=<00><03>

[1] seconds= 1544184591 fraction= 1623978240 (07-12-2018 13:09:51.378) quality O (Accuracy of

[}

KomplikovanejSie Struktdry - napr. viacero Booleanov so spolonym priznakom kvality a asovou znakou:

16:00:04.118 07-12-2018|D|MMS>
16:00:04.119 07-12-2018|D|MMS>
16:00:04.120 07-12-2018|D|MMS>
16:00:04.120 07-12-2018|D|MMS>
16:00:04.121 07-12-2018|D|MMS>
16:00:04.122 07-12-2018|D|MMS>
16:00:04.123 07-12-2018|D|MMS>
fraction: O bits)

16:00:04.124 07-12-2018|D|MMS>

[1] STRUCTURE{

[1] Boolean=FALSE

[1] Boolean=FALSE

[1] Boolean=FALSE

[1] Boolean=FALSE

[1] Bitstring=<00><03>

[1] seconds= 1544108877 fraction= 3564805632 (06-12-2018 16:07:57.830) quality O (Accuracy of

[}

alebo niekoko Booleanov a Integerov so spolonym priznakom kvality a asovou znakou:

16:00:04.107 07-12-2018|D|MMS>
16:00:04.108 07-12-2018|D|MMS>
16:00:04.109 07-12-2018|D|MMS>
16:00:04.110 07-12-2018|D|MMS>
16:00:04.111 07-12-2018|D|MMS>
16:00:04.112 07-12-2018|D|MMS>
16:00:04.112 07-12-2018|D|MMS>
16:00:04.113 07-12-2018|D|MMS>
16:00:04.114 07-12-2018|D|MMS>
16:00:04.115 07-12-2018|D|MMS>
16:00:04.116 07-12-2018|D|MMS>
fraction: O bits)

16:00:04.117 07-12-2018|D|MMS>

Tell prikazy

[1] STRUCTURE{

[1] Boolean=FALSE
[1] Integer8= 0

[1] Boolean=FALSE
[1] Integer8= 0

[1] Boolean=FALSE
[1] Integer8= 0

[1] Boolean=FALSE
[1] Integer8= 0

[1] Bitstring=<00><03>
[1] seconds= 1544184591 fraction= 2075243776 (07-12-2018 13:09:51.483) quality O (Accuracy of



Prikaz Syntax Popis

STWATCH & STWATCH MenoStanice = Tell prikaz po$le na stanicu poZiadavky na itanie hodnét vSetkych meranych bodov.
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