Nastavenie zabezpeenej komunikéacie (SSL/TLS)

Systém D2000 je mozné nakonfigurova tak, aby komunikacia medzi serverom a klientami prebiehala zabezpeenym Sifrovanym komunikanym kanalom.
Zabezpeenie je implementované protokolom Transport Layer Security (TLS v1.3).

Pre aktivaciu zabezpeenej komunikéacie je potrebné vykona nasledujice kroky:

1. Pre server je nutné ziska/vygenerova Sifrovaci ku a certifikat. Certifikat je potrebné distribuova
klientskym procesom.

KU a certifikat je mozné vygenerova napr. pomocou utility openssl (https://slproweb.com/products/Win320penSSL.html).

Generovanie Sifrovacieho kla

openssl genrsa -out server.pem 4096

Generovanie certificate signing request

openssl req -new -key server.pem -out Sserver.csr

Generovanie self-signed certifikatu

openssl x509 -req -days 730 -in server.csr -signkey server.pem-out server.crt

2. Nastavi TLS podporu v registroch pre kernel
HKEY_LOCAL_MACHI NE\ SOFTWARE\ | pesof t\ <i nst al aci a>\ cfg_<apl i kaci a>\ TLS_Server\TLS CertFile = c:\<cesta>\server.

crt
HKEY_LOCAL_MACHI NE\ SOFTWARE\ | pesof t\ <i nst al aci a>\ cf g_<apl i kaci a>\ TLS_Server\ TLS_KeyFil e = c:\<cesta>\server. pem

HKEY_LOCAL_MACHI NE\ SOFTWARE\ | pesof t\ <i nst al aci a>\ cfg_<apl i kaci a>\ TLS_Server\ TLS_Requi r edLevel = <l evel >

Nastavenie vyZadovanej Urovne zabezpeenia pripajajuceho sa klienta <level>:

® None - kernel dovoli pripoji sa klientovi aj bez zabezpeenia aj so zabezpeenim
® TLSNoPeerAuth - kernel dovoli pripojenie len od klienta, ktory komunikuje zabezpeene (ale nemusi by overeny certifikatom)

3. Nastavi TLS podporu v registroch pre klientov

HKEY_LOCAL_MACHI NE\ SOFTWARE\ | pesof t\ <i nst al aci a>\ cfg_<apli kaci a>\ TLS_d i ent\ TLS TrustedCerts = c:

\ <cesta>\server.crt
HKEY_LOCAL_MACHI NE\ SOFTWARE) | pesof t\ <i nst al aci a>\ cfg_<apli kaci a>\ TLS_d i ent\ TLS_Requi r edLevel = <l evel >

TLS_TrustedCerts: nastavenie serverového certifikatu - cesta k serverovému certifikatu. Je mozné zada aj viacero certifikatov oddelenych bodkoiarkou (;).
To je pouzitené pre redundantné systémy alebo v procese vymeny certifikatov, ke mdze by nakonfigurovany stary aj novy serverovy certifikat.

TLS_RequiredLevel: Nastavenie vyZadovanej Grovne zabezpeenia pripéjajliceho sa klienta:

® None - klient sa pripoji na kernel aj v pripade, Ze kernel podporuje zabezpeend komunikaciu, aj v pripade, Ze nepodporuje
® TLSNoPeerAuth - klient sa pripoji len na kernel podporujici zabezpeent komunikéaciu (ale nemusi by overeny certifikatom, t.j. neporovnava sa

certifikat so zoznamom TLS_TrustedCerts)
® TLSPeerAuth - klient sa pripoji len na kernel podporujici zabezpeent komunikaciu, ktorého certifikat je v zozname TLS_TrustedCerts


https://slproweb.com/products/Win32OpenSSL.html

4. Pre pouzitie TLS musi by klient Startovany okrem obvyklych parametrov (/S, /RD pripadne
IRF) aj s parametrom /C<nazov_aplikacie>

Dovodom je, aby uz pred pripojenim sa k aplikanému serveru vedel nazov aplikacie a naital parametre TLS z registrov (vi bod 3).
Alternativou je nastavenie parametra DefaultApplication v registry.

Klient pripajajuci sa na server s pouZzitim TLS to vypiSe do logu. Ak je vyZzadované aj overenie certifikatu a certifikat je korektne overeny, v logu je slovo VE
RIFIED:

[2022-09-23 07:48:11.289]l CLIENT - Connecting to D2000 Server [localhost] TCP/IP|TLS...

[2022-09-23 07:48:11.348]I CLIENT - Connection established to D2000 Kernel V22.00.074 s380 [TCP/IP localhost:3119][TLSv1.3 VERIFIED].
ConnectionSqld = 1

Kernel pripajajuci klienta cez TLS takisto tdto informéaciu zapiSe do logu:

[2022-09-23 07:48:10.598]I BACKEND - RegistrateProces request from DispPC.HIP V22.00.074 s380 [TCP/IP 127.0.0.1:50481][TLSv1.3]. ClientName:

DispPC.HIP
[2022-09-23 07:48:10.600]I SERVER - RegistrateProces OK. ClientName: DispPC.HIP Id: 7652 ComputerName: PC1PHUM1v SAS: 0

@ Vymena ktov a certifikatov

D2000 Server naitava konfiguraciu TLS pri kazdom pripajani klienta, takze je mozné zmeni poas behu D2000 Servera konfiguraciu (vitane
vymeny suborov s certifikatom a so sukromnym kiom) bez reStartu D2000 Servera.

@ Stvisiace stranky:

Procesy systému D2000
Startovacie parametre procesov


https://doc.ipesoft.com/pages/viewpage.action?pageId=42703843#id-�peci�lnenastavenia-defaultapplication
https://doc.ipesoft.com/display/D2DOCV21SK/Procesy
https://doc.ipesoft.com/pages/viewpage.action?pageId=42700779
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