Autentifikacia v D2000

Autentifikdciou sa rozumie overenie identity uZivatea, t.j. overenie, Ze uZivate je ten, ktory tvrdi, Ze je. Overenie identity obecne prebieha na zéklade
nieoho, o uzivate vie (prihlasovacie meno + heslo), o vlastni (prihlasovaci USB token, osobna ipova karta so Sifrovacim a identifikanym kiiom PKI),
pripadne nejakého jeho merateného biometrického znaku (odtlaok prsta, scan dihovky).

Standardne overuje meno a heslo uzivatea v D2000 proces D2000 Server. V niektorych pripadoch je vyhodné, aby overovanie identity uZivatea bolo
presunuté na doménu Windows, o umozni:

pouzivanie tych istych hesiel do D2000 ako do Windows domény (NTLM autentifikacia),

pouZivanie tych istych mien a hesiel do viacerych systémov D2000, pre ich zmenu stai zmeni heslo na jednom mieste - heslo do Windows (NTLM
autentifikacia),

automatické prihlasenie sa do D2000 bez zadavania mena a hesla iba na zéklade toho, Ze uzivate je prihlaseny do Windows domény (Kerberos
autentifikacia),

zabezpei prihlasenie uzivatea do D2000 hardvérovo (prihlasovaci USB token, osobna ipova karta so Sifrovacim a identifikanym kdom PKI) tak, Zze
sa takéto zabezpeenie pouZzije na prihlasovanie sa uzivatea do Windows a nasledne sa pouzije Kerberos autentifikacia na prihlasenie do D2000,
zakézanie prihlasenia uzivatea do D2000 nastrojmi pre spravu uzivateov v doméne Windows,

nastavenie parametrov, ktoré musi spa heslo do D2000, nastrojmi pre spravu uzivateov v doméne Windows.

Poznamka pre platformy Linux a Raspberry PI: od verzie D2000 12.2.65 (patche z 27.5.2020 a novsie) je Kerberos autentifikacia dostupna aj na
platforméach Linux x64 a Raspberry PIl. Na sfunknenie je nutné vykona nasledovné kroky:

zaradenie Linux/Raspberry Pl servera do Windows domény

(prikazom realm join meno_domény, napr realm join IPSTEST.SK)

umoznenie pristupu D2000 Serveru (kernel) k stboru /etc/krb5.keytab. Jednou moznosou je nakonfigurova spuSanie D2000 Servera pod
uzivateom root, inou - menej dramatickou - je nakonfigurovanie pristupovych prav pre skupinu, pod ktorou je spusteny D2000 Server. Napriklad
ak je pouzita skupina d2users, tak treba spusti:

chgrp d2users /etc/krb5.keytab

chmod 640 /etc/krb5.keytab

Na platforme Linux bola otestované autentifkacia v ramci jednej domény (IPSTEST.SK) aj medzi dvoma doménami (hi.exe spustené pod uzivateom v
doméne IPESOFT.SK, D2000 server na Linuxovom serveri v doméne IPSTEST.SK. V oboch pripadoch bola hodnota parametra AuthSecPrinc nastavena
na SRVAPP$@IPSTEST.SK, kde SRVAPP je nazov linuxového poitaa zaradeného vo Windows doméne.

Metody autentifikacie

V systéme D2000 st podporované nasledovné metddy autentifikacie:

Metéda Popis
autentifikacie

D2000

Overovanie uzivateského mena a hesla procesom D2000 Server. Toto je Standardna metdda autentifikacie, ktora vyuziva meno a
heslo uloZené v konfiguracii objektu Uzivate.
Prihlasovaci dial6g zobrazuje uzivateské meno a heslo:
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E 3 Prihlasenie uzivatela
Autentifkada: |D2000 -
Meno: -

Heslo: [
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NTLM

Kerberos

SPNEGO

RFID

Overovanie mena a hesla zadaného uzivateom vykonava autentifikany subsystém Windows NTLM (NT LAN Manager) dostupny od
verzie Windows NT 4.0, priom sa autentifikacia vykonava v doméne, ktor( udava konfigurany parameter uzivatea Doména.

D2000 Server ziska po dokoneni autentifikacie od Windows informéaciu o GspeSnom/netspesSnom overeni uzivateského mena a
hesla v doméne. Pokia bola autentifikacia UspeSna, poda uzivateského mena vyhada objekt typu UZivate a skontroluje, i méa uzivate
nakonfigurovanu autentifikand metédu NTLM ako povolend (parameter Metddy autentifikacie), i je zhodny ndzov domény a i nema za
kazané prihlasenie.

Prihlasovaci dialég zobrazuje uzivateské meno a heslo, v zahlavi ma okrem nazvu aplikacie aj text [NTLM] a pod menom a heslom
doménu, do ktorej sa uzivate prihlasuje:

5| Tstlava2 [NTLM] EXH
ﬂ Prihlasenie uzivatela
Menao: T
Heslo:

Doména: IPESOFT

E] [oc ] [ néwat

Poznamka: NTLM autentifikacia je pouzitend na samostatnom poitai s lokalne definovanymi uzivatemi (vtedy Doména je nazov
poitaa) ako aj vo Windows doméne (Doména je nazov domény). Ak nie je mozné kontaktova autentifikant autoritu, prihlasenie
neprebehne. Prihlasovanie sa zmeni na autentifikaciu poda D2000 a uZivateovi sa zobrazi upozornenie "NelspeSna NTLM
autentifikicia. Zadajte prihlasovacie meno a heslo z D2000."

Overovanie identity uZivatea vykonava autentifikany subsystém Windows Kerberos dostupny od verzie Windows 2000. Overuje sa
identita uzivatea prihlaseného do Windows, takze prihlasovanie je automatické bez prihlasovacieho okna a bez zadavania mena a
hesla.

D2000 Server ziska od Windows Kerberos autentifikaného subsystému informaciu o mene uzivatea a doméne, v ktorej je prihlaseny.
Pokia ndzov domény zodpoveda konfiguranému parametru Doména, poda uZivateského mena vyhada objekt typu UZivate a
skontroluje, i m& uzivate nakonfigurovanu autentifikani metédu Kerberos ako povolent (parameter Metddy autentifikacie) a i nema za
kazané prihlasenie.

Poznamka: Sama o sebe je autentifikana metdda Kerberos skoro tak nebezpena, ako nakonfigurovanie parametrov /AN a /AP, ktoré
umozni spustenie procesu HI bez zadania mena a hesla, pokia uzivate odide od poitaa bez zamknutia pracovnej plochy (zadanie
Startovacich parametrov je eSte o nieo menej bezpené, pretoze je z nich mozné heslo spatne vyita, priom autentifikacia Kerberos
umozuje iba okamzité zneuzitie, ale nie zistenie hesla). Preto odporiame:

® pouenie uZivateov, aby pred odchodom od poitaa vzdy zamkli pracovn( plochu alebo sa odhlasili,

* povolenie Kerberos autentifikacie v zabezpeenych priestoroch, kde nehrozi zneuzitie,

® pouzivanie hardvérovych kiov na prihlasovanie uzivateov do Windows (USB token, security card a in€), ktoré po vytiahnuti
automaticky zamkn( pracovnu plochu.

Poznamka: Kerberos autentifikacia je pouzitena iba vo Windows doméne, nie na samostatnom poitai, pretoZe vyZzaduje softvérovu
infrastrukturu, ktora sa inStaluje iba ako stas radia domény Windows.

Metdda autentifikacie dostupna az vo verziach novsich ako D2000 12.00.061. Overovanie identity webového uzivatea (Tenky klient a
Smart Web) vykonava autentifikany subsystém Windows Kerberos dostupny od verzie Windows 2000. Overuje sa identita uzivatea
prihlaseného do Windows, takze prihlasovanie je v prehliadai automatické bez prihlasovacieho okna a bez zadavania mena a hesla.
D2000 Server ziska od Windows Kerberos autentifikaného subsystému informaciu o mene uZivatea a doméne, v ktorej je prihlaseny.
Pokia nazov domény zodpoveda konfiguranému parametru Doména, poda uZivateského mena vyhada objekt typu UZivate a
skontroluje, i méa uzivate nakonfigurovanu autentifikand metédu SPNEGO ako povolend (parameter Metddy autentifikacie) a i nema z
akézané prihlasenie.

Poznamka: SPNEGO autentifikacia je pouzitena iba vo Windows doméne, nie na samostatnom poitai, pretoze vyzaduje softvérovi
infraStruktdru, ktora sa inStaluje iba ako sulas radia domény Windows.

Metdda autentifikacie dostupna od D2000 verzie 9.1.30. UZivate sa identifikuje zosnimanim RFID karty. Pre funknos RFID
autentifikacie musi by RFID snima nainStalovany na klientskom poitai v niektorom zo sériovych COM portov, musi beZa proces
D2000 HI s parametrami (parametre konzoly), ktoré zabezpeia, aby dok&zal snima obsluhova. Vi Nastavenia konzoly - RFID
parametre.

Po zosnimani RFID karty méZu nasta dva pripady:

1. V D2000 HlI nie je otvoren& Ziadna schéma, ktora implementuje <ENTRY OnRFID> - vtedy HI automaticky prihlasi uzivatea s
danou RFID kartou.

2. V D2000 HI je otvorena aspo jedna schéma, ktora implementuje <ENTRY OnRFID> - vtedy HI neprihlasi uzivatea, ale zavola
udalos OnRFID do vSetkych schém, ktoré tato udalos implementuji a ponecha obsluhu udalosti na aplikany skript.
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Poznamka 1: Pre iné operané systémy ako Windows je podporovana iba autentifikdcia D2000.

Poznamka 2: Pre iné metddy autentifikcie ako D2000 je potrebn& dynamickéa kniznica d2auth.dll (nachadza sa v adresari D2000.EXE\bin).

Poznamka 3: Iné metddy autentifik&cie ako D2000 su podporené pre nasledovné procesy a moduly D2000: D2000 HI, D2000 GrEditor, D2000 CNF, D200
0 Management Console, D2000 DDE Server, D2000 System Console, D2000 Tell, D2000 Browser, D2000 ODBC Driver.

Konfigurané parametre autentifikicie
Na konfiguraciu metdd a parametrov autentifikicie slGzia nasledovné konfigurané parametre autentifikacie:

Nazov Popis
parametra

AuthMethod | Prednastaven& metdda autentifikacie, ktord vyZaduje proces D2000 Server od vSetkych prihlasujicich sa uzivateov. Mozné hodnoty
parametra su:

* D2000

® NTLM

® Kerberos

® SPNEGO (Iba pre Tenky klient a SmartWeb)

AuthSecPrinc = Security principal autentifikacie. Parameter je vyZzadovany v Kerberos a SPNEGO autentifikacii.
Security principal méze by nazov Gtu, pod ktorym je spusteny proces D2000 Server. Standardne (kernel.exe je spusteny ako servis pod
atom Local System) je Security principal Uet poitaa v doméne, ktorého nazov je rovnaky ako nazov poitaa a na konci ma znak dolar ($).
Pokia je proces kernel.exe spusteny rune (z prikazového riadku), je Security principal Get prisluSného uzivatea v doméne.

Priklad: Doména je MyCompany, server je SrvAppl, proces kernel.exe je spusteny ako servis pod Gtom Local System. Parameter
AuthSecPrinc moze by srvappl$ alebo srvappl$@MyCompany . Pokia sa chcu autentifikova aj uzivatelia z inej domény
OtherCompany, musi by AuthSecPrinc=srvappl$@MyCompany a navySe doména MyCompany musi doverova doméne OtherCompany.

Poznamka: autentifikacia medzi doménami bola vyski3ané na serveri srvapp114v v doméne ipstest.sk, AuthSecPrinc=srvapp114v$@ip
stest.sk. HI bolo spustené na poitai v doméne IPESOFT, doména ipstest.sk doverovala doméne IPESOFT.

Priklad: Doména je MyCompany, proces kernel.exe je spusteny z prikazového riadka uzivateom D2User. Parameter AuthSecPrinc
moze by d2user alebo d2user@MyCompany.

Poznamka: Pomocou néstrojov na spravu Active Directory je moZzné definova aj Security principal, ktory nie je zavisly od mena
uzivatea, pod ktorym je proces kernel.exe spusteny. Viac informacii vi dokumentécia k Active Directory a k utilite ktpass.exe na webe
Microsoftu.

Paralelné pouzitie viacerych autentifikanych metéd

Pri autentifikacii NTLM/Kerberos sa uzivateské meno ani heslo neprena$a medzi poitaom s procesom D2000 Server a poitaom, kde bezi uZivatesky
proces (HI, Cnf, GrEditor at). Miesto toho sa po sieti prenasaju iba tzv. tokeny, ktoré si vymieaji autentifikané subsystémy Windows NTLM/Kerberos medzi
tymito poitami a radiom domény. Preto autentifikacia NTLM/Kerberos nebude fungova, pokia je doménovy radi (domain controller) nedostupny (porucha
Ivypnutie doménového radia, pristup klienta spoza firewallu at).

Z tychto ddvodov, ako aj z dévodov konfiguranej flexibility, méze klientsky proces (HI, Cnf, GrEditor at.) pouZzi inG metédu autentifikacie, ako je Standardna
nakonfigurovana parametrom AuthMethod za predpokladov, Ze:

® pre zvolenl met6du su spravne nakonfigurované vSetky konfigurané parametre (t.j. Doména pre NTLM/Kerberos a AuthSecPrinc pre Kerberos),
® uzivate ma povolenud zvolenu autentifikan( metddu vo svojich Metédach autentifikacie.

Vyber inej metédy autentifikacie je mozny pomocou Startovacieho parametra klientskeho procesu /AF<Method>, v pripade D2000 ODBC Driver sa metéda
autentifik&cie explicitne konfiguruje v konfiguracii DSN.

Poznamka: Proces D2000 Server pri kazdom prihlaseni sa procesu, ktory podporuje prihlasovanie uzivatea (HI, Cnf, GrEditor at), naita konfigurané
parametre autentifikcie z Windows registry a posle ich prihlasujicemu sa procesu. Je to kvoli moznosti dynamicky zmeni prednastavend metodu
autentifikicie poas behu systému D2000 (napr. poas vypadku doménového radia) a umoZzni tak uzivateom, aby restartovali HI a prihlasili sa do aplikacie
inou autentifikanou metédou (D2000) bez potreby upravovania Startovacich parametrov HI konzol vSetkych uzivateov. Samozrejme takyto scenar
vyzaduje, aby kazdy uZivate mal povolen( autentifikani metédu D2000 a navySe poznal svoje "zaloZné" heslo do D2000 uloZené v konfiguracii uZivatea.

Debugovanie autentifikacie

Na debugovanie autentifikacie slizi kategéria Debug informacii DBG.Authentication, ktord sa da zapnu pri Starte procesu Startovacim parametrom /E+DB
G.Authentication alebo poas behu procesu pomocou D2000 System Console.

Po zapnuti debugovania bude log procesu D2000 Server alebo log klientskeho procesu (HI, Cnf, GrEditor at.) obsahova podrobné vypisy o jednotlivych
fazach autentifikacie (pre NTLM a Kerberos autentifikaciu), ktoré st pouzitené pre UGely technickej podpory.
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@ Suvisiace stranky:

Konfiguracia aplikacie
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