D2u_*
Utility d2u_*

Sada utilit d2u_* sluzi na automaticku aktualiziciu inStalacie systému D2000 z FTP/SFTP servera. Podpora SFTP bola pridana do verzie d2u_client
4.0.0.37

Medzi utility d2u_* patria:

® d2u_service
® d2u_client

® d2u_reload

® d2u_snapshot

Od verzie d2u_client 2.3.0.24 je dostupny rychly mdéd (Standardne zapnuty), t.j. na klientovi nekontroluje jednotlivé subory a adresare, ale preita si UUID
(identifikator) z lokalneho suboru "content.xml" v installdir a appldir a ak sa neliSia od UUID v "content.xml" na FTP serveri, tak povazuje klienta za plne
synchronizovaného.

V pripade, Ze lokalne UUID v "content.xml" sa li8i, pripadne chyba, prebehne pina aktualizacia a v pripade, Ze nenastala chyba, tak sa UUID do lokalneho
"content.xml" zapiSe. Rychly méd je mozné potlai prepinaom /F (vi parametre prikazového riadka).

Pre pouzitie rychleho médu je treba pouZzi d2u_snapshot.exe minimalne verzie z 24.10.2011 a nim pregenerova stbory content.xml na FTP serveri.

Utilita d2u_service

Utilita d2u_service beZi ako servis pod uzivateom s pravami na zépis do instalaného a aplikaného adreséra a umoZzuje vykona aktualizaciu, aj ke je za
konzolou prihlaseny uzivate, ktory tieto prava nema. Utilitu musi na klientskom poitai zaregistrova lokalny administrator spustenim "d2u_service -i" v adres
ari D2000_INSTALL_DIR\bin\.

Utilita d2u_client

Utilita d2u_client po spusteni vykona aktualizaciu inStalaného a aplikaného adreséara oproti FTP/SFTP serveru a spusti zadany proces (typicky HI.EXE).
K svojmu behu potrebuje v systémovych registroch nasledovné hodnoty:
[HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<ku_instalacie>\Update]

"Protocol"= 'disabled' alebo 'FTP' alebo 'SFTP' (disabled a SFTP od verzie d2u_client 4.0.0.43); ak nie je uvedeny alebo nie je rozpoznany, pouzije sa
FTP, 'disabled' znamena Ze d2u_client nerobi Ziadnu innos.

"FTPServer'=ip_adresa_(s)ftp_servera ; napriklad: "192.168.103.10" [1]

"FTPMode"=méd_ftp_spojenia ; pripustné médy su: "active” a "passive”, zalezi od konfiguracie firewallu, nastavenie ma vyznam len pre protokol FTP
"FTPAppIDir'=aplikany_adresar_na_(s)ftp_serveri ; napriklad "/pub/D2000.APP", [2]

"FTPInstallRoot"=inStalany_adresar_na_(s)ftp_serveri ; napriklad "/pub/D2000.EXE", [3]

"FTPScriptsFile"=meno popisného suboru skriptov; napriklad "scripstfile.ini", [3]

"FTPUser"=ftp_login ; napriklad "d2update"

"FTPPassword"=ftp_password ; napriklad "securePassword" [4]

"TrustedHostKeysSHA256"=iarkami oddedené sha256 fingerprinty SFTP serverov v kédovani base64, ktoré budu povaZzované za déveryhodné.
Vychodzia hodnota je "*", 0 znamena Ze akykovek SFTP server je doveryhodny. Na nedéveryhodny SFTP server sa d2u_client odmietne pripoji.

1. D2Update je schopny pre "Update" pouZi viac (S)FTP serverov. Ak sa pouZije viac (S)FTP serverov, ich adresy musia by oddelené iarkami.
D2Update postupne skiSa spojenie so vSetkymi zadanymi servermi a aktualizaciu vykona s prvym fungujicim. Poet zadanych (S)FTP serverov
nie je obmedzeny.

2. Aplikany adresér na (S)FTP serveri ma nasledovn( Struktdru:

subor /aplikany_adresar_na_ftp_serveri/content.xml
Suabor content.xml musi by vygenerovany utilitou d2u_snapshot.exe (vi nizSie) po kazdej zmene obsahu aplikanych adresarov na (S)FTP serveri.

aplikany adresar /aplikany_adreséar_na_ftp_serveri/aplikacial/
aplikany adresar /aplikany_adresar_na_ftp_serveri/aplikacia2/

aplikany adresar /aplikany_adresar_na_ftp_serveri/aplikaciaN/
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3. InStalany adreséar na (S)FTP serveri ma& nasledovn Struktdru:
subor /inStalany_adresar_na_ftp_serveri/update/content.xml
Suabor musi by vygenerovany utilitou d2u_snapshot.exe (vi nizSie) po kazdej zmene aplikaného adresara na (S)FTP serveri.
adresar /inStalany_adresar_na_ftp_serveri/scripts/
Tu mdzu by uloZzené popisné subory skriptov a skripty , ktoré budu spustené pred a po aktualizacii. Ak ma dojs k spusteniu skriptov, musi
Specifikované meno popisného suboru skriptov (vi parameter FTPScriptsFile, napr. scriptsfile.ini) v registroch alebo z prikazového riadka

prepinaom /S (vi nizSie)
Format skriptového suboru je nasledovny:

scriptsfile.ini

[ BEFORE]
RUN_AS_CLI ENT=before_cli.cnd
RUN_AS_SERVI CE=bef ore_srv. cnd

[ AFTER]
RUN_AS_CLI ENT=after _cli.cnd
RUN_AS_SERVI CE=after_srv. cnd

sekcia [before] definuje skripty spustené pred zahjenim samotného update, sekcia [after] defunuje skripty ktoré sa vykonaju po ukoneni update.
RUN_AS_SERVICE vykona skript v kontexte systémovej sluzby d2u_service (typicky beziacej pod kontom LOCAL_SYSTEM), RUN_AS_CLIENT
vykona skript v kontexte prihlaseného uzivatea

adresar /inStalany_adresar_na_ftp_serveri/update/

Tu su adresare inStalacie D2000, tj. bin/, java/, resdll/ at.
4. Password je v nezak6dovanom itatenom tvare.

Parametre z prikazového riadka:

N verbose

/S=scriptsfile.ini = spusti skripty popisané v scripstfile.ini

/Lsk slovensky jazyk

Q quiet

IA aktualizuje iba aplikany adresar

T test - ni fyzicky nezapisuje, iba simuluje aktualizaciu
IF fullcheck - ignoruje lokalny content.xml

/Dtime delay [time] sekand

Utilita d2u_reload (pre verzie d2update < 3.0)
Utilitu pouzivali d2u_service a d2u_client na svoju aktualizaciu, od verzie 3.0 uz nie je potrebna
Utilita d2u_snapshot

Utilita po spusteni vytvori v aktuadlnom pracovnom adresari stbor content.xml, ktory je umiestneny na (S)FTP serveri a d2u_client.exe poda tohto stboru
porovnava, ktoré subory treba stiahnu z (S)FTP servera.
Typicky postup je nakopirova d2u_snapshot.exe do /aplikany_adresar_na_ftp_serveri/ a do /inStalany_adresar_na_ftp_serveri/update/.

Pri kazdej zmene v inStalanom a aplikanom adresari na (S)FTP serveri je potrebné zo servera spusti obe utility, tie vygeneruju subory /aplikany_adr
esar_na_ftp_serveri/content.xml a /inStalany_adresar_na_ftp_serveri/update/content.xml. Tieto stbory si potom pri aktualizacii klienta stiahne d2u_client.
exe a poda nich vykona aktualizaciu.

Funkcionalita IPSAutoRun v d2u_service.exe

IPSAutorun umoZuije spusti z definovaného adreséara alebo prenosného USB média pripraveny baliek, ktory m6ze vykona napr. aktualizaciu systému,
nainstalova patch, urobi servisny zasah a pod. Baliek je digitalne podpisany opravnenym subjektom a d2u_service spusti baliek iba po GspeSnom overeni
podpisu.
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IPSAutoRun baliek pozostava z dvoch suborov:

® <<nazov>>.7z
® <<nazov>>.7z.sig

priom "<<nazov>>.7z" je .7zip archiv a "<<nazov>>.7z.sig" je sUbor s digitdlnym podpisom zaruujlcim autenticitu archivu. Archiv musi obsahova subor
"\autorun.cmd" a Standardne alSie subory.

d2u_service.exe sleduje pritomnos IPSAutoRun balikov:

¢ v definovanom adresari (WatchedDir),
® v koreovom adresari pripojeného USB UloZiska.

Konfiguracia IPSAutoRun

d2u_service.exe ita z registrov nasledovné parametre:

(string) HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<<base>>\IPSAutoRun\PublicKey

- cela cesta k sUiboru s verejnym kdilom opravneného subjektu (napr. "c:\D2000\D2000.EXE\utils\ipsautorun\public_key.pem"). Tento subor musi by

chraneny proti zmazaniu/zapisu pristupovymi pravami OS voi neautorizovanym uZivateom.

(string) HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<<base>>\IPSAutoRun\UnpackDir
- cesta k pracovnému adresaru, do ktorého sa autorun baliky rozbalia a odkia bud( spustené (napr. "c:\temp\ipsautorun\")

(string) HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<<base>>\IPSAutoRun\WatchedDir

- cesta k pracovnému adresaru, ktory bude monitorovany na pritomnos autorun balikov. Kvéli konzistencii balika a podpisu, je nutné najskor do adresara
kopirova archiv <meno>.7z a az potom podpis <meno>.7z.sig.

Podpisovanie balikov

Opréavneny subjekt si vygeneruje sukromny + verejny ki napriklad pomocou aplik&cie openssl.exe, ktoru si stiahne z bezpeného zdroja (alebo pouzije open
ssl.exe, ktoré je v adresari <D2000_inStalany_adresar>/bin resp. /bin64).

Postup generovania paru ktov v prikazovom riadku windows cmd.exe:

set RANDFILE=.\.rnd
openssl genrsa -out private_key.pem 4096
openssl rsa -pubout -in private_key.pem -out public_key.pem

V aktuélnom adresari vznikna stbory "private_key.pem" - sikromny ka a "public_key.pem" - verejny kd. Privatny ku je nutné zabezpei proti
neopravnenému pristupu, bude sliZi na podpisovanie balikov. Verejny ku je nutné rozdistribuova na poitae, kde bude beza d2u_service.

Postup pripravy a podpisovania balikov

Do balika (do koreového adreséara) umiestnite davkovy subor autorun.cmd, v ktorom je implementovana potrebna funkcionalia a pripadne alSie potrebné
subory. Baliek zbate do formatu 7zip (www.7-zip.org). Potom baliek podpiSte sikromnym kiom nasledovnym postupom (opé je potrebny openssl.exe):

openssl dgst -sha256 -sign private_key.pem -keyform PEM -out .7z.sig .7z
Vznikne subor .7z.sig, ktory spolu so .7z tvori baliek pripravneny na pouZitie pre d2u_service.

@ Suvisiace stranky:

Utility systému D2000
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