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Scenare prihlasenia

Klient sa méZze k serveru prihlasi viacerymi spdsobmi. Tie zAvisia od aktualnej konfiguracie na serveri. Kazdy zo scenéarov prihlasenia moZze by realizovany
jednym alebo viacerymi spdsobmi.

Spésoby prihlasenia:

1. Kerberos
® Uzivate (klientsky poita) musi by v rovnakej doméne ako server.
® Overuje sa aktualne prihlaseny uZzivate.
® Viacnasobna vymena dat medzi serverom a klientom.
® Meno a heslo sa neprenasa.
2. NTML_Server
® Uzivate zada meno a heslo do domény.
® Na server sa prenesie meno a heslo zabezpeené Sifrou AES 128 (192, 256), kde sa dekdduje a server tieto Udaje overi.
® Ku pre Sifrovanie je zakazdym iny (generovanie kia pomocou Diffie-Hellman algoritmuy).
3. Vlastné
® UZivate zada meno a heslo zo zoznamu D2LL.
® Heslo je zaheSované algoritmom SHA-256 (+ hash s konStantou od servera pre zabezpeenie) a spolu s menom odoslané listeneru.

Scenare prihlasenia

1. Uplne pod Utom uZivatea domény:
® Listener overuije, i je uzivate siasou domény.
® Serverovska as modulu je spustena pod Utom prihlaseného uzivatea.
2. Uzivate sa overuje v doméne:
® Serverovska as modulu je spustend v kontexte uzZivatea, pod ktorym je spusteny Listener.
® Uzivate musi by stiasou uritej skupiny v Doméne (ActiveDirectory).
O Meno skupiny je v konfiguracii listenera.
® Spodsob prihlasenia: 1, 2
3. Uzivate sa overuje v zozname uzivateov na serveri:
® Serverovska as modulu je spustend v kontexte uzivatea, pod ktorym bezi.
® Uzivate musi by siasou zoznamu uzivateov na cieovom poitai:
a. Tento zoznam sa konfiguruje pomocou d2ll, ak je spusteny s parametrom /D2LL+AED (otvori sa konfigurané okno).
b. Mbdze by importovany zo suboru pri spusteni s parametrom /D2LL+AIM nazov_suboru.
c¢. Pri kazdom spusteni sa tento zoznam exportuje do suboru kom.security a moze sa pouzi na inom D2LL.
d. Zoznam obsahuje doménovych aj lokalnych uzivateov a nie je viazany na konkrétnu doménu, ani poita.
® Spodsob prihlasenia: 1, 2
4. Vlastny zoznam uZivateov (v XML) — prihlasenie D2EM:
® Serverovska as modulu je spustend v kontexte uzivatea, pod ktorym beZi Listener.
® Pri Starte d2ll je naitany stibor d2emusers.xml, ktory obsahuje zoznam uzivateov so zaheSovanymi heslami pomocou SHA-256 v
hexadecimalnom tvare (64 znakov).
® Sposob prihlasenia: 3

@ Stvisiace stranky:
D2000 Enterprise Manager (D2EM)

D2000 Local Listener (D2LL)
D2Loader - klientska as
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