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V tejto kapitole je na prikladoch vysvetlené, ako nadviazajednoduchos spojenie medzi klientskou aplikaciou a aplikaciou na platforme D2000.
Predpokladom tejto kapitoly je aktivna D2000 aplikacia (prinajmensom kernel), ku ktorej sa mdzeme pripoji. Spdsoby pripojenia st rozdelené do troch
katego6rif, priom moznosti z jednotlivych kateg6rii mozno ubovone kombinova.

Pripojenie je mozné nadviaza dvomi zakladnymi sp6sobmi:

® Spojenie aktivne nadvazuje klientska aplikacia (zakladny spdsob pripojenia). Je to Standardny postup, jednoduchsi na pouzitie a ladenie a je
aplikovateny vSade tam, kde to bezpenostna politika v miestnej sieti dovouje.

® Spojenie aktivne nadvazuje D2Connector (reverzné pripojenie). Tento postup sa pouZiva v pripade, Ze sa klientska aplikacia (napriklad webovy
server) nachadza v tzv. ,demilitarizovanej zéne" (DMZ) — segmente poitaovej siete, do ktorej je mozné nadviaza spojenie aj z lokalneho
intranetu aj z vonkajsieho internetu, ale z DMZ von nie je mozné nadviaza Ziadne spojenie. (Podporované od verzie 10.1.39)

Z hadiska zabezpeenia JAPI protokolu pred odpolvanim je mozné nadviaza:

® Nezabezpeené spojenie. Hoci je JAPI protokol binarny, vSetky texty sa pren&Saju v itatenej podobe. Nezabezpeené spojenie je vhodné poas
ladenia alebo v pripade, Ze komunik&cia medzi D2Connector-om a JConnector om prebieha v bezpene;j sieti.

® Spojenie zabezpeené protokolom TLS v1.2. JConnector a D2Connector komunikuji Sifrovanym protokolom, priom D2Connector preukazuje svoju
identitu certifikatom a privatnym kdom, ktory JConnector porovna s certifikatom, ktory vlastni on. (Podporované od verzie 10.1.39)

Z hadiska pripojenia k ,hot" kernel-u v redundantnej skupine:

® D2Connector sa vZdy pripaja k ,hot" serveru.
® D2Connector je stéle pripojeny k tomu istému Kernel u bez ohadu na to, i je ,hot" alebo ,stand-by server".

V obidvoch pripadoch je JConnector stale pripojeny na ten isty D2Connector. Po prepnuti asociovaného kernel-a z ,hot" na ,SBS" alebo spa je klientska

aplikacia notifikovana o zmene, ale JAPI tito situaciu inak nerie&i *.

2.1. Parametre pre spustenie D2Connector-a

D2Connector je proces systému D2000 a je distribuovany ako konzolova aplikacia (d2connect or . exe). Akceptuje Standardné parametre procesov
D2000 pre spustenie z prikazového riadku, ktoré st popisané v Online referennej priruke systému D2000. Okrem toho akceptuje nasledovné parametre
prikazového riadku:

® - - CONNECTOR_LI STEN_PORT=<por t > - nastavi islo TCP portu, na ktorom D2Connector polva na prichadzajice spojenie od JAPI. Ak nie je
uvedené inak, polva na porte 3120. (Parameter je ignorovany, ak sa pouZzije v kombinacii s - - DCC)

® .- DCC=<host namne: port > - prepne D2Connector z rezimu pouvania do reZimu aktivneho pripajania sa na uvedenu adresu (DNS alebo IP)
a port. Pokym sa mu nepodari nadviaza spojenie, pokuSa sa o to kazdych 30 sekdnd. Po ukoneni spojenia sa opa zane pokisa o nadviazanie
spojenia.

® - - CONNECTOR_TLS_CERT=<pat h. crt > - zapne TLS zabezpeenie a nastavi cestu k stboru s certifikatom vo formate .crt.

® - - CONNECTOR_TLS_PK=<pat h. pen® - zapne TLS zabezpeenie a nastavi cestu k suboru s privatnym kiiom k certifikatu vo formate . pem
Obidva TLS parametre je potrebné pouZi spolu.

D2Connector nadvazuje spojenie vzdy len jednym spdsobom z 6smych moznych kombinacii. Tzn. bu sa aktivne prip4ja, alebo pouva, ale nie obidvoje
naraz. Rovnako komunikuje bu nezabezpeenym alebo zabezpeenym spdsobom, ale nikdy neumoZzuje obidva spdsoby suasne. Bu je pripojeny stale

k jednému Kernel-u alebo sa prepina na aktualny ,hot". V pripade, ze sa ku D2000 aplikacii pripaja viac r6znych klientskych aplikacii, ktoré vyzaduju r6zne
spOsoby pripojenia, je potrebné nastartova pre kazdy spdsob samostatnu inStanciu D2Connector a.

2.2. Zakladny spdsob pripojenia
Ide o nezabezpeené spojenie, ktoré iniciuje JAPI.

D2Connector mdzeme nastartova bez parametrov a bude pouva na pripojenie na porte 3120

> d2connect or. exe

alebo zmeni polvajaci port napriklad na 3121:



> d2connect or. exe --CONNECTOR LI STEN_PORT=3121

Pripojenie sa s pouzitim JAPI v pripade, Ze sa D2Connector nachadza na poitai s menom srvapp0O1lv a polva na porte 3120. InStancia JConnector-a
bude na konci uloZena v premennej connect or .

String CONNECTI ON_STRI NG = "srvappOlv: 3120";

D2Connect or Event sLi st ener connect or Event Li st ener = new D2Connect or Event sLi st ener ()

{
@verride
public void ond ose(C oseReason reason)
{
//inplementation of connector close event handling ...
}
b

Fut ur e<D2Connect or > upcomi ngConnection = D2Japi . getlnstance(). creat eConnect or (CONNECTI ON_STRI NG
connect or Event Li st ener) ;
D2Connect or connector = upcom ngConnection. get();

2.3. Vytvorenie Session

Pripojeny JConnector umoZuje vytvori novi Session vzdy rovnakym spésobom bez ohadu na to, akym spésobom bolo spojenie s D2Connector-om
nadviazané. Nasledujici postup je preto univerzalny pre vSetky kombinacie. V priklade je JConnector reprezentovany premennou .connector

Na pripojenie sa pouZije pouzivatesky tet SystemD2000 s heslom SystemD2000, proces bude v systéme identifikovany menom MyD2Session.DCC? a prip
4ja sa z poitaa nb1tbac1S.

String USER = "SystenD2000";

String PASSWORD = " Syst enD2000";
String SESSI ON_NAME = "M/D2Sessi on";
String HOST_NAME = "nbltbacl";

D2Sessi onEvent sLi st ener sessi onEvent Li stener = new D2Sessi onEvent sLi st ener ()

{
@verride
public void ond ose(C oseReason reason)
{
/1inmpl erentation
}
@verride
public void onRedundancySt at eChanged( RedundancySt at eType redundancySt at e)
{
//inplementation
}
@verride
public void onTerm nat eRequest ()
{
/i npl enent ati on
}
}

Fut ur e<D2Sessi on> upconi ngSessi on = connector. cr eat eSessi on(
new Sessi onPar anet er sBui | der ()
. user Nane( USER)
. passwor d( PASSWORD)
. sessi onNane( SESSI ON_NAME)
.bui I d(),
sessi onEvent Li st ener);
D2Sessi on session = upcom ngSessi on. get ();

2.4. Nadviazanie reverzného spojenia



Ide o nezabezpeené spojenie medzi D2Connector-om a JConnector-om, priom klientsk& aplikacia sa nachadza v DMZ, z ktorej nedok&ze iniciova TCP
spojenie. MdZe vSak pouva na prichadzajuce TCP spojenie, ktoré bude iniciova D2Connector.

Klientska aplikacia je umiestnena na poitai por t al . dnz. cust oner . coma poliva na porte 3125 na vietkych svojich sieovych rozhraniach?®. D2connector
spustime v rezime pripajania sa:

> d2connect or. exe -DCC=portal . dnz. custoner.com 3125

Klientskéa aplikacia musi na ziskanie JConnector pripojeného reverznym spésobom implementova rozhranie sk. i pesof t . d2000. d2j api .
Ser ver Socket Event sLi st ener . Rozhranie ma 3 metédy, ktoré je potrebné implementova.

® createEventsLi st ener — vola sa pri nadvazovani TCP spojenia, eSte pred tym, ako sa pripajajuci identifikuje ako D2Connector. Klientsk&
aplikacia ma v tomto bode moZnos odmietnu prichadzajlice spojenie (na zaklade adresy) alebo vytvori listener-a" pre zachytavanie udalosti JCon

nector-a.
® onConnecti onEst abi | i shed — vola sa po UspeSnom nadviazani spojenia medzi JConnectorom a D2Connector-om, parametrom je JConnector

pripraveny na pouZitie.
® onConnecti onFai | ed —vola sa, ak sa spojenie nepodarilo nadviaza — pravdepodobne kvéli tomu, Ze sa o spojenie pokusil nezndmy proces,
alebo D2Connector inej verzie.

@ Pozor: Na pouvanie prichadzajucich spojeni bude vytvorené samostatné vliakno a vSetky 3 metddy budi volané v tomto pouvajicom vladkne. Je
preto dblezité pamata na potrebu synchronizacie pristupu k zdieanym zdrojom. Taktiez by vykonanie metéd malo prebehn poda moznosti o
najrychlejsie, aby neblokovalo spracovanie alSich prichadzajucich spojeni.

Server Socket Event sLi stener |istener = new Server Socket Event sLi st ener ()

{

@verride
publ i c D2Connect or Event sLi st ener creat eEventsLi stener (| net Address address, int port, ListeningHandl e
handl e) throws Connecti onRej ect edException {
if (acceptConnection(address, port)) {
i f (needConnect orLi stener(address, port))
return new D2Connect or EventsListener() { /* inplementation */ };

el se
return null; // sinplest -> accept connection without any |istener
}
el se
t hrow new Connecti onRej ect edException(); // reject connection
}
@verride

public void onConnectionEstabilished(D2Connector connector, |netAddress inetAddress, int port,
Li st eni ngHandl e handl e)

{

/] use connector to create sessions
}
@verride

public void onConnecti onFai |l ed( Connect or Excepti on ex, |netAddress inetAddress, int port, ListeningHandle
handl e)

/1 handle false attenpt - log it and di spose of created |istener

}s

Nasledne je mozné iniciova polvanie na prichadzajuce spojenia. Navratova hodnota typu sk. i pesof t. d2000. d2j api . Li st eni ngHandl e uloZzena
v premennej handl e predstavuje polvajlci socket, ktory je mozné v pripade potreby zatvori volanim metédy cl ose.

String | NTERFACE_NAME = ""; // all interfaces
int PORT_NUMBER = 3125;
Li st eni ngHandl e handl e = D2Japi . get | nstance().startLi st eni ngFor Connecti on(| NTERFACE_NAVE, PORT_NUMBER,

listener);



2.5. Nadviazanie zabezpeeného spojenia

Ide o spojenie medzi D2Connector-om a JConnector-om zabezpeené protokolom TLS v1.2. Postup je podobny pre Standardné aj reverzné spojenie,
priklad preto zaha obidve moZznosti.

Pre nadviazanie TLS spojenia je potrebné, aby bol jeden z Gastnikov v roli ,TLS servera" a druhy ,TLS klienta", priom tieto roly nie su zavislé na tom, kto

inicioval TCP spojenie. ,TLS server" sa preukazuje certifikatom, ku ktorému vlastni aj stkromny k. , TLS klient" overuje platnos certifikatu a pravos kiiov®.
Pre JAPI je ,TLS server" vzdy D2Connector a , TLS klient" vzdy JConnector.

Predpokladom pre vytvorenie zabezpeeného spojenia je, Ze mame RSA kuovy par a k nemu X.509 certifikat. Certifikat je uloZzeny v subore vo formate *.
crt amusi ma k jeho képii pristup aj D2Connector aj JConnector. Privatny ku je uloZeny v nesifrovanej forme v sibore vo formate * . pema pristup

k nemu musi ma iba JConnector. Vzhadom k tomu, Ze JConnector povazuje D2Connector za déveryhodny iba na zaklade toho, Ze sa preukazal rovnakym
certifikdtom, ako oakaval, pouzity certifikdt m6ze by ,self-signed" a nie je vdbec potrebné ziska certifikt od nejakej certifikanej autority.

@ POZOR: Z bezpenostného hadiska je vemi dolezité, aby bol stbor s certifikatom uloZeny tak, aby ho nikto bez prislusného opravnenia nemohol
zmeni. (Na itanie moze by verejny.) Takisto je vemi dblezité, aby subor so sikromnym kiiom mohol preita iba D2Connector a nikto ho nemohol
zmeni. V pripade poruSenia tychto podmienok hrozi kompromitacia déveryhodnosti certifikatu a otvara sa moznos odpolvania zabezpeenej
komunikécie.

D2Connector je potrebné spusti s parametrami - - CONNECTOR_TLS_CERT a - - CONNECTOR_TLS_PK, ktoré odkazuju na subory s certifikadtom
a stkromnym kdom. V priklade je certifikat uloZzeny v stbore certi fi cat e. crt a sikromny ka v stbore pri vat e. pem Poda potreby sa mbze pouzi aj
parameter - - DCC alebo - - CONNECTOR LI STEN_PORT.

> d2connect or. exe -- CONNECTOR TLS CERT=certificate.crt --CONNECTOR TLS PK=pri vate. pem

JConnector je mozné ziska obdobne ako bolo uvedené v kapitolach 3.2. a 3.4. avSak je potrebné pouzi preazené varianty metod cr eat eConnect or a st
art Li st eni ngFor Connect i on rozSirené o parameter certi fi cat ePat h. Hodnota parametra musi obsahova cestu (relativnu alebo absolutnu)
k stborucertificate.crt.

ZjednoduSeny priklad nadviazania Standardného zabezpeeného spojenia:

String CERTIFI CATE_PATH = "certificate.crt";
Fut ur e<D2Connect or > upcomni ngConnection = D2Japi . getlnstance(). creat eConnect or (CONNECTI ON_STRI NG
CERTI FI CATE_PATH, connector Event Li st ener);

Zjednoduseny priklad nadviazania reverzného zabezpeeného spojenia:

Li st eni ngHandl e handl e = D2Japi . getlnstance().startListeningForConnecti on(l NTERFACE_NAME, PORT_NUMBER,
CERTI FI CATE_PATH, i stener);

2.5.1. Vytvorenie certifikatu pre Uely zabezpeeného spojenia

Pre vytvorenie ,self-signed" certifikatu je mozné pouzi napriklad aplikaciu OpenSSL z prikazového riadku. Najskor musime vytvori kGovy par pre RSA
Sifru. V priklade generujeme 2048 bitovy klovy par do suboru pri vat e. pem

> openssl.exe genrsa -out private.pem 2048

Ku kiovému paru vytvorime ,Certificate Signing Request" Ziados o vystavenie certifikatu, ktora bude ulozena v sibore r equest . csr. OpenSSL sa opyta
na viaceré Udaje, ktoré zapiSe do zZiadosti a ktoré budi vo vyslednom certifikate uvedené. JAPI vSak tieto idaje neskima a nekontroluje.

> openssl.exe req -new -key private.pem -out request.csr
Nasledne podpiSeme Ziados vygenerovanym stikromnym kdom, im z neho vytvorime ,selfsigned" certifikat, ktory bude v stbore certificate.crt.
Certifikat bude ma platnos 365 dni poinajic aktualnym asom.

> openssl.exe x509 -req -days 365 -in request.csr -signkey private.pem-out certificate.crt

2.6. Spojenie riadené triedou RedundantConnectionManager



Trieda RedundantConnectionManager zjednodusuje pripojenie a udrziavanie aktivneho pripojenia k redundantnej skupine®. Internym mechanizmom
zabezpei, Ze sa voi kazdému z kernel-ov vytvori JConnector a v pripade straty spojenia sa poki$a o obnovu. Je mozné ju vyuZi aj na pripojenie
k jedinému kernel-u. Intanciu je mozné ziska volanim

connecti onManager = D2Japi . getlnstance(). creat eRedundant Connecti onManager(. . .)

1pre jednoduchos nebudeme o redundancii kernel-a v nasledujcich prikladoch uvazova.

2 Kernel moze k nazvu procesu prida dodatoné znaky, aby zabezpeil unikatnos identifikatora v systéme.

3 Je to nepovinny Gdaj a kernel nedokaze overi jeho spravnos, ale korektna aplikacia by tito informaciu mala poskytnu.

4V pripade, Ze si to bezpenostna politika poitaovej siete vyZaduje, je moZné potvanie obmedzi na jedno konkrétne sieové rozhranie.
5 Existuje rezim, kedy sa aj klient voi serveru preukazuje svojim vlastnym certifikatom, tito moznos viak JAPI nepodoruije.

60 redundantnej skupine hovorime, ke D2000 aplikacia obsahuje aspo 2 kernel-y, z ktorych je vzdy prave jeden riadiaci (HOT) a ostatné su zalozné (SBS)
. Ak ma riadiaci kernel poruchu, prevezme riadiacu funkciu automaticky jeden zo zaloznych.
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