Podpora Windows Terminal Services a Citrix MetaFrame

QOd verzie 7, release A040806039 podporuje D2000 pracu v prostredi s podporou terminalového servera - Windows Terminal Services. Jednd sa o Upravu
procesov uzivateského rozhrania (D2000 CNF, D2000 HI, D2000 GrEditor). Tieto procesy je mozné spusti po vzdialenom prihlaseni sa na Windows cez
Remote Desktop Connection (aplikacia mstsc.exe).

Od verzie 7, release A050415070 podporuje D2000 pracu v prostredi Citrix MetaFrame Presentation Server. Ide o Upravu procesov uzivateského
rozhrania (CNF, HI, GR). Tieto procesy je moZné spusti zo vzdialeného poitaa pomocou klienta ICA Client (testované v prostredi servera Citrix MetaFrame
Presentation Server verzia 3.0 a klienta ICA Client verzia 8.00.24737 a verzia 9.150.39151).

Uvedené uzivateské procesy po zisteni, Ze pracuju v prostredi Windows Terminal Services alebo Citrix MetaFrame, zmenia svoje chovanie nasledovne:

® Zmenia svoje meno (podobne, ako keby boli spustené s parametrom /W) na meno poitaa, z ktorého sa klient pripaja (napr. Workstation1.CNF).

® Pokia nemaju iné explicitné nastavenie, namiesto cez zdieandl pama sa pripajaji k procesu D2000 Server cez TCP protokol (zdieana pama nie je
globélna a preto v prostredi Windows Terminal Services a Citrix MetaFrame nefunguje).

® Naitaju hardvérovy kua z klientskeho poitaa. Ak je v klientskom poitai niekoko hardvérovych kdov, je naitany vzdy ten s najvy$simi privilégiami. Ak
bol uzivatesky proces spusteny v prostredi Windows Terminal Services alebo Citrix MetaFrame a naital hardvérovy ki, pravidelne bude
kontrolova, i je spojenie s klientskym poitaom eSte aktivne a v pripade ukonenia spojenia a jeho neobnovenia do 1 mindty, uZivatesky proces
vypiSe chybovl spravu a ukoni sa.

® Ak je stiasou licencie D2000 rozSirena bezpenos (enhanced security), proces D2000 HI naita z klientskeho poitaa prihlasovaci ki (security
token), bez ktorého nie je mozné prihlasenie uZivatea do systému s rozSirenou bezpenosou.

Tieto rozSirené vlastnosti umoZuju nasledujuce operacie:

® Pracu vasieho mnozstva klientov (operatori - HI, aplikani inzinieri - CNF, at.) na jedinom serveri Windows, ktory méze a nemusi by totozny so
serverom, na ktorom bezi D2000 Server. Pre zvySenie bezpenosti (lmyselné napadnutie poitaa s procesom D2000 Server klientmi, poSkodenie
virusmi a pod.) je mozné napr. tento terminélovy server firewallom oddeli od D2000 servera, necha pristupné iba porty potrebné pre innos D2000
a ostatné sluzby zablokova.

® Vzdialenu konfiguraciu systému D2000 (cez internet alebo cez modem), priom netreba nechava CNF Hardvérovy ku v serveri.

® Vzdialenu spravu systému D2000 (Remote Desktop Connection umoZuje nielen vytvori novu session, ale aj pripoji sa na konzolu servera a
néslednu interakciu s beziacimi aplikaciami).

Kniznica wtsd21.dll, ktora sa distribuuje s D2000 verziou 7.02.006 a vy$Simi (s novSim datumom ako 24.09.2008), umoZuje prenos mena klientskeho
poitaa, hardvérového kla a prihlasovacieho kua cez viacero Windows Terminal Services / Citrix MetaFrame spojeni.

Napr. z klientskeho poitaa Workstationl je otvorené spojenie Remote Desktop na poita Serverl. Odtia je otvorené alSie Remote Desktop spojenie na poita
Server2, kde je spusteny proces HI. Tento HI zmeni svoje meno na Workstation1.HIP.

Nova kniznica wtsd21.dll je kompatibilna so starymi, t.j. netreba zvySenie verzie D2000, ale stai nahradenie starej kniznice novou. Nahradenie je nutné
vykona na vSetkych poitaoch "po ceste" s vynimkou prvého a posledného (tam je nahradenie volitené). V uvedenom priklade by bolo treba nahradi iba
kniznicu wtsd21.dll na poitai Serverl.

Poznamka: VSetku hore uvedenu funkcionalitu umoZuje kniznica wtsd21.dll integrovana na strane klienta. Pokia na strane klienta knizZnica nie je alebo sa
jedna napr. o spojenie na Windows Terminal Server z Windows CE klienta i spojenie na Citrix MetaFrame Server z unixového klienta (v oboch pripadoch
je nepouzitena wtsd21.dll), funguje tato minimalna funkcionalita:

® procesy zmenia svoje meno (podobne, ako keby boli spustené s parametrom /W) na meno poitaa, z ktorého sa klient pripaja (napr. Workstation1.
CNF),

® pokia nemaju iné explicitné nastavenie, namiesto cez zdieanu pama sa pripajaju k procesu D2000 Server cez TCP protokol (zdieana pama nie je
globalna a preto v prostredi Windows Terminal Services a Citrix MetaFrame nefunguje).

Konfiguracia klienta Windows Terminal Services

Na podporu prace v prostredi Windows Terminal Services musi ma klientsky poita (t.j. poita, z ktorého sa uzivate cez modem, lokélnu sie alebo internet
pripaja na cieovy Windows Server) nainStalovan( kniznicu wtsd21.dll. InStalacia tejto kniznice prebieha automaticky pri inStalacii D2000, ale je mozna aj
rune (t.j. bez instalacie D2000 na klientsky poita) nasledovne:

® Prekopirujte subory wtsd21.dll a sx32w.dll do systémového adresara (Standardne C:\windows\system32). Stbor wtsd21.dll najdete v systémovom
adreséri poitaa, na ktory bol nainstalovany systém D2000; stbor sx32w.dll ndjdete v podadresari \bin programového adresara systému D2000.

® Vytvorte v registroch pomocou programu regedit vetvu:
HKEY_CURRENT_USER\Software\Microsoft\Terminal Server Client\Default\AddIns\WTSD21
a v nej hodnotu typu Reazec s nazvom Name a hodnotu wtsd21.dll.

® Ak ste vykonali predchadzajice dva kroky spravne, po spusteni Remote Desktop Connection a pripojeni sa na ubovony Windows Server vznikne
v adresari %TEMP% subor wtsd21.log.
Poznamka: Pred verziou D2000 7.1.21 vznikali logy v aktudlnom adreséri, z ktorého sa spustil program. V predchadzajiacom pripade by log
vznikol v adresari C:\windows.

Okrem kniznice wtsd21.dll je potrebné na klientsky poita (t.j. na poita kde su hardvérové kie fyzicky umiestnené) inStalova aj ovlada hardvérovych kiov
Sentinel (v opanom pripade nebude fungova naitanie hardvérového kda a prihlasovacieho kua).

V pripade, Ze sa prenasaju informécie o hardvérovom ki cez viacero serverov (napr. situacia kedy si uzivate odstartuje Remote Desktop Connection
vramci inej Remote Desktop Connection session) musi by na kazdom zo serverov prostrednictvom ktorych sa spojenie uskutouje vykonana instalacia
kniZnice wtsd21.dll poda hore uvedeného navodu.
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Poznamka 1: Od D2000 verzie 8 je k dispozicii aj 64-bitova verzia wtsd21_64.dll, ktora je nutné pre integraciu do 64-bitového klienta Remote Desktop v
prostredi 64-bitovych Windows. Integraciu je mozné vykona rune spdsobom uvedenym vyssie (akurat hodnota Reazca s ndzvom Name bude wtsd21_64.
dlf).

Je potrebné nakopirova aj 64-bitovu verziu kniznice sx32w.dll. Pritom netreba zabudn(, Ze kopirovanie musi by vykonané v 64-bitovej aplikacii (t.j. napr.
Windows Explorer a nie 32-bitovy Total Commander), keZe adresar, ktory sa zobrazuje na 64-bitovych Windows v 32-bitovej aplikacii ako C:
\WINDOWS\system32 je v skutonosti C:\WINDOWS\SysWOW64 (Windows on 64-bit Windows) - vlastnos nazyvana File system redirection. Teda po
nakopirovani kniznic nebud tieto v 32-bitovych aplikaciach zobrazené v adresari C:\WINDOWS\system32.

Poznamka 2: Od D2000 verzie 8.00.008 zabezpeuje inStalaciu tychto dll suborov inStalany kabinet. Pri inStalacii umiestni 64bitové verzie siborov wtsd21.
dil a sx32w.dll do adreséara Bin64. K nim je pridany stbor xcopy64.exe, pomocou ktorého sa oba stbory daju nakopirova do vlastného adresara. Napr.:
xcopy64 wtsd21.dll c:\windows\system32\

Konfiguracia klienta Citrix MetaFrame Presentation Server

Na podporu prace v prostredi Citrix MetaFrame musi ma klientsky poita (t.j. poita, z ktorého sa uzivate cez modem, lokalnu sie alebo internet pripaja na
Citrix MetaFrame Presentation Server) nainstalovaného klienta Citrix ICA Client. Rune alebo administrativnymi nastrojmi Citrix je nutné klientovi
zaregistrova kniznicu wtsd21.dll. Postup runej registracie tejto kniznice je nasledovny:

® Prekopirujte subor wtsd21.dll do adresara, v ktorom je nainstalovany Citrix ICA Client (Standardne C:\Program Files\Citrix\ICA Client). Stbor
wtsd21.dll ngjdete v systémovom adresari poitaa, na ktory bol nainstalovany systém D2000.
® Upravte konfigurany stibor module.ini, ktory sa nachadza v adresari, v ktorom je nainstalovany Citrix ICA Client (Standardne C:\Program
Files\Citrix\ICA Client):
o v sekcii [ICA 3.0] v riadku
VirtualDriver =
doplte na koniec D2Drv:

Virtual Driver = Thinmire3.0,ClientDrive,ClientPrinterQeue,dientPrinterPort,Cdipboard,
C i ent Conm C i ent Audi o, i ent Managenent, Li censeHandl er, Progr anNei ghbor hood, TW, ZL_FONT, ZLC, Snart Card,
Mul ti medi a, | CACTL, SpeechM ke, SSPI , D2Dr v

© v sekcii [VirtualDriver] doplte riadok:

D2Drv =

© na konci suboru module.ini doplte sekciu:

[ D2Dr v]
Dri ver Nane = WISD21. DLL
Driver NaneW nl16 = WISD21. DLL
Driver NaneW n32 = WISD21. DLL

® Ak ste vykonali predchadzajlce kroky spravne, po spusteni Citrix ICA Client vznikne v adresari % TEMP% subor wtsd21.log
Poznamka: Pred verziou D2000 7.1.21 vznikali logy v aktualnom adresari, z ktorého sa spustil program. V predchadzajucom pripade by log
vznikol v adreséri C:\Program Files\Citrix\ICA Client.

Okrem kniznice wtsd21.dll je potrebné na klientsky poita inStalova aj ovlada hardvérovych kiov Sentinel (v opanom pripade nebude fungova naitanie
hardvérového kua a prihlasovacieho kaa).

Poznamka: Od D2000 verzie 7.02.005 je podporena nasledovna funkcionalita: Ak na klientskom poitai nie je zaregistrovana v prostredi Citrix ICA Client
kniznica wtsd21.dll, procesy uzivateského rozhrania zistia ndzov klientskeho poitaa volanim funkcii Citrix a zmenia svoje meno na meno klientskeho
poitaa (napr. MYCOMP.HIP). Toto umoZuje spisa procesy uzivateského rozhrania aj na klientoch, pre ktorych kniznica wtsd21.dll nie je dostupna
(Windows CE, rézne verzie Unixov at.).

Zmena intervalu vyhadavania prihlasovacieho kua

Ak je stiasou licencie D2000 rozSirena bezpenos (enhanced security) a proces D2000 HI naital z klientskeho poitaa prihlasovaci ku (security token),
pravidelne kontroluje jeho pritomnos s intervalom 60 sekdnd. Tento interval je moZné zmeni pomocou programu regedit, ak sa vo vetve HKEY_LOCAL_M
ACHINE\SOFTWARE\Ipesoft\D2000V70 vytvori nova hodnota typu DWORD s ndzvom RemoteHwKeyWD a nastavi sa na Ziadany interval (v
sekundach).
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