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Podporované typy a verzie zariadeni

Tento protokol je tiez znamy ako IEC 870-5-101 alebo IEC-101. Implementécia protokolu podporuje Standard IEC 60870-5-101:2003 v médoch
"unbalanced" master aj slave a "balanced". Navyse je podporena redundancia komunikanych liniek poda tzv. nérskej konvencie (Norwegian IEC 870-5-
101 User Conventions). Implementacia poda normy IEC 60870-5-101 je nasledovna:

® Originator ASDU address - nie je pritomna.

® ASDU address - je 1 bajt, zadava sa ako adresa stanice. Kazda stanica na jednej linke musi ma réznu ASDU adresu.
® Cause of transmission - ma 1 bajt (neobsahuje Originator ASDU address).

* |Information object address - 2 bajty, zadava sa ako adresa meraného bodu.

Konfiguracia komunikanej linky

Kategorie linky:

Serial,

Serial Line Redundant,

Serial System&Line Redundant,
SerialOverUDP Device Redundant,
SerialOverUDP Line Redundant,
SerialOverUDP System&Line Redundant,
RFC2217 Client.

Ak je vyzadovana redundantna komunikacia na dvoch komunikanych linkach (tzv. nérska konvencia), pouzite kategorie linky Serial Line Redundant alebo
SerialOverUDP Device Redundant.

Ak vyZadujete systémovo redundantnd komunikaciu, pouZzite kategériu linky SerialOverUDP System&Line Redundant alebo Serial Systemé&Line
Redundant. V pripade, Ze ma by tato komunikacia eSte aj sieovo redundantnd, vyplte "Sekundarnu linku" pre "Systém A" a "Systém B". Tato konfiguracia
néasledne funguje s tym, Ze paralelne posiela a prijima data z dvoch systémov, priom kazdy z nich je sieovo redundantne pripojeny poda tzv. nérskej
konvencie (Norwegian IEC 870-5-101 User Conventions).

Konfiguracia stanice

¢ Komunikany protokol "IEC 870-5-101 balanced", "IEC 870-5-101 unbalanced primary (Master)" alebo "IEC 870-5-101 unbalanced secondary
(Slave)".

® Adresa stanice je dekadickeé islo v rozsahu 0 az 255 a v protokole je pouZitad ako ASDU address.

® Synchronizéaciu realneho asu stanice je mozné povoli v pripade protokolov "master" a "balanced - station A(controlling)" nastavenim periddy
synchronizécie na nenulovd hodnotu. Synchroniz4cia sa vykonava pomocou ASDU 103 "Clock synchronization command” v pAsmovom ase
poda nastavenia systému D2000.

Tlaidlo Browse otvori browsovaci dialég pre adresu stanice. Pokia je komunikacia funkna, zobrazi sa dialég s doteraz prijatymi ASDU adresami. Tlaidlom
Refresh je mozné zoznam prijatych ASDU adries vyisti.
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Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu stanice:

Tab..1
Parameter Popis Jednotka Néhradna
hodnota
Link Address Spolona linkovéa adresa. - 1
Length of DZka adresy ASDU. 1/2 byte(s) 1
ASDU Address
Length of Link | DZka spolonej linkovej adresy. 1/2 byte(s) 1
Address
Length of Info Dzka adresy informaného objektu. 1/2/3 byte(s) | 2
Object Address
Length of Dzka "Cause Of Transmission". 1/2 byte(s) 1
Cause Of
Trasmission
Retry Count Poet opakovani vyzvy v pripade chyby komunikacie. - 2
Retry Timeout | Oneskorenie medzi opakovanim vyzvy v pripade chyby komunikacie. ms 100 milisek.
Wait First Oneskorenie po odvysielani vyzvy pred itanim odpovede. ms 100 milisek.
Timeout
Wait Timeout Oneskorenie medzi itaniami odpovede do jej skompletovania. ms 500 milisek.
Max. Wait Poet opakovani itania odpovede do jej skompletovania. - 6
Retry
No Data Oneskorenie alSej vyzvy "Request user data class 1/2" v pripade Ze neboli prijaté Ziadne data (iba master). ms 300 milisek.
Timeout
Inactivity Peridda kontroly stavu spojenia. Ak neboli prijaté Ziadne platné data, stav stanic prejde do komunikanej chyby. ms 5 sek.
Timeout Prepinanie redundantnych zariadeni v pripade linky SerialOverUDP Device Redundant (iba slave).

Moxa Timeout = Periéda prepinania redundantnych zariadeni MOXA NPort v pripade komunikanej chyby (iba master, balanced). sek. 10
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Nastavenie flagov FI..FL poda zdroja linky. Pokia je pouzita linka SerialOverUDP System+Line Redundant, hodnoty
budl flagované nasledne:

® System A, primary line: FI
® System A, secondary line: FJ
® System B, primary line: FK
® System B, secondary line: FL

Pozn: flagovanie bolo pouZité v praxi v komunikacii s redundantnymi systémami na odliSenie chybnych hodnét, ktoré
posielal partnersky systém, ktory mal by pasivny a neposiela ni.

Zapnutie parametra spésobi ggnorovanie flagov FA..FH pri vystupnych meranych bodoch. Pokia je parameter vypnuty,
flagmi FA..FH sa daju ovplyvova jednotlivé bity bajtu, ktory hovori o kvalite.

Periéda odoslania Ziadosti "Test function for link" v pripade Ze uplynul tento timeout a neboli prenesené Ziadne datové
telegramy (iba balanced).

Pri posielani zmenovych hodnét sa tieto budl posiela po jednej a nebudu sa zluova do dlhSich paketov. Parameter bol
implementovany kvoli TM1703mic, ktory v niektorych verziach vyzadoval takito vlastnos.

Trieda posielania dat (iba slave). IEC 101 Master posiela vyzvy na itanie dat Class 1 (prioritné) a Class 2 (bezné).
Slave na ne odpovedéa datami alebo spravou, Zze nema déata. V kazdej odpovedi (na Class1/2) existuje esSte priznak
ACD, Ze slave ma k dispozicii data Class1. Ak je nastaveny, IEC 101 Master si nasledne vyZiada data Class1.

Parameter ovplyvuje spravanie nasledovne:
® Class1&2 - IEC 101 Slave odpoveda datami na vyzvy Classl aj Class2. Priznak ACD nastavuje, ak ma alSie data.
® Classl - IEC 101 Slave posiela v3etky data ako Class1 a na vyzvu Class2 odpovedd, Ze nema déata. Priznak ACD
nastavuje, ak ma alSie data.
® Class2 - |[EC 101 Slave posiela vSetky data ako Class2 a na vyzvu Class1 odpovedd, Ze neméa data. Priznak ACD
nastavuje na 0 (nema Class1 déata).
® Prio reply - IEC 101 Slave posiela odpovede na prikazové ASDU ako Class1 data a ostatné ASDU (zmeny
hodn6t, odpovede na Interrogation) ako Class2.
Pozn: odpovede na Interrogation (ASDU 100) a Counter Interrogation (ASDU 101) ako aj vSetky hodnoty poslané
ako suas odpovede, s tiez poslané ako Classl data.
Prednastavena hodnota parametra je Class1.
Zahadzovanie prijatych déat pred poslanim odpovede (iba slave). Ak je prijata korektna vyzva a IEC 101 Slave posiela
odpove, pred poslanim este vyisti frontu, ak v nej ma prijaté data. Tento parameter slGZi ako ochrana pred réznymi
duplicitami dat z dévodu chyb komunikanych partnerov (napr. OSI Monarch so spustenym RtuPing poas prepinania
aktivnej komunikanej linky).

Typ odoslaného potvrdenia na prikaz zapisu hodnoty (iba slave, balanced).

Typ potvrdenia zapisu pre jeho UspeSné akceptovanie (iba master, balanced).

Obmedzenie vekosti datovych paketov (iba slave, balanced).

Voba nastavenia bitu DIR v balancovanom méde (iba balanced).

Odosielaj prioritne jednobytové ACK (OXES5).

Odosielaj na general interrogation vyzvu 100 aj hodnoty countrov (iba slave, balanced).
Odosli "end of interrogation command" vSetkym ASDU (iba slave).
Odosli general interrogation command aj ke som slave alebo balanced controlled station B (iba slave, balanced).

Komunikuje sa so systémom Sinaut Spectrum, ktory vyZaduje neStandardné spravanie na redundantnych linkach (iné
ako definuje tzv. Norska norma).
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Adresa stanice a vystupného meraného bodu so stavom systémovej redundancie. Adresa je vo forméate Station -
Address, I/0O tag address, napr. "1,1003".

Parameter ma zmysel na linkach SerialOverUDP System&Line Redundant, ktoré umoZzuji komunikéaciu s dvoma
nezavislymi riadiacimi systémami (napr. hlavny dispeing SED v Ziline a zalozny dispeing SED v Bratislave).

Parameter umoZuje ignorova hodnoty prichadzajiceho od riadiaceho systému, ktory prave neriadi (t.j. je neaktivny),
pokia aplikacia ma znalos, ktory z riadiacich systémov je aktivny a ktory neaktivny. TGto znalos méze ma napr. na
zéaklade vstupného meraného bodu s dohodnutou hodnotou.

Aby rozliSovanie aktivneho riadiaceho systému fungovalo, musi na stanici existova stanica s vystupnym meranym
bodom typu Dout s rovnakou adresou stanice a bodu, ako je v konfigurécii tohto parametra a aplikacia musi do zapisa
hodnotu True, ak sa stane aktivnym "Systém A", resp. False, ak sa stane aktivnym "Systém B" nakonfigurovany v
systémovo redundantnej linke.

Vysoka Urove sledovania komunikacie, zobrazuji sa naitané hodnoty meranych bodov a iné ladiace informéacie. YES/NO

Konfiguracia meranych bodov

Mozné typy hodndt bodov: Ai,Ao,Di,Dout,Ci,Co,Qi

Adresa meraného bodu je iselnd adresa informaného objektu IOA (v rozsahu 0 az 65535).

V pripade povelového smeru (command direction) v rezimoch master alebo balanced je nutné nakonfigurova vhodny typ ASDU:

Typ ASDU Typ meraného bodu

45 - Single command Dout

46 - Double command Dout,Co
47 - Regulating step command Dout

48 - Set point command, normalised value Ao

49 - Set point command, scaled value Co

50 - Set point command, short floating point value Ao

51 - Bitstring of 32 bit Co

58 - Single command with time tag CP56Time2a Dout

59 - Double command with time tag CP56Time2a Dout,Co
60 - Regulating step command with time tag CP56Time2a Dout

61 - Set point command, normalised value with time tag CP56Time2a Ao

62 - Set point command, scaled value with time tag CP56Time2a Co

63 - Set point command, short floating point value with time tag CP56Time2a = Ao

64 - Bitstring of 32 bit with time tag CP56Time2a Co

V pripade rezimu slave alebo balanced je nutné nakonfigurova vhodny typ ASDU v datovom smere:

Typ ASDU

Typ meraného bodu

1 - Single-point information

2 - Single-point information with time tag

Di, Qi (On/Off), A, Ci

Di, Qi (On/Off), A, Ci

3 - Double-point information Qi, Ai, Ci
4 - Double-point information with time tag Qi, Ai, Ci
5 - Step position information Ci, Ai *

6 - Step position information with time tag Ci, Ai *

7 - Bitstring of 32 bits Ci, Ai

8 - Bitstring of 32 bits with time tag Ci, Ai

9 - Measured value, normalized value Ai

10 - Measured value, normalized value with time tag Ai

11 - Measured value, scaled value Ci, Ai

NO
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12 - Measured value, scaled value with time tag Ci, Ai

13 - Measured value, short floating point value Ai

14 - Measured value, short floating point value with time tag Ai

15 - Integrated totals Ci, Ai

16 - Integrated totals with time tag Ci, Ai

17 - Event of protection equipment with time tag Ci, Ai, TIR **
18 - Packed start events of protection equipment with time tag Ci, Ai, TiR ***
20 - Packed single-point information with status change detection Ci, Ai

21 - Measured value, normalized value without quality descriptor Ai

30 - Single-point information with time tag CP56Time2a Di, Qi (On/Off), Ai, Ci
31 - Double-point information with CP56Time2a tag Qi, Ai, Ci

32 - Step position information with CP56Time2a tag Ci, Ai *

33 - Bitstring of 32 bits with CP56Time2a tag Ci, Ai

34 - Measured value, normalized value with CP56Time2a tag Ai

35 - Measured value, scaled value with CP56Time2a tag Ci, Ai

36 - Measured value, short floating point value with time tag CP56Time2a Ai

37 - Integrated totals with time tag CP56Time2a Ci, Ai

38 - Event of protection equipment with time tag CP56Time2a Ci, Ai, TIR **
39 - Packed start events of protection equipment with time tag CP56Time2a Ci, Ai, TiR ***

40 - Packed output circuit information of protection equipment with time tag CP56Time2a = Ci, Ai, TiR ***

Poznamka 1: Jednotlivé bity bajtu, ktory hovori o kvalite (SIQ pre ASDU 1,2,30; DIQ pre ASDU 3,4,31; QDS pre 5..14,20,32..36) sU namapované do
priznakov FLA (0.bit), FLB (1.bit) ..FLH (7.bit).

TakZe napriklad:

pre ASDU 4 : FLA=DPI bit 0, FLB=DPI bit 1, FLC=0, FLD=0, FLE=BL bit, FLF=SB bit, FLG=NT bit, FLH=IV bit.

pre ASDU 16 : FLA..FLE Sequence number bity 0..4, FLF=CY bit, FLG=CA bit, FLH=IV bit

NavySe:

® ak je nastaveny bit IV (Invalid), stav hodnoty bude Invalid,
® ak je nastaveny niektory z bitov NT (Not topical), SB (Substituted), BL (Blocked), OV (Overflow), CA(Counter adjusted), CY(Counter overflow) pre
prislusné typy ASDU, stav hodnoty bude Weak.

* - T-bit z hodnoty tychto ASDU nastavuju atributy Fl, do hodnoty meraného bodu s typom hodnoty Ci/Ai, ktoré sa interpretuji ako isla -64 az +63.

** . ASDU 17 a 38: hodnota bajtu SEP nastavuje atribaty FLA (0.bit), FLB (1.bit) az FLH (7.bit), nasledujuce 2 bajty (CP16Time2a) sa interpretuju ako
kladné islo (0-60 000) do hodnoty meraného bodu s typom hodnoty Ci/Ai alebo ako relativny as (0-60 sekind) do hodnoty meraného bodu s typom
hodnoty TiR.

*** . ASDU 18, 39 a 40: hodnota bajtu SPE(ASDU 18,39) alebo OCI (ASDU 40) nastavuje atributy FLI (0.bit), FLJ (1.bit) az FLP (7.bit), hodnota byte QDP
nastavuje atribaty FLA (0.bit), FLB (1.bit) az FLH (7.bit), nasledujice 2 bajty (CP16Time2a) sa interpretuju ako kladné islo (0-60 000) do hodnoty
meraného bodu s typom hodnoty Ci/Ai alebo ako relativny as (0-60 sekind) hodnoty meraného bodu s typom hodnoty TiR.

Poznamka 2: V pripade pouZitia systémovo a linkovo-redundantnych kategérii liniek je stav linky a stanice tvoreny logickym sutom vSetkych pouzitych
liniek. To znamena, Ze ak mame redundantny systém so Styrmi linkami a funguje prave jedna, je stav stanice a linky v poriadku. Na upresnenie informéacie
o stave jednotlivych liniek sluzi Specialny vstupny alebo vystupny merany bod (celoiselny a realny typ, t.j. Ai/Ao/Ci/Co). Meno tohto meraného bodu ma
nasledujaci tvar: M.[meno linky]_SystemStatus (napr. pre linku L.Test je to M.Test_SystemStatus). Hodnota tohto meraného bodu reprezentuje binarny
tvar stavu N-tice liniek. V pripade, Ze prvé tri linky su v poriadku a posledna nefunguje (SystemB/SecondaryLine) tj. [FALSE, TRUE,TRUE, TRUE], m&
merany bod hodnotu 0b0111, teda 7.

Poradie liniek mapujdcich sa na jednotlivé bity je [SystemB/SecondaryLine, SystemB/PrimaryLine, SystemA/SecondaryLine, SystemA/PrimaryLine].

Browse

Pre merané body je mozné zisti zoznam objektov, pokia KOM proces beZi a komunikéacia so stanicou je nadviazana.
Po kliknuti na tlaidlo Browse sa otvori okno IEC870-5-101 Item Browser a zobrazi sa zoznam doteraz naitanych hodnét. Zoznam objektov sa vytvara
dynamicky v désledku prijatych sprav .

Zoznam objektov je dynamicky, t.j. pri prichode novej hodnoty do KOM procesu je aktualizovany. Podporované je aj filtrovanie v jednotlivych stpcoch, v
maske je mozné pouziva hviezdiky (napr. *Short*).
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Dvojité kliknutie na konkrétny riadok spdsobi, Ze sa parameter Address vloZi do konfiguracie meraného bodu, z ktorého bolo okno IEC870-5-101 Item
Browser otvorené.

Tlaidlo Refresh spdsobi vymazanie zoznamu hodnét v CNF aj v KOM procese.

V stpci Value sa nachadza prijata hodnota.

El M.IEC101_IN_Sec - IECE70-5-101BAL Item Browser 5[
Address As0L Yalue Poinkt
i il i i
1 7 TID_07_M_EC_MA_L (Bitstring of 32 bits) = M.IEC101 IM Sec
2 7 TID_07_M_BO_MA_1 (Bitstring of 32 bits) 1z
100 7 TID_O7_M_BC_MA_1 (Bitstring of 32 bits) 124
105 7 TID_O7_M_BC_MA_1 (Bitstring of 32 bits) -125
4 &vailable tagis) Copy all to clipboard | Fefresh | Cancel |
Tell prikazy
Prikaz Syntax Popis

STWATCH = STWATCH MenoStanice = Tell prikaz poSle na stanicu Interrogation Command (ak je nakonfigurovany/povoleny pre konkrétny protokol).
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O protokole IEC 870-5-101 si mdZete preita aj blogy:
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