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Podporované typy a verzie zariadeni

Protokol DNP3 je telemetricky protokol ureny na komunikaciu centralnej stanice (Master Station, zvyajne SCADA) s podriadenymi stanicami (Outstation,
zvyajne PLC, RTU alebo iné IED - Intelligent Electronic Devices). Bol vyvinuty poas doby, ke IEC iba pracovalo na Standardoch skupiny IEC60870-5 (IEC
870-5-101 a IEC 870-5-104).

Protokol DNP3 definuje viacero skupin objektov (Groups - napr. Binary Input, Analog Input, Counter) a pre kazdi skupinu objektov viacero variacii (napr.
pre Analog Input je to 32-bit with flag, 16-bit with flag, 32-bit without flag, 16-bit without flag, Single-precision floating point with flag..). Kazdy objekt je
definovany islom skupiny a indexom (nezaporné islo s vekosou 1, 2 alebo 4 bajty).

Zarove DNP3 protokol zarauje objekty do 4 tried (Class 0 - statické objekty; Class 1..3 - dynamické objekty s registrovanim zmien). Podobne ako IEC 870-
5-101 a IEC 870-5-104 podporuje DNP3 vyZziadanie si vSetkych hodnét konkrétnej triedy (vyzva Poll), navySe je mozné explicitné itanie konkrétnej skupiny
objektov s udanim variacie (pripadne s pouzitim variacie 0 - automatickej). Pri itani je mozné Ziada data celej skupiny, pripadne Specifikova konkrétny
index, pripadne cely interval objektov.

Nad objektami su podporené tieto aplikané funkcie:

® Read (1) - itanie objektov.

® Write (2) - jednofazovy zapis objektov (s iselnym kédom potvrdzujdcim Uspesny zapis alebo hovoriacim o chybe zapisu).

® Select (3) + Operate (4) - dvojfazovy zapis objektov, ktory prakticky vyluuje moznos chyby v désledku nedetekovaného rusenia na linke. Kazda
operéacia vracia okrem navratového kédu aj skupinu, index a zapisovan( hodnotu.

® Direct Operate (5) - jednofazovy zéapis objektov (okrem iselného kédu operacia vracia aj skupinu, index a zapisovand hodnotu).

® Direct Operate Non Return (6) - jednofazovy zapis objektu bez potvrdenia (najmenej bezpeny).

® Enable Unsolicited Responses (20) - aktivacia posielania spontannych zmien podriadenymi stanicami.

Protokol podporuje aj posielanie spontannych zmien podriadenymi stanicami - s pouZitim aplikanej funkcie Unsolicited Response (130).

Data su posielané ako datové pakety (Data Link Layer packet) nazyvané aj transportné segmenty. Jeden alebo viacero transportnych segmentov
tvori fragment aplikanej vrstvy (Application Layer fragment). Fragment mdze by posielany ako potvrdzovany (funkny kéd datovej vrstvy 3 -
CONFIRMED_USER_DATA) alebo nepotvrdzovany (funkny kod datovej vrstvy 4 - UNCONFIRMED_USER_DATA). Samotné transportné segmenty v
ramci jedného fragmentu st vzdy potvrdzované - s vynimkou posledného (funkny kéd datovej vrstvy 0 - ACK).

Tab. . 1: Implementacia D2000 podporuje spracovanie nasledovnych skupin objektov aich variacii:

Skupina objektov Variacie Podporené Poznamka
(zvyraznené sa daju konfigurova operacie
pre merané body)

Binary Input (1) Packed format (1) itanie (Read) Binarne vstupy
With flags (2)

Binary Input Event (2) Without time (1) Analyza* Reportovanie zmien binarnych vstupov
With absolute time (2)
With relative time (3)

Double-bit Binary Input (3) Packed format (1) itanie (Read) Stvorstavové vstupy
With flags (2)

Double-bit Binary Input Event (4) Without time (1) Analyza* Reportovanie zmien Stvorstavovych vstupov
With absolute time (2)
With relative time (3)

Binary Output (10) Packed format (1) itanie (Read) Binarne vystupy
Output status with flags (2) Zépis (Write, Select+Operate)
Binary Output Event (11) Status w/o time (1) itanie (Read) Reportovanie zmien binarnych vystupov

Status with time (2)

Binary Command (12) Control relay output block (CROB) (1) - Zatia nepodporené
Pattern control block (PCB) (2)
Pattern mask (3)
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Binary Output Command Event (13)

Counter (20)

Frozen Counter (21)

Counter Event (22)

Frozen Counter Event (23)

Analog Input (30)

Frozen Analog Input (31)

Analog Input Event (32)

Frozen Analog Input Event (33)

Analog Input Reporting Deadband
(34)

Command status without time (1)
Command status with time (2)

32-bit with flag (1)
16-bit with flag (2)
32-bit with flag, delta (obsolete) (3)
16-bit with flag, delta (obsolete) (4)
32-bit w/o flag (5)
16-bit w/o flag (6)
32-bit w/o flag, delta (obsolete) (7)
16-bit w/o flag, delta (obsolete) (8)

32-bit with flag (1)

16-bit with flag (2)

32-bit with flag, delta (obsolete) (3)
16-bit with flag, delta (obsolete) (4)
32-bit with flag and time (5)

16-bit with flag and time (6)

32-bit with flag and time, delta (obsolete)
(M

16-bit with flag and time, delta (obsolete)
()

32-bit w/o flag (9)

16-bit w/o flag (10)

32-bit w/o flag, delta (obsolete) (11)
16-bit w/o flag, delta (obsolete) (12)

32-bit with flag (1)

16-bit with flag (2)

32-bit with flag, delta (obsolete) (3)
16-bit with flag, delta (obsolete) (4)
32-bit with flag and time (5)

16-bit with flag and time (6)

32-bit with flag and time, delta (obsolete)
9

16-bit with flag and time, delta (obsolete)
®

32-bit with flag (1)

16-bit with flag (2)

32-bit with flag, delta (obsolete) (3)
16-bit with flag, delta (obsolete) (4)
32-bit with flag and time (5)

16-bit with flag and time (6)

32-bit with flag and time, delta (obsolete)
9

16-bit with flag and time, delta (obsolete)
®

32-bit with flag (1)

16-bit with flag (2)

32-bit w/o flag (3)

16-bit w/o flag (4)

Single-prec flt-pt with flag (5)
Double-prec flt-pt with flag (6)

32-bit with flag (1)

16-bit with flag (2)

32-bit with time-of-freeze (3)
16-bit with time-of-freeze (4)
32-bit w/o flag (5)

16-bit w/o flag (6)

Single-prec flt-pt with flag (7)
Double-prec flt-pt with flag (8)

32-bit w/o time (1)

16-bit w/o time (2)

32-bit with time (3)e

16-bit with time (4)
Single-prec flt-pt w/o time (5)
Double-prec flt-pt w/o time (6)
Single-prec flt-pt with time (7)
Double-prec flt-pt with time (8)

32-bit w/o time (1)

16-bit w/o time (2)

32-bit with time (3)

16-bit with time (4)
Single-prec flt-pt w/o time (5)
Double-prec flt-pt w/o time (6)
Single-prec flt-pt with time (7)
Double-prec flt-pt with time (8)

16-bit (1)
32-hit (2)
Single-prec flt-pt (3)

Analyza*

itanie (Read)

itanie (Read)

Analyza*

Analyza*

itanie (Read)

itanie (Read)

Analyza*

Analyza*

itanie (Read)
Z&pis (vSetky funkcie)

Reportovanie zmien (prikazov niekoho iného)

Poitadla

Poitadla - hodnoty zachytené v ase, ke bol
objekt zmrazené

Reportovanie zmien poitadiel

Reportovanie zmien poitadiel v ase zmrazenia

Analégové vstupy

Analégové vstupy - hodnoty zachytené v ase, ke

bol objekt zmrazeny

Reportovanie zmien analégovych vstupov

Reportovanie zmien analégovych vstupov v ase
zmrazenia

Deadbandy analégovych vstupov



Analog Output Status (40) 32-bit with flag (1) itanie (Read) itanie analégovych vystupov
16-bit with flag (2)
Single-prec flt-pt with flag (3)
Double-prec flt-pt with flag (4)

Analog Output (41) 32-bit (1) Zapis (Select+Operate, Zapis analégovych vystupov
16-bit (2) Direct Operate,
Single-prec flt-pt (3) Direct Operate No Response,
Double-prec flt-pt (4) ale nie Write)
Analog Output Event (42) 32-bit w/o time (1) Analyza* Reportovanie zmien analégovych vystupov

16-bit w/o time (2)

32-bit with time (3)

16-bit with time (4)
Single-prec flt-pt w/o time (5)
Double-prec flt-pt w/o time (6)
Single-prec flt-pt with time (7)
Double-prec flt-pt with time (8)

Analog Output Command Event (43) 32-bit w/o time (1) Analyza* Reportovanie zmien analégovych vystupov
16-bit w/o time (2) (v dbsledku prikazu niekoho iného)
32-bit with time (3)
16-bit with time (4)
Single-prec flt-pt w/o time (5)
Double-prec flt-pt w/o time (6)
Single-prec flt-pt with time (7)
Double-prec flt-pt with time (8)

Time and Date (50) Absolute time (1) itanie (Read) Aktudlny as
Absolute time and interval (2)
Absolute time at last recorded time (3)

Time and Date CTO (51) Absolute time, synchronized (1) Analyza* Z&akladnéa asova znaka**
Absolute time, unsynchronized (2)

Class Objects (60) Class 0 data (1) Poll Vyziadanie hodnot vSetkych objektov prislusnej
Class 1 data (2) triedy
Class 2 data (3)
Class 3 data (4)

Binary-Coded Decimal Integer (101) Small (1) itanie (Read) ftanie 1,2 a 4-bajtovych BCD isiel so
Medium (2) znamienkom
Large (3)
Unsigned Integer (102) 8-bit (1) itanie (Read) itanie 8-bitovych isiel bez znamienka
Octet String (110) Variacie 0-255 zodpovedaju reazcom s itanie (Read) itanie + zapis reazcov
dzkou 0-255 bajtov Zapis (Write)
Octet String Event (111) Variacie 0-255 zodpovedaju reazcom s Analyza* Reportovanie zmien reazcov

dzkou 0-255 bajtov

Virtual Terminal Output Block (112) Variacie 0-255 zodpovedaju reazcom s Zapis (Write) Zapis do virtualneho terminalu
dzkou 0-255 bajtov

Virtual Terminal Event Data (113) Variacie 0-255 zodpovedaju reazcom s itanie (Read) itanie z virtudlneho termindlu
dZkou 0-255 bajtov

* Pozn: operacia Analyza znamena, ze D2000 KOM dokaze analyzova spravu a priradi hodnoty prislusnému meranému bodu. Napr. pre skupinu objektov
Binary Input Event (2) sa hodnoty prirauju meranym bodom zo skupiny Binary Input (1).

** Pozn: Stanica mdze posiela hodnoty objektu zo skupiny Time and Date CTO (51) s vyznamom nastavenia CTO (Common Time of Occurence) -
zakladnej asovej znaky. Nasledne su posielané hodnoty s relativnym asom - skupiny Binary Input Event (2) a Double-bit Binary Input Event (4), s pouzitim
variacie With relative time (3).

Pozn: D2000 KOM umoZuje posla spravu s typom zapisu aj mimo rozsah povoleny normou - napr. pre skupinu Analog Output (41) je mozné
nakonfigurova z&pisovu operaciu s funkciou Write (2).

Implementécia D2000 podporuje aj synchronizéciu asu (poda parametrov nastavenych na stanici) a browsovanie. Nie je podporena funkcia bezpenej
autentifikacie (secure authentication).

Konfiguracia komunikanej linky

Kategéria komunikanej linky:

Serial

SerialOverUDP Device Redundant

MOXA IP Serial Library

RFC2217 Client

TCP/IP-UDP: na linke sa konfiguruje IP adresa a UDP port podriadenej stanice (Standardny port pre DNP3 protokol je 20000). UDP port na
strane D2000 KOM procesu je prideleny dynamicky. Ak je potrebné ho zafixova, pouZite linku SerialOverUDP Device Redundant.

® TCP/IP-TCP: na linke sa konfiguruje IP adresa a TCP port podriadenej stanice (Standardny port pre DNP3 protokol je 20000). Parameter islo linky
sa nepouziva, nastavte ho na 0.
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Pozn: ak su na linke TCP/IP-TCP v3etky stanice v stave StOFF, TCP spojenie bude zatvorené. Takto je mozné riadi TCP komunikéaciu zo skriptu
pomocou tell prikazu STSTAT.

Parametre protokolu linky

Dialég konfiguracia linky - zaloZzka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:

Kuové
slovo

MA

SS

BG

DTQ

Plny
nazov

Master
Address

Serialize
d
Stations

Browse
All
Groups

Debug
Timeout
Queue

Popis

Adresa KOM procesu. Adresa musi by 16-bitové islo z intervalu 0-65 519 (ostatné adresy maju Speciélne
vyznamy).

Serializacia komunikacie s jednotlivymi stanicami na linke. Serializacia znamena, Ze jednotlivé stanice s
vyzyvané postupne (o zodpoveda situécii stanic na sériovej linke), aby nedoslo ku konfliktu, ke sa budl viaceré
stanice snaZi posla odpove naraz. Pokia sa komunikuje v skutonosti s jedinym zariadenim, ktoré obsahuje
viacero virtualnych stanic, pripadne preposiela spravy al$im staniciam (tak, aby nedoslo ku konfliktu), alebo sa
jedna o duplexny kanal (TCP, UDP), je mozné serializaciu vypnl. D2000 KOM proces vtedy rozposle vyzvy na
vSetky stanice na linke a nasledne aka na odpovede. Vypnutie serializacie mdze komunikéciu zrychli, ale na
linkach s viacerymi stanicami a moznosou vzniku kolizie (napr. RS-485) to spdsobi kolize a straty paketov.

Parameter uruje, i sa pri browsovani okrem Poll vyzviev na jednotlivé triedy (Class 0-3) maju posiela aj vyzvy na
explicitné itanie vSetkych podporovanych skupin objektov. Dovodom explicitného itania skupin je, Ze niektoré
objekty nemusia by zaradené do Ziadnej z tried, takZe Poll vyzva ich nenéjde.

Parameter zapina rozsirené ladiace informécie o spravach v asovej fronte.

Konfiguracia komunikanej stanice

® Komunikany protokol DNP3.
® Adresa stanice: 16-bitové islo z intervalu 0-65 519 (ostatné adresy maju Speciélne vyznamy).

Parametre protokolu stanice

M6Zu by zadané nasledovné parametre protokolu stanice:

Klové
slovo

PI1, PI2,
PI3, Pl4

PC1, PC2,

PC3, PC4

MF

MG

RT

Plny
néazov

Poll
Interval n
(-1=OFF)

Poll
Class n

Max
Frame
Length

Max
Fragment
Length

Response
Timeout

Popis

Interval pre posielanie Poll vyziev. Je mozné nakonfigurova 4 rézne intervaly a pre kazdy Specifikova triedu, na ktort sa Poll vyzva

posiela (Class 0-3).

Pri kazdom periodickom obvolavani stanice (poda nastaveni zadanych na zalozke "asové parametre" objektu typu Stanica) sa
kontroluje, i uz uplynul zadany interval od poslania poslednej Poll vyzvy.

Pozn: Poll vyzvy sa navySe posielaju aj vtedy, pokia stanica reportuje dostupné data (pomocou poa Internal Indications, ktoré je
pritomné v odpovediach na itanie/zapis).

Trieda, ktora sa ma by referencovana v ramci n-tej Poll vyzvy. Poda normy existuju Styri triedy:

® Class 0 (static data) - odpove na Poll vracia statické data objektov patriacich do Class 0-3

® Class 1 (event data high) - odpove na Poll vracia udalosti (zmeny hodnét) objektov patriacich do Class 1

® Class 2 (event data normal) - odpove na Poll vracia udalosti (zmeny hodndt) objektov patriacich do Class 2
® Class 3 (event data low) - - odpove na Poll vracia udalosti (zmeny hodn6t) objektov patriacich do Class 3

Prednastavené poradie pre jednotlivé parametre (Pol Class 1-4) je Class 1, 2, 3, 0. Najskor sa tak vyitavaju data (udalosti) od
najvyssej priority (pre Class 1, 2, 3) a az potom statické data (pre vSetky triedy Class 0-4).

Maximalna dzka datového paketu posielaného procesom D2000 KOM - Data Link Layer packet (nazyvany aj transportny segment).

Jedné sa o dzku dat v hlavike (Header Block), t.j. polia Ctrl (1B), Destination (2B), Source (2B) a data v Data blokoch (v kazdom
max. 16 bajtov). Do dzky sa nezapoitava polia Start (2B), Length(2B) v hlavike ani polia CRC (2B) v hlavike a kazdom datovom
bloku. Parameter m6ze ma hodnotu 10-255.

Maximélna dzka fragmentu aplikanej vrstvy (Application Layer fragment) posielaného procesom D2000 KOM. Fragment aplikanej
spravy je samostatne analyzovatena sprava (blok dat obsahujtcich vyzvu alebo odpove), ktora sa posiela ako jeden alebo viacero

transportnych segmentov. Parameter méze ma hodnotu 15-1024.

Timeout na prijatie odpovede na vyzvu.

Jednotka

Jednotka

Bytes

Bytes

Néhradna
hodnota

YES

YES

NO

Nahradna
hodnota

10 pre PI1-3

600 pre PIO

Class 1
Class 2
Class 3
Class 0

250

512

10.000
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RO
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RW
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Separate
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Counter
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String
Encoding

Sprava posielana na stanicu pri nadvazovani spojenia. Poda normy musi by posielana sprava RESET_LINK_STATES (0), ak sa -
pouzivaji potvrdzované spravy (vi parameter Confirmation Mode). Pokia sa parameter nastavi na hodnotu NO, bude posielana

sprava REQUEST_LINK_STATUS (9).

Poda normy st spravy REQUEST_LINK_STATUS (9) odportané pri pouZziti DNP3 protokolu na IP sieach, t.j. v rdmci TCP a UDP

Sprav.

Ak je parameter nastaveny na hodnotu YES, stanica je v méde odposluchu (neposielaju sa na u Ziadne spravy). -
Poet posielani sprav (1-20), pokia stanica neodpoveda, alebo je jej odpove poSkodena. -
Poet chyb (neprijata alebo poskodena odpove) po ktorych stanica prechadza do komunikanej chyby. -

Aktivovanie posielania spontannych zmien podriadenymi stanicami - funkcia Unsolicited Response (130). Parameter moze -
nadobuida hodnoty:

® Disabled - aktivovanie je vypnuté
® Class 1/2/3 - aktivovanie sa vykona poslanim spravy s funkciou Enable Unsolicited Responses (20) na triedy Class 1, 2, 3

Pozn: posielanie spontannych zmien viacerymi stanicami napr. na RS-485 zbernici moZze sp6sobi vznik kolizii.

Zapnutie potvrdzovania sprav posielanych procesom D2000 KOM. Ak je zapnuté potvrdzovanie, tak stanica musi kazdy aplikany -
fragment potvrdi (aplikana funkcia 0 - CONFIRM).

Poda normy by sa nemali pouziva potvrdzované spravy na IP sieach, t.j. v rdmci TCP a UDP sprév.

Ak je zapnuté potvrdzovanie, tak parameter Reset Link States musi by poda normy nastaveny na YES.

Oneskorenie medzi prijatim odpovede stanice a poslanim alSieho paketu. Oneskorenie méze umelo spomali komunikéciu (znizi zaaz ms
na stanicu).

Zapina overenie hodnoty po zépise itanim. itanie bude vykonané iba pre merané body s nakonfigurovanym explicitnym itanim -
(parameter Explicit Read) a typom zépisu (parameter Write Type), ktory nevracia hodnotu, t.j. Write (2) a Direct Operate Non Return

(6).

Parameter vypina prednastaven( kumulaciu viacerych poziadaviek typu Read a Poll v ramci jednej spravy. Standardne sa -
poziadavky kumuluji, az kym vekos dat nedosiahne Max Fragment Length bajtov.

Mapovanie stavovych bitov (pokia ich prijata sprava obsahuje) do hodnoty meraného bodu. MoZnosti su: -

* WEAK Attribute: stavové bity si mapované do atribitu WEAK

® Flags (FLA..FLH): stavové bity st mapované do uzivateskych flagov FLA az FLH

* WEAK + Flags: stavové bity si mapované do atribitu WEAK aj do uzivateskych flagov FLA az FLH
* None: stavové bity st ignorované

Rozne variacie v ramci roznych skupin majd rézne stavové bity. VSetky s vynimkou ONLINE bitu signalizuju problém.
Jednotlivé skupiny a ich variacie maji nasledovné stavové bity:

(syntax GXvY znamena Group X variation Y, GXvY-Z znamena Group X variation Y az Z - vi Tabuka . 1)

G1v2, G2v1-3, G3v2, G4v1-3, G10v2, G11vi:

* Bit 0: ONLINE
* Bit1: RESTART

* Bit2: COMM_LOST

* Bit3: REMOTE_FORCED

* Bit4: LOCAL_FORCED

* Bit5: CHATTER_FILTER (vzdy O pre G10v2, G11v1)

G20v1-4, G21v1-8, G22v1-8, G23v1-8:

Bit 0: ONLINE

Bit 1: RESTART

Bit 2: COMM_LOST

Bit 3: REMOTE_FORCED

Bit 4: LOCAL_FORCED

Bit 5: ROLLOVER

Bit 6: DISCONTINUITY (vzdy O pre G20v3-4, G21v3-4, G21v7-8, G22v3-4, G22v6-8, G23v2-4, G23v7-8)

G30v1-2, G30v5-6, G31v1-4, G30v7-8, G32v1-8, G33v1-8, G40v1-4, G42v1-8:

Bit 0: ONLINE
Bit 1: RESTART

Bit 2: COMM_LOST

Bit 3: REMOTE_FORCED
Bit 4: LOCAL_FORCED
Bit 5: OVER_RANGE

Bit 6: REFERENCE_ERR

Reverzia ONLINE priznaku. KeZe sa jedna o jediny priznak v DNP3 protokole, ktory znamena normalny stav (vSetky ostatné -
priznaky znamenaju problémy), méze by uzitoné jeho reverzia pri mapovani do flagu FLA (takZe flag FLA je nastaveny, ak ONLINE
priznak ma hodnotu 0, t.j. zariadenie je offline).

Zapina oddelenie menného priestoru pre Frozen Counters od Counters - t.j. merané body v skupinach Frozen Counter (21) a Frozen -
Counter Event (23) budi ma oddelené adresy od premennych v skupinach Counter (20) a Counter Event (22). Poda normy zdieaju Fr
ozen Counters a Counters spolony priestor, ale konkrétna implementacia DNP3 protokolu vyZadovala toto oddelenie.

Kdédovanie pouZzité pri konverzii objektov zo skupiny Octet String (110) na textovy reazec. Podporené su kédovania: -

* UTF-8

® |S0O-8859-1 (identické mapovanie bez konverzie)
® Windows-1250

® Windows-1251

® Windows-1252

YES

NO

Disabled

Unconfirmed

YES

NO

WEAK + Flags

NO

NO

1ISO_8859_1



DT Debug | Vysoka trove sledovania komunikacie s vypisom informacii o jednotlivych meranych bodoch. - NO
/0 Tags

Konfiguracia meranych bodov

Mozné typy hodnét bodov: Ai, Ao, Di, Dout, Ci, Co, Qi, Txtl, TxtO, TiA, ToA, TiR, ToR.

Adresa meraného bodu

Uvod
Merany bod zodpoveda jednému DNP3 objektu.

Minimalna konfiguracia meraného bodu spoiva v nakonfigurovani parametrov Group a Index. Takyto merany bod musi by na strane zariadenia zaradeny
do niektorej z dynamickych tried Class 1-3, aby jeho zmeny chodili spontanne, pripadne v rdmci odpovede na Poll vyzvu.

Pokia sa jedna o statické data (zaradené do Class 0), pripadne o objekty, ktoré nie st zaradené do Ziadnej z tried Class 1-3, je nutné nakonfigurova
explicitné itanie (Explicit Read). Poda normy napr. objekty zo skupin Binary-Coded Decimal Integer (101), Unsigned Integer (102) a Octet String (110) m6z
u ale nemusia by zaradené do triedy Class 0 a trieda Analog Input Reporting Deadband (34) nie je zaradena do triedy Class 0, takZe jej objekty je nutné
explicitne ita.

Pri nakonfigurovani explicitného itania je mozné zada konkrétnu variaciu (alebo necha hodnotu <Automatic>, 0 znamena, Ze sa pouZzije variacia 0). alej je
mozné nakonfigurova itané rozpétie adries parametrom Range a pripadne parametrami From a To (poZiadavka generovana jednym meranym bodom tak
moZe vyitava data pre viacero meranych bodov, ktoré nemaju nakonfigurované explicitné itanie, pripadne pre polozky Struktdry). Pomocou parametra Rea
d Period je mozné nakonfigurova vlastni periodu itania, odliSnd od periédy zadanej v parametroch stanice.

Ak je merany bod vystupného typu, je mozné parametrom Write nakonfigurova zépis. Parameter Write Type vtedy udava aplikanu funkciu pouzitd na
zapis, parameter Write Group skupinu objektov a Write Variation variaciu pouziti pri zapise. Pokia je nakonfigurovany na meranom bode zapis, je nutné,
aby bol zadany parameter Range a pokia konkrétna hodnota tohto parametra vyZaduje zadanie parametrov From a To, tak tieto musia ma rovnaku
hodnotu.

Parametrom Disable sa da merany bod vypnu (zakaza).
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Obr - konfiguracia adresy meraného bodu v protokole DNP3

Detailny popis jednotlivych parametrov:
Skupina Adresa

Group: skupina objektov, do ktorej merany bod patri. Zoznam podporenych skupin poda normy je v Tabuke . 1 (su podporené, ak v stpci Podporené
operacie je hodnota itanie).

Index: index objektu v skupine objektov. Index je nezaporné islo s vekosou 1, 2 alebo 4 bajty. Kombinacia Group + Index udava adresu objektu v
DNP3 protokole.

Disable: moznos vypnu (zakéza) merany bod, takze nebude nadobdda hodnoty a v pripade vystupnych meranych bodov nebude fungova ani zapis.
Skupina Read / write parameters

Explicit Read: zapnutie explicitné itania aplikanou funkciou Read (1). Nutné je nakonfigurova aj parametre Variation, Range a v zavislosti od
hodnoty Range volitene aj From a To.

Read Period: kladné reélne islo, ktoré udava periédu explicitného itania v sekundach. Ak nie je zadané, pouzije sa periéda definovana na stanici.

Variation: preferovana variécia (format Specificky pre konkrétnu skupinu) pouzita pri explicithom itani. Variacia <Automatic> sa posiela ako variacia
0 (poda normy ou master oznamuje, Ze nema preferovany format a nechava vyber na podriadenej stanici).

Range: rozsah objektov Specifikovany pri explicithom itani alebo pri zapise. Pri explicitnom itani je mozné jednou vyzvou naita aj vSetky objekty v
konkrétnej skupine, pripadne cely interval objektov. Takto naitané hodnoty budl nésledne priradené aj meranym bodom, ktoré nemaju
nakonfigurované explicitné itanie, pokia sa zhoduje Group + Index. Podobne budi naitané hodnoty priradené aj polozkam cieovej Struktiry, ak je
Specifikovana v zalozke Cie.

Podporené su nasledovné rozsahy:



Range Popis

1-octet start/stop index (0) pouzitené, ak From aj To s menSie ako 256
2-octet start/stop index (1) pouzitené, ak From aj To s menSie ako 65 536 (odportiané normou)
4-octet start/stop index (2) pouzitené, ak To je vasie ako 65 535

1-octet start/stop virt addr (3): ' Indexacia virtualnou adresou Specifickou pre vyrobcu; pouzitené, ak From aj To st mensie ako 256

2-octet start/stop virt addr (4) | Indexacia virtualnou adresou Specifickou pre vyrobcu; pouZitené, ak From aj To st menSie ako 65 536 (odpordané
normou)

4-octet start/stop virt addr (5) = Indexacia virtualnou adresou Specifickou pre vyrobcu; pouzitené, ak To je vasie ako 65 535

No range (6) Nepouzivaju sa parametre From a To, sliZi na naitanie vSetkych objektov zo skupiny

1-octet count of objects (7) Pouzitené pri zapise ak Index je mensi ako 256, Specifikuje sa poet objektov 1 a nasledne Index

2-octet count of objects (8) Pouzitené pri zapise ak Index je mensi ako 65 536, Specifikuje sa poet objektov 1 a nasledne Index (odporGané normou)

4-octet count of objects (9) Pouzitené pri zapise ak Index je vasi ako 65 535, Specifikuje sa poet objektov 1 a nasledne Index

From, To: rozsah indexov resp. virtualnych adries pre niektoré hodnoty parametra Range (0-5). Musi plati, Ze From je mensSie alebo rovné ako To.
Ak je nakonfigurovany na meranom bode zapis a konkrétna hodnota parametra Range vyZaduje zadanie parametrov From a To, tak tieto musia ma
rovnakd hodnotu.

Pozn: v praxi sme sa stretli s implementaciami DNP3, ktoré podporovali zapis iba pri nastaveni Range na hodnoty 7, 8 a 9 (1/2/4-octet count of
objects), t.j. nepodporovali zapis so Specifikovanim Range na hodnoty 0, 1 a 2 (1/2/4-octet start/stop index) pomocou From a To, aj ke sa tieto
nastavili na rovnakd hodnotu.

Write: pre vystupné merané body povolenie funkcie zapisu. Pri zapise je nutné Specifikova aj parametre Range, Write Type, Write Group, Write
Variation a v zavislosti od Range aj From a To.

Write Type: aplikan& funkcia pouzita na zapis. Podporené st nasledovné funkcie:

Funkcia zapisu Popis
Write (2) Jednofazovy zéapis objektov (s navratovym iselnym kédom potvrdzujacim Uspedny zépis alebo hovoriacim o chybe
z4apisu).
Select (3) + Operate (4) Dvojfazovy zapis objektov, ktory prakticky vyluuje moznos chyby v dosledku nedetekovaného rusenia na linke.

Kazda operacia vracia okrem navratového kédu aj skupinu, index a zapisovanu hodnotu.

Direct Operate (5) Jednofazovy zapis objektov. Okrem iselného kédu operéacia vracia aj skupinu, index a zapisovant hodnotu.
Direct Operate Non Return Jednofazovy zapis objektu bez potvrdenia (najmenej bezpeny, ale najmenej zaazujdci komunikané médium).
(6)

Tabuka . 1 v stpci Podporené operéacie pri operacii Zapis udava, ktoré aplikané funkcie su v stlade s normou. NaSa implementéacia umoZzuje pouZi aj
aplikané funkcie nad ramec normy, pokia ich konkrétne zariadenie podporuje.

Write Group: skupina objektov pouZita pri zapise. Zoznam podporenych skupin poda normy je v Tabuke . 1 (zapis je podporeny, ak v stpci Podpore
né operacie je hodnota Zapis).

Write Variation: variacia pouZita pri zapise. Zoznam podporenych variacii pre jednotlivé skupiny poda normy je v Tabuke . 1 v stpci Variacie (zapis
je podporeny, ak v stpci Podporené operéacie je hodnota Zapis).

Browse

Pre merané body je mozZné zisti zoznam objektov a ich datové typy, pokia KOM proces bezi a komunikacia so stanicou je nadviazana.

Po kliknuti na tlaidlo Browse sa otvori okno DNP3 Item Browser a zobrazi sa zoznam doteraz naitanych objektov. Zoznam objektov sa vytvara dynamicky
v dosledku prijatych sprav (odpovedi na vyzvy Read, Poll ako aj v dosledku spontanneho prichodu hodndt).

Zarove - pokia je parameter Browse All Groups nastaveny na hodnotu YES, su pri prvom browsovani (ako aj pri browsovani v désledku stlaenia tlaidla
Refresh) poslané vyzvy na itanie vSetkych podporovanych skupin objektov.

Zoznam objektov je dynamicky, t.j. pri prichode novej hodnoty do KOM procesu alebo po zisteni nového objektu je aktualizovany.

Dvojité kliknutie na konkrétny riadok sposobi, ze sa parametre Group a Index vloZia do konfiguracie meraného bodu, z ktorého bolo okno DNP3 Item
Browser otvorené.
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Binary Oukpuk (107 7 FOLLED BFALSE

Counter (207 0 READ 0

Counter (207 1 READ 0

Frozen Counter (21) 0 POLLED 0 OMLINE=1

Frozen Counter (21) 1 POLLED 0 OMLINE=1

Analog Inpuk (307 0 POLLED 0 OMLINE=1

Analog Inpuk (307 1 POLLED 0 OMLINE=1

Analog Inpuk (307 2 POLLED 0 OMLINE=1

Analog Input Reporting Deadband (34) 0 READ 0.00000000000000E-+00

Analog Input Reporting Deadband (34) 1 READ 0.00000000000000E-+00

Analog Input Reporting Deadband (34) 2 READ 0.00000000000000E+00

Analog Cutput Status (4070 u] POLLED 2.09999990463257E4-00 OMLINE=1 . DMP3_OukSim_AnalogOutputd 1 _2

Analog Cutput Status (4070 1 POLLED 0.00000000000000E-4-00 OMLINE=1 . DMP3_OukSim_AnalogOutputd 11

Ocket Skring (110) 0 READ Hi octect string

Ocket Skring (110) 1 READ Hi octect string ML DMP3_CukSim_OcketString_1

Binary Input Event (2} u] POLLED ETRUE 29-05-2019 13:42:34,000 OMLINE=1

Analog Cutput Event (42) u] POLLED 2.09999990463257E4+00 29-05-2019 135:43:05,000 OMNLIMNE=1 M, DMP3_OukSim_AnalogOutputd 1 _2 z
36 available tag(s) Copy all ta cipbaard | Refresh | Cancel |

Obr - okno DNP3 Item Browser
V okne sU zobrazené nasledovné informécie:

Group: skupina objektov. Okrem skupin konfigurovatenych v meranych bodoch sa v zozname mdzu vyskytnu aj "udalostné" skupiny (napr. Binary
Input Event (2)), pokia KOM proces prijal spravu reportujicu zmenu hodnoty objektu.

Index: index objektu v skupine objektov

Source: zdroj Gdajov:

® READ - déata prisli ako odpove na poziadavku itania dat - funkcia Read (1)

® POLLED - data prisli ako odpove na poziadavku Poll - itanie skupiny objektov Class Objects (60)

® SPONTANEOUS - data prisli spontanne - s pouzitim funkcie Unsolicited Response (130)

Value: aktualna hodnota, poda konkrétnej skupiny objektov a variacie aj s priznakmi a asovou znakou

Point: ndzov meraného bodu, ktory je nakonfigurovany pre tento objekt. Nazvy sa mézu aj opakova:

® ak je na zalozke Cie v polozke Cieovy stpec v konfiguracii meraného bodu uvedeny stpec Struktdrovanej premennej

® ak sajednd o "udalostny" skupinu objektov a o skupinu objektov konfigurovatend v meranych bodoch, ktoré si mapované do toho istého
meraného bodu (na obrazku Analog Output Status (40) a Analog Output Event (42), oba s Index=0, merany bod M.
DNP3_OutSim_AnalogOutput41_2).

Filtrovanie v zozname objektov: prehadavaci dialég umozuie filtrovanie poda hodn6t zobrazenych v jednotlivych stpcoch. Nie je potrebné zada

ich celé. Postauje zapis *FILTROVANY VYRAZ*, kde hviezdiky reprezentuji ubovony text pred zaiatkom a koncom vyrazu (napr. *put* zaha input aj

output).

Celkovy poet objektov: v avej spodnej asti okna je zobrazeny celkovy poet objektov vo vSetkych skupinach objektov.

Vyznam jednotlivych volieb a tlaidiel:
Copy all to clipboard
Skopirovanie zobrazenych objektov a podrobnosti do schranky Windows - Clipboardu.
Refresh
Tlaidlom Refresh je mozné vyn(ti znovunaitanie zoznamu objektov zo zariadenia. Standardne KOM proces naita zoznam objektov a ich datové typy
iba pri prvej pozZiadavke a uchova ho v pamati. Toto naitanie mdze trva v zavislosti od potu objektov a rychlosti zariadenia dihsi as. Nasledne

posiela procesu/procesom CNF tieto uchované zoznamy, takze alSie naplnenie zoznamu v okne DNP3 Item Browser je uz rychle.

Cancel



D2000 Cnf m& implementované recyklovanie prehliadacieho dialégu. Pokia je dialég zavrety tlaidlom Cancel alebo po vybere objektu, v skutonosti
je iba skryty a je k dispozicii pre browsovanie iného meraného bodu v rdmci tej istej stanice, takze sa zachova zoznam prehliadanych objektov.
Kliknutie na krizik vpravo hore spdsobi skutoné zavretie dialogu.

Tell prikazy
Prik = Syntax Popis
az

ST | STWATCH | Tell prikaz posSle na stanicu prikazy na vyitanie hodnét jednotlivych meranych bodov. Prikaz spdsobi poslanie Poll vyziev na vSetky
WA | MenoStani  triedy poda konfiguracie parametrov stanice a poslanie vyziev na itanie vSetkych meranych bodov s aktivnym parametrom Explicit
TCH  ce Read.
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® Komunikacia - protokol DNP3
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