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Podporované typy a verzie zariadeni

Protokol Ethernet/IP je jeden z najrozSirenejSich komunikanych protokolov v USA ureny komunikéciu s PLC, motormi a inymi zariadeniami procesnej
urovne. Protokol spravuje a vyvija zdruzenie ODVA, ktorého stasou su firmy ako Rockwell, Honeywell alebo Schneider Electric.

Protokol Ethernet/IP je adaptaciou protokolu CIP (Common Industrial Protocol) na zbernicu Ethernet.
Implementécia v D2000 podporuje:

komunikéaciu cez TCP/IP

explicitné spravy (komunikacia typu request/response)

Standardnu adresaciu objektov (Class/Instance/Attribute)

symbolickl adreséaciu objektov (proprietarna implementacia Rockwell)
optimalizaciu symbolickej adreséacie objektov - tzv. Symbol Instance Addressing

Implementacia v D2000 nepodporuje:

® komunikéciu cez UDP
® implicitné spravy (/O messaging)

Komunikéacia bola testovana voi:

® Allen-Bradley Micro820
® 1769 CompactLogix 5370 Controller (1769-L18ER/A)
® ControlLogix EtherNet/IP bridge Module (1756-EN2TR/C) pripojenému na 1756-L85E ControlLogix 5580 Controller (1756-L85E/B)

Pozn: firmware Micro820 vo verzii 6 podporoval pracu so symbolickymi adresami iba iastone. Fungovalo itanie a zapis, ale nie browsovanie - neexistoval
class Symbol Object [0x6b]. Verzia firmware 10.0.12 uzZ podporovala aj browsovanie.

Pozn: CompactLogix 5370 podporoval pracu so symbolickymi adresami, browsovanie ako aj optimalizaciu prace v symbolickom méde s pouzitim Symbol
Instance ID.

Konfiguracia komunikanej linky

Kategéria komunikanej linky: TCP/IP-TCP:

® TCP Parametre - je nutné zada parametre servera:
© Host: meno servera vo formate INET (meno alebo iselna adresa a.b.c.d). V pripade redundantnych systémov je mozné zadava aj
viacero mien/adries oddelenych iarkami
© Port: islo TCP portu (0 aZ 65535). Standardny port Ethernet/IP protokolu je 44818
© islo linky: nepouzité, zadajte 0

Pozn: ak st na linke TCP/IP-TCP vSetky stanice v stave StOFF, TCP spojenie bude zatvorené. Takto je mozné riadi TCP komunikaciu zo skriptu pomocou
tell prikazu STSTAT.

Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:
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Tab..1

Kuové Plny Popis Jednotka
slovo nazov

RT Read Wait | akanie medzi jednotlivymi itaniami dat z komunikacie, pokia neboli naitané Ziadne data. sec.mss
Timeout

SD Send Delay | akanie po poslani jednej spravy. Uelom je nepreazi zariadenie prili§ vekym potom sprav. sec.mss

Pozn: pri testovanom zariadeni Micro820 boli pozorované problémy pri poslani cca 200 sprav (browsovanie
inStancii triedy File Object [0x37] s nulovym akanim. akanie 1 ms problém vyrieSilo.

SE Write Spdsob z&pisu poli pri symbolickej adreséacii (Rockwell). Podporené su tri mody: -
Symbolic:
Array ® 0..Array Index + Item Count: zapisané su vSetky elementy definované pre konkrétny merany bod (Array
Elements Index+1 resp. Item Count, poda toho, o je vasie)

® 0 .. Array Index: minimalisticka varianta - zapisané st polozky 0 az Array Index

® 0.. Max Array Index: maximalisticka varianta - zapisané su polozky 0 az Max Array Index, priom Max
Array Index je najvasi poet elementov zo v8etkych meranych bodov s rovnakou symbolickou adresou (v
ramci stanice)

ow Optimized Optimalizacia zapisu pouzitd, pokia sa zapisuje iba jeden element poa. Optimalizacia spoiva v tom, Ze sa -
write of zapisuje iba jeden konkrétny prvok a Specifikuje sa jeho index (v protokole udavany ako Member ID).
array Pozn: testované zariadenie Micro820 optimalizaciu podporovalo, testovaci softvérovy server nie.
element

MP Max Maximalna vekos Ethernet/IP sprav (Unconnected Explicit message) - poda normy 504 bajtov. Bytes

Packet Size = Pozn: v symbolickom méde (Rockwell) je mozné pracova aj s vasimi poliami s pouZitim proprietarnych sluzieb
Read Tag Fragmented Service a Write Tag Fragmented Service.

RS Response Timeout na prijatie odpovede na vyzvu. Pokia nie je do tohto asu prijata odpove na vyzvu, je to povazované za sec.mss
Timeout chybu a TCP spojenie je zatvorené.

SO Optimized Optimalizéacia prace v symbolickom méde (Rockwell) - tzv. Symbol Instance Addressing. Namiesto pouzitia -
Work with symbolickych mien sa pri itani pracuje s inStannymi identifikatormi (Symbol Instance ID). Symbolické meno sa
Symbolic na inStanny identifikator prevedie rovnakou sluzbou, ako sa pouZiva pri browsovani.
Names Pozn: Nie kazdé zariadenia alebo verzia firmware Rockwell podporuje tuto optimalizaciu (testované Micro820 s

firmware 10.0.12 ani 11.0.11 optimalizaciu nepodporovalo). V takomto pripade, pokia vrati chybovy kéd Service
not supported [0x08], optimalizacia bude vypnuta az do restartu KOM procesu alebo do znovuuloZenia
konfiguracie prislusnej linky.

Konfiguracia komunikanej stanice

® Komunikany protokol: Ethernet/IP.
® Adresa stanice sa nezadava. Je podporovanych aj viacero stanic (napr. kvoli roznym asovym parametrom stanice).

Parametre protokolu stanice

Dial6g konfiguracia stanice - zalozka Parametre protokolu.
Ovplyvuji niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu stanice:

Tab. .2

Parameter Popis Jednotka
/ rozmer

Néahradna
hodnota

0.010

0.001

0 .. Array
Index

False

504

10.000

False

Nahradna
hodnota
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Route Path Octet string reprezentujici parameter Route_Path (typu padded EPATH, t.j. poet oktetov kazdého segmentu musi by octet string
for parny). Ak je tento parameter zadany, protokolové spravy (Get_Attribute_Single, Set_Attribute_Single, Read Tag

Unconnected | [Fragmented] Service, Write Tag [Fragmented] Service) budu zabalené do spravy Unconnected Send, ktora slUzi na

Send (hex) routovanie.

Pri komunikécii so zariadeniami Micro820 a CompactLogix nebolo potrebné tento parameter meni.

Pri komunik&cii s ControlLogix cez ControlLogix EtherNet/IP bridge Module (1756-EN2TR/C) bolo nutné nastavi
parameter na hodnotu 01 00, o poda protokolovej dokumentécie znamena Port 1 (ktory reprezentuje backplane), a slot 0
(osadeny centralnym procesorom).

Pri komunikacii s procesorom v slote 1 bolo treba nastavi parameter na hodnotu 01 01, takZe obecna syntax na pristup k
slotu XX by bola 01 XX.

KomplikovanejSia konfiguracia skladajica sa z 3 segmentov:

® ide sa cez cez procesor v slot-e 0: 01 (Backplane) 00 (Slot 0)

® alej saide cez port 2 na IP adresu 172.25.58.11: 12 (port 2 s priznakom Extended v 5. bite, ktory znamena, Ze
nasleduje 1 bajt s dzkou dat) OC (dzka dat 12 bajtov) 31 37 32 2E 32 35 2E 35 38 2E 31 31 (ASCII kédy IP adresy
172.25.58.11).
Pozn: Keby bol poet znakov v reazci neparny (napr. 13), tak by za dzkou (napr. 0D) nasledovala IP adresa (13
bajtov) a za ou doplujlci oktet 00, aby bol poet oktetov v segmente parny.

® anakoniec sa ide na procesor v slote 1: 01 (Backplane) 01 (Slot 1)

takZe cely reazec Route Path je: 01 00 12 0C 31 37 32 2E 32 35 2E 35 38 2E 31 31 01 01 (v syntaxi Rockwell OPC
servera je to "1,[0,2,172.25.58.11, 1], 1)

Use Multiple | Nastavenia parametra na hodnotu YES spdsobi, Ze protokolové spravy (Get_Attribute_Single, Set_Attribute_Single, Read A YES/NO

Service Tag [Fragmented] Service, Write Tag [Fragmented] Service) bud( zabalené do spravy Multiple Service Packet Service. V
Packet buducnosti mdze tento parameter slizi na zrychlenie (zabalenie viacerych sprav do jednej), v stasnej implementacii je
Service kazda sprava balena samostatne, preto odporlame tento parameter nepouziva.

Konfiguracia meranych bodov

Mozné typy hodn6t bodov: Di, Ai, Ci, Txtl, TiR, TiA, Dout, Ao, Co, TxtO, ToR, ToA.

Adreséacia meraného bodu moze by Standardna alebo symbolicka (Rockwell).

Standardné adresécia - Addressing by Class / Instance / Attribute

NO



EN M.ETHIP_Rock WallClock _DateTime0 - 2018 [MoAckYalue] - B.ETHIP_Rock

General properkies I Groups I Process alarms | Destination  Address |Filter | Canversion I Default value |

—EthernetfIP attribute specification

{* Addressing by Class | Instance | Attribute Browse |
Class I Rockwel: Wall-Clock Time Object [x58] j
Instance |1— Classwide attribuke [

Alternative I j
Aktribute I Drate and Time {Local Time) j
{~ Addressing by Symbolic Mame Browse |

Symbolic name I

Item count I Fragmented read [

Attribute type |DINT ARRAY j

Array index I i Bit (1..n) I

~Reading mode

¥ Active read ™ Passive read ™ Wirike only
—Writing mode
" mormal ™ Delayed

[T close dialog windows after save

@E Save I Undo Lsg Sample Cancel |

It is necessary ko hold SHIFT key For sawve with

Tento spdsob adresécie pouziva spravy definované CIP Standardom:

© Get_Attribute_Single [Ox0E]
O Set_Attribute_Single [0x10]

V rdmci tychto sprav sa adresuje islom triedy (Class), inStancie v ramci triedy (Instance) a islom atribGtu konkrétnej inStancie (Attribute).

Class - vyber triedy objektu. Class sa da vybra zo zoznamu alebo zada numericky (16-bitové islo bez znamienka). Okrem tried definovanych v
Standarde CIP protokolu su podporené aj niektoré proprietarne triedy firmy Rockwell.

Instance - zadanie isla inStancie triedy (32-bitové islo bez znamienka).

Classwide attribute - v pripade, Ze je zaSkrtnuta tato voba, sa nezadava inStancia a namiesto atribitov konkrétnej inStancie je mozné pracova s
atribGtmi celej triedy (classwide attribute).

Alternative - poda normy maju niektoré triedy alternativy (napr. v zavislosti od revizie triedy, od podtriedy a pod). Pokia je tato voba povolen4, je
nutné si vybra konkrétnu alternativu.

Attribute - atribat, ktorého hodnotu mozno ita alebo zapisova. Atribat sa da vybra zo zoznamu alebo zada numericky (32-bitové islo bez
znamienka). Zoznam atributov zavisi od nastaveni parametrov Class, Classwide atribute a Alternative.



Tlaidlom Browse je mozné otvori browse dialdg a naita zoznam tried a inStancii v rdmci triedy, pokia je nadviazana komunikéacia so zariadenim. Pri
otvoreni sa naita z dévodu rychlosti iba zoznam tried (riadky s ikonkou zloZky). Dvojité poklikanie na triedu naita zoznam inStancii (pokia bol poet
inStancii zisteny, t.j. nie je nula ani neznamy - "???"). Dvojité poklikanie na konkrétnu inStanciu (riadky s ikonkou tag) prekopiruje triedu a inStanciu
do konfiguraného dial6gu meraného bodu.

Pozn 1: poet skutone naitanych inStancii triedy m6ze by mensi ako poet uvedeny pri nazve triedy.

Pozn 2: browsovanie sa pokisa vyita vSetky inStancie 1 .. Max Instance, kde Max Instance je zistené pri naitani zoznamu tried. Pokia je ale Max
Instance > 1000, sku$a sa poas browsovania iba prvych 1000 inStancii. Naitanie vSetkych inStancii moZe trva aj niekoko desiatok sekund. Po jeho
ukoneni sa zmeni ikonka zloZky zo zatvorenej na otvorena.

Pozn 3: vo verziach z 20.12.2018 a novsich bolo implementované recyklovanie prehliadacieho dialégu. Pokia je dial6g zavrety tlaidlom Cancel
alebo po vybere inStancie, v skutonosti je iba skryty a je k dispozicii pre browsovanie iného meraného bodu v ramci tej istej stanice, takze sa
zachovai stromova Struktura prehliadanych objektov. Kliknutie na kriZik vpravo hore spdsobi skutoné zavretie dialogu.

Tlaidlo Refresh slGzi na znovunaitanie zoznamu zo zariadenia. KOM proces cachuje zoznam tried a inStancii, takZze druhé a nasledovné otvorenie
browse dial6gu alebo vyitanie zoznamu inStancii konkrétnej triedy je podstatne rychlejSie ako prvé, pri ktorom dochéadza k vyitavaniu dat zo
zariadenia.

EN M.ETHIP_ABCD - EthIP Item Browser

Class Instance

o il
Ialclenlzit';.f Chjeck [x01] --- [ 1 inskance) ---
ftaal 1dentity Objeck [x01] Instance 1

AUnknown class [ 100]
ftagl Unkniown class [ 100]

--- { 1 instance) ---
Instance 1

DMessage Router Ohject [x02]

[ APart Object [xF4]

[ Aconnection Manager Ohject [x06]
CAunknown class [ 78]

HFile Object [x37]

ftadl File Object [x37]

ftaal File Object [x37]

[ JuUnknown class [ 348]

[ Arockwell: wal-Clack Time Ohbiject [#3E]
[ AuUnknown class [111]

[ AuUnknown class [ 162]

[ Arackwell: Madbus Serial Link Ohiject [x46]
[CAunknown class [ 163]

[_ATCR{IP Inkerface Object [xF5]

thernet Link, O
[ drackwell: Symbol Object [x6E]
[ Aunknown class [ 794]

21 available tag(s)

--- [ 1 instance) -
--- { 5 instances) ---
--- [ 1 instance) -
--- (777 instances) ---
--- { 2 instances) -
Instance 200
Instance 201

- { 1 instance) -
--- [ 1 instance) -
--- { Finstances) -
---  Finstances) -
--- { Dinstances) -
--- {3 instances) -
--- { 1 instance) ---

--- {1 instance)
--- [ 42 instances) ---
--- {¥?7 instances) ---

Copy all ko clipboard | Refresh | Cancel |

Symbolicka adresacia - Addressing by Symbolic Name




EN M.ETHIP_Err_sensor - BTRUE [MoAckYalue] - B.ETHIP Rock M=]

General properkies I Groups I Process alarms | Destination  Address |Filter | Polarits: | Default value |

—EthernetfIP attribute specification

" Addressing by Class | Instance | Atkribute Brose |
Class I j
Inskance I Classwide attribute 7

Alternative I j
Aktribute | =]
{* Addressing by Symbolic Mame Browse |

Symbolic name I Err_sensor

Item count I Fragmented read [

Aktribuke bype IBOOL j

Array index I Bit (1..n) I

~Reading mode

¥ Active read ™ Passive read ™ Wirike only
—Writing mode
" mormal ™ Delayed

[T close dialog windows after save

@E Save I Undo Lsg Sample Cancel |

It is necessary ko hold SHIFT key For sawve with

Tento spdsob adresécie je podporeny pre Rockwell zariadenia. VyuZiva proprietarne Rockwell spravy:

© Read Tag Service [0x4C]

O Write Tag Service [0x4D]

© Read Tag Fragmented Service [0x52]

© Write Tag Fragmented Service [0x53]

Pri browsovani sa pouziva proprietarna Rockwell sprava Get Instance Attribute List [0x55]. Niektoré zariadenia alebo verzie firmware nepodporuju
tuto spravu alebo triedu Symbol Object [0x6b], ktorl sprava pouziva.

Symbolic name - symbolické meno. M6Ze by jednoduché (Test) alebo obsahova adresaciu konkrétnej polozky jednorozmerného poa (Test[3]) aleb
o viacrozmerného (Test[1][2]), pripadne polozky Struktlry (Test.Myltem1), pripadne polozku z poa Struktdr (Test[2].Myltem1).

Item count - poet poloZiek v pripade, Ze sa jedn& o pole hodndt. Tento poet mdze by mensi alebo rovny skutonému rozmeru poa v zariadeni. Ak sa
nezad4, ita sa jeden element.

Fragmented read - priznak, Ze sa na itanie ma pouzi sprava Read Tag Fragmented Service, keZe celé pole sa nezmesti do spravy s dzkou udanou
parametrom Max Packet Size.

Pozn: pokia itanie spravou Read Tag Service vrati chybovy kod Partial transfer [0x06], pri naslednych itaniach sa pouzije sprava Read Tag
Fragmented Service, ako keby bol priznak Fragmented read nastaveny.

Tlaidlom Browse je mozné otvori browse dialég a naita zoznam symbolickych mien, pokia je nadviazana komunikéacia so zariadenim. Pre kazdé
symbolické meno je naitany aj typ atribGtu. V pripade Struktir alebo poli Struktdr je typ identifikovany ako "STRUCTURE (---)". S takymto
komplexnym typom v stasnosti nevie D2000 pracova - je nutné zada ako symbolické meno adresu konkrétnej polozky (napr. MyStruct.Myltem
alebo MyArr[1].Myltem).

Zaskrtnutd voba Auto slizi na nastavenie typu atribltu NONE/AUTO (autodetect). Ak je tato voba vypnutd, typ atribltu sa prekopiruje do
meraného bodu spolu so symbolickym menom po dvojkliku na konkrétny riadok v zozname symbolickych mien.

Tlaidlo Refresh slGzi na znovunaitanie zoznamu zo zariadenia. KOM proces cachuje zoznam symbolickych mien, takZze druhé a nasledovné
otvorenie browse dialégu je podstatne rychlejSie ako prvé, pri ktorom dochadza k vyitavaniu zo zariadenia.

Pozn: symbolické mend zainajlce podtrhnitkom sa tykaju systémovych objektov Rockwell zariadenia, ostatné mend su uzivatesky definované.



El M.ETHIP _externe2_HMI_RawDischargePressureMaxIn - EthIP Item Browser
Symbolic name Attribute tvpe :I
i i
ftag Dozo_Eit DIMT (43
ftadl HMI_DO43_Usageit DIMT (4B}
ftadl paink_Filkers_Since_Last_Reset Hrs_sp REAL (48}
ftadl HMI_DI20_UsageBit INT (2B}
ftan p1s0_Eit DINT {4E)
ftaglHrMI_PawlipstreamPressureMinn REAL (4B}
ftag currentDay DIMT (4B} —
ftag] Hr1_pI49_Eit DIMNT (43
ftadl Hr1_pI16_Slat DIMT (4B}
ftadl A01_AntiCyclePm MORE JALUTO
ftaglHMI_al3_Usagesiat INT (2B} LI
—_ i e
1457 available [ auta Copy all ko clipboard | Refrash | Cancel I

Attribute type - typ atribGtu. V pripade Standardnej adresécie je nutné zada konkrétny typ. V pripade symbolickej adreséacie je mozné ponecha typ atribltu
NONE/AUTO (autodetect), keze proprietarne Rockwell spravy obsahuju hodnotu aj typ atributu. Vynimkou je, pokia je merany bod ureny iba na zapis -
vtedy je typ atribdtu nutné Specifikova.

Pozn: nie vSetky typy atribitov z pontikaného zoznamu maji implementované itanie/zapis. Podporené su vSetky numerické typy, asové typy, reazce
(SHORT_STRING, STRING, STRING2) a polia numerickych a asovych typov.

Array index - index elementu v poli, pokia je atribat pole. V protokole Ethernet/IP sa indexuje od nuly, takze ak je Item count rovny 3, povolené su indexy
0,la2.
Pozn: pokia Array index + 1 > Iltem count, naita sa Array index + 1 elementov namiesto Item count.

Bit (1..n) - v pripade typov atributu bez znamienka (BOOL, USINT, UINT, UDINT, ULINT, DATE, TIME_OF_DAY, BYTE, WORD, DWORD,
LWORD, ENGUNIT a polia tychto typov) je mozné Specifikova konkrétny bit (1 az 64 poda potu bitov konkrétneho typu).

Reading mode - spdsob itania meraného bodu. St mozné tri spdsoby itania:

® Active read - merany bod generuje poZiadavky na itanie.

® Passive read - merany bod negeneruje poziadavky na itanie, ale spractva hodnoty naitané inym meranym bodom s rovnakou adresou Class/Insta
nce/Attribute resp. Symbolic name. Tento méd ma zmysel v pripade poli, ke jeden merany bod je aktivny a ostatné su pasivne, takze hodnoty
vSetkych (alebo vybranych) poloziek poa sa naitaju jednym dotazom.
Pozn: protokol Ethernet/IP podporuje naitanie poli do Struktary (zalozka Cie), takZe je mozné naita celé pole do stpca Struktiry s pomocou
jedného meraného bodu.

® Write only - merany bod je ureny iba na zapis.

Writing mode - spdsob zapisu meraného bodu. Tento parameter sa tyka iba vystupnych meranych bodov (Dout, Ao, Co, TxtO, ToR, ToA).

® Normal - zapis do meraného bodu spdsobi poslanie zapisovej spravy.

® Delayed -zapis do meraného bodu bude odloZeny a realizuje sa az ako stias zapisu iného meraného bodu s rovnakou adresou Class/Instance/Attr
ibute resp. Symbolic name. Tento méd ma zmysel v pripade poli, ke je zapisanych niekoko elementov poa pomocou meranych bodov s
odlozenym zapisom a nasledne zapis do meraného bodu Normal vygeneruje poziadavku na zapis celého poa.

Pozn 1: pokia je potrebné vyitava celé pole MY_ARR (do cieovej Struktlry alebo do viacerych meranych bodov), da sa to jednym dotazom (ak pole nie je
prilis veké). Nastavte v konfiguracii prvého meraného bodu:

® Symbolic name: MY_ARR

® |tem_count: poet vyitavanych poloziek poa (napr. 10)

® Array index: nezadany alebo 0

® Reading mode: nechajte na Active read

Do tohto meraného bodu sa naita prva polozka poa (s indexom 0). Ak chcete naita pole do Struktiry, zadajte parameter Cieovy stpec v zalozke Cie. Ak
chcete naita pole do alSich meranych bodov, nakonfigurujte ich takto:



Symbolic name: MY_ARR

Item_count: nezadané

Array index: 1 az 9

Reading mode: zmete na Passive read

Pozn 2: pri praci s ControlLogix 5580 Controller vznikla potreba naitava viacrozmerné polia. Pole MY_ARR malo rozmer [0..7][0..3][0..23]. Nastavenia na
naitanie poa (vzdy 24 hodn6t naraz) v konfiguracii prvého meraného bodu:

Symbolic name: MY_ARR[1][2][0] (pre naitanie indexov [1][2][0..23])
Iltem_count: 24

Array index: nezadany

Reading mode: Active read

Nastavenia pre merané body 1 az 23:

Symbolic name: MY_ARRJ[1][2][0] (t.j. rovnaké ako pre nultd poloZku poa)
Item_count: nezadany

Array index: 1 az 23

Reading mode: zmete na Passive read

V ramci Symbolic name bolo nutné zada vSetky tri indexy, t.j. nefungovala napr. Specifikacia MY_ARR[1][2]
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