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Podporované typy a verzie zariadeni

Protokol je implementéciou Standardu MQTT 3.1.1 (oktéber 2014). MQTT protokol je klient/server protokol typu subscribe/publish. Je jednoduchy, m& mald
réziu a je ahko implementovateny. Pouziva sa na komunikaciu M2M (Machine to Machine) a v kontexte 10T (Internet of Things).

D2000 KOM implementuje klientsku as protokolu. Protokol je implementovany na TCP/IP linke.

Pre prenos LoRaWAN dat v ramci MQTT protokolu pozri popis protokolu LoRaWan.

Kazda PUBLISH sprava obsahuje tému (Topic), samotné data (Payload) a Grove potvrdzovania (QoS). PUBLISH spravy mdZe odosiela klient aj server.
Klient na zaiatku komunikacie pouZzije spravu SUBSCRIBE na oznamenie, o aké témy (parameter protokolu Topic Filter) ma zaujem.
Protokol definuje tieto Grovne potvrdzovania PUBLISH sprav - QoS (Quality of Service):

® Qo0S_0 - sprava PUBLISH nie je potvrdzovana, mdze dojs ku strate

® Qo0S_1 - sprava PUBLISH je druhou stranou potvrdzovand PUBACK, moZze ddjs k duplicite

® Qo0S_2 - sprava PUBLISH je druhou stranou potvrdzovana PUBREC, ta je spatne potvrdzovana spravou PUBREL a ta finalne spravou
PUBCOMP

Urove potvrdzovania sprav posielanych procesom D2000 KOM definuje parameter protokolu Publish QoS. D2000 KOM proces povaZuje zapis vystupného
meraného bodu za UspeSne ukoneny v zavislosti od QoS:

® Qo0S_0 - po Uspesnom odoslani dat cez TCP spojenie
® Qo0S_1 - po prijati PUBACK
® Qo0S_2 - po prijati PUBCOMP

Komunikéacia MQTT sa zaina spravou CONNECT, ktoru posle klient (D2000 KOM). Sprava obsahuje prihlasovacie meno (User Name), heslo (Password)
a alSie parametre, z ktorych sa da nastavi Clean Session Flag a Client ID (parameter Will Flag sa nevyuziva, podobne ako Will QoS a Will Retain,
parameter Keep Alive je nastaveny na 0). Server odpovedéa spravou CONNACK s navratovym kédom, ktory obsahuje informéaciu o Uspesnosti pripojenia.
Nésledne klient posle spravu SUBSCRIBE s filtrom tém (parameter Topic Filter), o ktoré méa zaujem a pozadovanou maximalnou Urovou potvrdzovania
(parameter Subscribe QoS).

Server odpoveda navratovym kédom, ktory obsahuje informaciu o GspeSnosti a maximalny QoS, ktory bol pre pozadované témy prideleny.

Nasleduje bezné komunikéacia, poas ktorej klient aj server posielaji PUBLISH spravy (klient s ubovonou témou, server s témami zodpovedajucimi filtru tém
prijatej SUBSCRIBE spravy) a poda hodnoty parametra QoS prijatych sprav PUBLISH ich potvrdzuju.

Pokia server neposle ziadnu spravu dlhSie ako Ping Interval sekand, klient posle PING request spravu, na ktort server musi odpoveda PING response
spravou (do asu Specifikovaného parametrom Reply Timeout).

Pokia dbjde k zmene parametrov na linke, spojenie je zavreté a znovu vytvorené.

Komunikacia bola otestovana voi MQTT serveru www.TheThings.network.

Konfiguracia komunikanej linky

Kategoria komunikanej linky: TCP/IP-TCP.

Host: IP adresa MQTT servera (pripadne redundantné adresy oddelené iarkou alebo bodkoiarkou).
Port: islo portu je Standardne 1883 alebo 8883 pre kryptovani SSL/TLS variantu.

islo linky: nepouZzité, nastavte hodnotu 0.

Pozn: Standardny port pre MQTT protokol je 1883 resp. 8883 pre SSL/TLS verziu. D2000 KOM neobsahuje implementéciu SSL/TLS varianty protokolu,
ale je mozné ju nakonfigurova s pouzitim utility stunnel http://www.stunnel.org pracujicej v klientskom méde (client = yes). Stunnel beZiaci na rovnakom
poitai ako D2000 KOM by mal pouva na lokalnom porte 1883 a po pripojeni sa D2000 KOM procesu na tento port by mal komunikaciu zakryptova
pomocou SLL/TLS a posla na cieovy MQTT server (typicky na port 8883).

Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:

Tab..1

Parameter Popis Jednotka Nahradna
/ rozmer hodnota

Full Debug Zapnutie podrobnych vypisov o posielani a prijimani hodnot. YES/NO NO


https://doc.ipesoft.com/pages/viewpage.action?pageId=17273524
http://www.TheThings.network
https://doc.ipesoft.com/pages/viewpage.action?pageId=17271577
http://www.stunnel.org
https://doc.ipesoft.com/pages/viewpage.action?pageId=17271550

User Name UZivateské meno pouZité v sprave CONNECT na pripojenie sa k MQTT serveru. -
Password Heslo pouZzité v sprave CONNECT na pripojenie sa k MQTT serveru. -

Topic Filter Meno jednej témy alebo filter pre viacero tém posielany v ramci SUBSCRIBE spravy. Filtrom Specifikuje MQTT klient - #
témy, v rdmci ktorych chce prijima spravy.
Pozn: témy st zoradené hierarchicky, ako oddeova sluzi lomka (/), ako maska jednej Urovne slizi plus (+), ako maska
pre viacero Urovni znak hash (#).
Priklady filtra: a/b , levell/+ , # , +/+/+/up

Subscribe Pozadovana maximalna urove potvrdzovania (QoS) posielana v ramci SUBSCRIBE spravy. QoS_0 QoS_1
QoS MQTT server mdze nasledne posiela PUBLISH spravy s takouto alebo nizSou Grovou potvrdzovania (ale nie vy$Sou). QoS_1
PUBLISH spravy posielané MQTT serverom budl potvrdzované procesom D2000 KOM poda Urovne potvrdzovania v QoS_2

nich Specifikovanej. im vysSia je Urove potvrdzovania, tym viac sprav je medzi klientom a serverom vymenenych (1 pri
Qo0S_0, 2 pri QoS_1 a 4 pri QoS_2).

Client ID Unikéatny identifikator klienta (Client Identifier) posielany v rdmci CONNECT spravy. -
Pozn: je mozné zada aj prazdny reazec - v tom pripade server modze klientovi prideli unikatne meno (pokia takuto
funkcionalitu podporuje) alebo vrati chybu. Pokia nie je zadany Client ID, bude ale ignorované nastavenia parametra Clea
n Session Flag (keZe server prideli zakazdym unikatne meno).

Testovany MQTT server (thethings.network) vratil chybu, pokia bolo Client ID prazdne a Clean Session Flag=NO.

Clean Parameter Clean Session Flag spravy CONNECT. Hodnota No znamena, Ze server pouZzije aktualny stav session YES/NO NO
Session Flag | (spojenia) - napr. po rozpade a znovuobnoveni TCP spojenia. Znamena to, Ze su zaslané vSetky nepotvrdené PUBLISH

spravy s QoS_1 a QoS_2 (a volitene aj QoS_0 v zavislosti na implementéacii).

Hodnota Yes znamen4, Ze sa session vytvori nanovo a Ziadne nepotvrdené PUBLISH spravy nie st opakované.

Publish QoS | Urove potvrdzovania (QoS) pouZita pri posielani PUBLISH sprav procesom D2000 KOM. Qo0S_0 Qo0S_0
Poslanie PUBLISH spravy je dosledok zapisu do vystupného meraného bodu s adresou OUT_DATA. im vySSia je Grove QoS_1
potvrdzovania, tym viac sprav medzi klientom a serverom poslanych (1 pri QoS_0, 2 pri QoS_1 a 4 pri QoS_2). QoS_2

Ping Interval = Pokia MQTT server neposlal za Specifikovany asovy interval Ziadnu spravu, D2000 KOM proces poSle vyzvu PING sec 60

request a oakava odpove PING response (do asu Reply Timeout).
Hodnota 0 posielanie PING request sprav vypina. Parameter umoZzuje detekova rozpadnutie TCP spojenia.

Reply Pokia do poZzadovaného asu MQTT server neodpovie na spradvy SUBSCRIBE, UNSUBSCRIBE a PING request, sec 20
Timeout pripadne sa nepodari naita ubovonu spravu (a je naitana iba jej as), D2000 KOM proces vyhlasi chybu, zavrie spojenie a

znovu ho otvori. Hodnota 0 vypina asovy limit.

Parameter umoZuje reagova na problematické chovanie MQTT servera.

Wait Timeout = Timeout akanie pri jednom itani z TCP spojenia. D2000 KOM opakuje itanie spontannych dat Max. Wait Retry krat a sec 0.100
pokia nenaita Ziadne data, je vyhlaseny timeout a itanie je ukonené (a mdze nasledova alSie itanie alebo pripadne
zapis). Zmensenim parametrov Wait Timeout a Max. Wait Retry je mozné dosiahnu rychlejSiu odozvu D2000 KOM
procesu na zapis na Ukor vy$Sej zaaze CPU, pokia MQTT server nema Ziadne data.

Max. Wait Poet opakovani itania z TCP spojenia. Pozri popis parametra Wait Timeout. - 3
Retry

Konfiguracia komunikanej stanice

® Komunikany protokol "MQTT Client Protocol".

® Adresa stanice: adresa stanice je konkrétna téma (Topic) alebo znak # reprezentujuci vSetky témy. Pokia je na linke stanica s adresou #, vSetky
spravy sl smerované na jej merané body. V opanom pripade je hadana stanica s adresou zodpovedajicou pou Topic v sprave PUBLISH prijatej
od MQTT servera.
Pozn: v adrese stanice zatia nie si podporené znaky masky "+" v zmysle parametra Topic Filter.

® Parametre pollingu na zélozke asové parametre - odpordana je hodnota Delay=0.

Konfiguracia meranych bodov
Mozné typy hodndt meranych bodov: Ci, Co, Txtl, TxtO.

Typ Adresa Popis
bodu

Body pre itanie dat poslanych MQTT serverom spravou PUBLISH.
Pozn: hodnoty bodov st nastavené D2000 KOM procesom v poradi IN_TOPIC, IN_DATA a IN_ID. Nie je nutné, aby konfiguracia obsahovala vSetky tri
body.

Txtl IN_TOPIC | Téma (Topic) prijatej spravy PUBLISH.
Txtl IN_DATA @ Déta (Payload) prijatej spravy PUBLISH.
Ci IN_ID Identifikator paketu (Packet Identifier) spravy PUBLISH, ktory zavisi od Urovne potvrdzovania (QoS).

Pre spravy posielané s QoS_0 je identifikator nulovy, pre QoS_1 a QoS_2 je to kladné 16-bitové islo.

Pozn: ak MQTT server posiela aj spravy s Urovou potvrdzovania QoS_0 a je nakonfigurovany bod ACK_ID, odporiame v zalozke
Filter aktivova vobu Nova hodnota pri zmene asu, aby opakovany zapis hodnoty 0 spdsobil generovanie novej hodnoty liSiacej sa
iba asovou znakou.

Bod pre potvrdenie prijatia dat MQTT serveru.



Co ACK_ID Ak je definovany vystupny merany bod s adresou ACK_ID, D2000 KOM oakava potvrdenie spracovania kazdej spravy zapisom
koépie hodnoty bodu IN_ID. Az nasledne nastavi do bodov IN_TOPIC, IN_DATA a IN_ID (v tomto poradi) hodnoty z alSej prijatej
PUBLISH spravy (ak bola medzitym prijata).
V pripade Urovne potvrdzovania QoS_0 je teda nutné opakovane zapisova do bodu hodnotu 0.
Pokia merany bod ACK_ID neexistuje, hodnoty do bodov IN_TOPIC, IN_DATA a IN_ID s0 nastavované ihne po spracovani
PUBLISH spréavy.
Pozn: pre spravy prijaté s trovou potvrdzovania QoS_0 sa neposiela Ziadne potvrdenie MQTT serveru, iba sa zverejnia hodnoty
alSej prijatej PUBLISH spravy.

Body pre posielanie hodnét MQTT serveru spravou PUBLISH.
Pozn: ak m& D2000 KOM proces posiela MQTT serveru spravy PUBLISH, musia by definované obidva body v rdmci jednej stanice.

TxtO OUT_TO @ Téma (Topic) v ramci posielanej spravy PUBLISH.
PIC

TxtO OUT_DA | Data (Payload) v ramci posielanej spravy PUBLISH.

TA Pozn: poslanie spravy sa uskutoni ako reakcia na zapis do bodu OUT_DATA (t.j. pokia sa Topic nemeni, tak stai bod OUT_TOPIC
nastavi jednorazovo - napr. pomocou Startovacej hodnoty).
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