alSie funkcie SmartWeb platformy

® Autentifikacia

® Pripojenie na D2000

® Prepojenie D2000 Session s HTTP Session

® Monitorovanie Statistik pouzivateov a systému

Implementécia SmartWeb servera je postavena na filozofii neimplementova duplicitne funkcionality, ktoré uz existuji v D2000. Z tohto dévodu nema
SmartWeb napr. ani vlastnu spravu pouZzivateov ale Uzko sa integruje s funkcionalitou D2000 v oblastiach v ktorych to méa vyznam a st spomenuté v
nasledujucich kapitolach.

Autentifikacia

SmartWeb dokaZe pouzivatea autentifikova voi D2000 nasledovnym spdsobom:

1. overenie zadaného mena/hesla k D2000 pouzivateovi (+ doplnkové overenie v autentifikanej RPC pre obmedzenie prihlasenia iba vybranym
pouzivateom)
2. overenie zadaného mena/hesla vo vlastnej autentifikanej RPC + pre automatické vytvorenie D2000 session na komunikéciu s D2000 sa pouZzije
meno/heslo zadané v konfiguracii Smartwebu
3. automatické prihlasenie s predkonfigurovanym menom/heslom (t.j. bez zobrazenia login obrazovky)
4. dodaton4 validacia k moznostiam 1) a 2) pomocou klientského certifikatu inStalovanom na vybranych zariadeniach odkia sa bude pristupova k
aplikacii
a. overovanie sa moZe realizova lokalne na SmartWeb serveri,
b. alebo vzdialene v autentifikanej RPC v D2000

Okrem uvedenych spdsobov autentifikdcie mdze SmartWeb server vola konfigurované logOn/logOut RPC metddy pre kazdého poZivatea ktory sa prihlasi
/odhlasi. Taktiez je mozné cez APl zmeni meno a heslo pouzivatea.

Momentéalne podporujeme nasledovné autentifikané metddy, je mozné ich v budicnosti rozSiri poda poziadaviek klientov.

® HTTP BASIC pre REST API
® HTTP FORM pre Comet API

Pripojenie na D2000

Pripojenie na D2000 sa realizuje cez kniznicu JAPI, preto je mozné vyuZi na realizaciu konekcie na D2000 vSetky moznosti ktoré poskytuje JAPI ako su
napriklad:

® reverzné spojenie kvoli SmartWeb serveru v demilitarizovanej z6ne
® zabezpeené spojenie
® redundantné spojenia

Prepojenie D2000 Session s HTTP Session

Pre kazdého prihlaseného pouzivatea sa vytvara unikatna D2000 jedinend pre jeho sedenie a trva az do jeho odhlasenia (Vynimku tvori autentifikicia cez
HTTP BASIC, kde je jedna D2000 session zdielana vSetkymi volaniami API pod tym istym pouZivateom).

Webova HTTP session prihlaseného pouzivatea je previazana s D2000 session a v pripade ukonenia i uz D2000 session (externe napr. cez systémovu
konzolu) alebo HTTP Session (napr. odhlasenim) je automaticky aj previazana session ukonené kvoli tomu aby nedochéadzalo k uvoovaniu zdrojov, ktoré
sa uz nepouzivaju. SmartWeb server dokaze ukonit obe session (D2000 a aj HTTP) v pripade neaktivity zo strany klienta za dobu definovani parametrom
asové odhlasenie pre pouzivatea v D2000. Pozor expiracia session nastava pri neaktivite zo strany klienta, za aktivitu klienta sa nepovaZzuje posielanie dat
zo strany servera konceptom Publish/Subscribe.

Monitorovanie Statistik pouzivateov a systému

SmartWeb umoZzuje cez API ziska Statistiky volani D2000 RPC metdd ku konkrétnemu pouzivateovi aj globalne pre cely systém. Zarove je mozné ziska
systémove Statistiky o stave SmartWeb servera, kvdli monitoringu a rieSeniu vykonovych problémov.


https://en.wikipedia.org/wiki/Basic_access_authentication
https://en.wikipedia.org/wiki/HTTP%2BHTML_form-based_authentication
https://doc.ipesoft.com/display/D2DOCV12SK/JAPI
https://doc.ipesoft.com/pages/viewpage.action?pageId=17269044
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