D2000 REST API

REST API rozhranie implementované SmartWeb platformou méZeme rozdeli na nasledovné asti:

® rozhranie na autentifikaciu
® rozhranie na pristup k datam a sluzbam D2000 systému
® administratorské rozhranie na monitorovanie volani do D2000 a stavu SmartWeb servera

Tieto oblasti REST API rozhrania s popisané v nasledujlcich kapitolach.
® Autentifikécia
® Naitavanie hodnét z archivu
® Volanie D2000 RPC metéd
® Volanie D2000 SBA RPC metod
O Stiahnutie binarnych dat z D2000 cez HTTP GET (URL linku)
O Posielanie binarnych dat do D2000 cez HTTP POST

= QOdpordany spdsob kédovania vstupnych parametrov spolu s binarnym obsahom
= Automatické kddovanie vstupnych parametrov spolu s binarnym obsahom

Autentifikacia

Ako uz bolo spomenuté v kapitole alSie funkcie SmartWeb platformy, podporovany spdsob autentifikacie pre REST API je HTTP-BASIC. Tento typ
autentifik&cie posiela pouZivateské meno a heslo priamo v hlavike kaZzdej HTTP poZziadavky. To znamend Ze kazdy REST API request automaticky aj
autentifikuje pouZivatea. V pripade nelspesnej autentifikacie server vracia v hlavike odpovede HTTP status 404. Z tohto dévodu nie je potrebné ma
explicitné prihlasovanie do REST API rozhrania cez Specialnu URL. Napriek tomu je optimalne ta funkciu extrahova, kvoli aplikaciam v ktorych sa
pouzivatelia explicitne prihlasuji a teda aplikéacia potrebuje overi zadané meno a heslo.

Overenie UspesSnosti autentifikacie je teda mozné odoslanim prazdnej GET poZiadavky s HTTP-BASIC autentifikdciou na adresu:

GET https://<donéna. sk>/ <ndzov aplikaci e>/ api/rest/v0/d2/auth/login

Odhlasenie sa realizuje odoslanim prazdnej GET poziadavky s HTTP-BASIC autentifikaciou na adresu:

GET https://<donéna. sk>/ <ndzov apli kaci e>/ api/rest/v0/ d2/ aut h/| ogout

@ Volanie explicitného odhlasenie je odportané z dévodov Ze SmartWeb server udrZuje session prihlaseného pouzivatea REST sluzby
(identifikovaného jeho prihlasovacim menom) az do expiracie sedenia konfigurovatenej v autentifikanej asti konfiguracie SmartWeb Platformy.

Naitavanie hodnoét z archivu

Naitavanie hodnot z archivu je mozné cez GET poziadavku s HTTP hlavikou Cont ent - Type: appl i cati on/j son na adresu:

POST https://<doména. sk>/ <nazov apl i kaci e>/ api/rest/v0/ d2/archi ve/ <meno archivneho obj ekt u>?begi nTi me=<cel é isl 0>&
endTi ne=<cel é isl o>&over sanpl eSeconds=<cel é isl 0>& i m t Dat aLengt h=<cel é i sl o>returnFi el ds=<t ext >

Vyznam jednotlivych parametrov je nasledovny:

Meno Typ Povinny Popis
parametra
begi nTi me celé islo (poet milisekind od epochy) ano zaiatok asového intervalu vyziadanych hodnét archivu
endTi me celé islo (poet milisekind od epochy) ano koniec asového intervalu vyZiadanych hodnét archivu
over sanpl eSeco  celé islo (poet sekund) nie dzka intervalu v sekundach pre oversampling dat, ak nie je definovany vréatia sa originalne
nds data
I'i mi t Dat aLengt h celé islo (poet hodndt) nie maximalny poet vratenych hodnét, ak nie je definovany vratia sa vSetky hodnoty z
intervalu
returnFields text (definované Unival atribGty oddelené ' nie vyziadané Unival atriblty, ktoré budud vratené spolu s asovou znamkou a hodnotou. Napr:
iarkou ) "Status, Fl ags"

Napriklad pre nasledujuce HTTP GET volanie:
GET http://localhost/smartWeb/api/rest/v0/d2/archive/H.AdeunisRF1External?beginTime=504501912000&endTime=1504601912000

dostaneme zo servera odpove s poom archivnych hodnot:
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Kazda archivna hodnota je reprezentovana kvoli vekosti prenaSanej spravy samostatnym poom, priom prvy prvok poa je vzdy asova znamka a druhy
samotné hodnota. V pripade definovania alSich navratovych poli parametrom r et ur nFi el ds su tieto parametre vratené v alSich prvkoch poa poda
poradia ako boli definované.

Volanie D2000 RPC metdd

Cez REST rozhranie je mozné vola D2000 RPC procedury napisané v ESL aj v Jave. Volanie ESL RPC procedur prebieha odoslanim POST poziadavky s
HTTP hlavikou Cont ent - Type: appl i cation/json najednu z adries:

POST https://<doména. sk>/ <nazov apli kéaci e>/ api/rest/v0/ d2/rpc/<neno eventu>/ <meno RPC net 6dy>

POST https://<doména. sk>/ <ndzov apl i kéci e>/api/rest/v0/d2/rpc/interfacel/ <neno eventu>/<neno interfacu>/<meno RPC
net 6dy>

v pripade volania Java RPC su URL nasledovné:
POST https://<doména. sk>/ <nazov apli kéaci e>/ api/rest/v0/d2/rpc/javal <meno eventu>/ <meno RPC net 6dy>

POST https://<doména. sk>/ <ndzov apl i kéci e>/api/rest/v0/ d2/rpc/javalinterfacel/ <meno eventu>/ <meno interfacu>/ <neno
RPC et 6dy>

Ak chceme volat RPC metodu smeno procesu namiesto mena eventu je mozné pouZi nasledovné URL adresy:
POST https://<doména. sk>/ <nazov apli kéaci e>/ api/rest/v0/d2/rpc/japi/<meno procesu>/ <neno RPC net 6dy>

POST https://<doména. sk>/ <ndzov apli kéci e>/api/rest/v0/ d2/rpc/japi/interfacel/ <meno procesu>/<meno interfacu>
/ <meno RPC net 6dy>

Telo odosielanej spravy je JSON pole s parametrami volanej RPC. Vystupom takejto poZiadavky st hodnoty vystupnych parametrov RPC uloZené v JSON
objekte, ktorého atribty su poZzadované nazvy vystupnych parametrov definované atribatmi r et ur nAs. Detaily serializacie parametrov RPC metdd boli
popisana v predchadzajlcej kapitole. Priklad volania RPC s nazvom Test | nQut na evente E. E. Smart WebApi Tut ori al s 5 parametrami, priom prvy,
treti a Stvrty parameter su vstupno-vystupné a definuju logicky nazov pre vracané hodnoty parametrov. Vstupné parametre (druhy a piaty) zarove
vyuZzivaju implicitnd konverziu na Unival objekt z jednoduchych JSON typov.

POST http://1ocal host/snart Wb/ api /rest/v0/ d2/rpc/E. E. Smart WebApi Tutori al / Test | nQut
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Priklad volania RPC metody

[

{
"type": "bool",
"val ue": "vTrue",
"returnAs": "bool Param // vystupna hodnota bude pod nazvom bool Param
b
123,
{
"type": "real",
"val ue": 10.9,
"returnAs": "real Parant, // vystupnad hodnota bude pod nazvom real Param
"returnFields": ["ValueTime", "Status"] // k vystupnej hodnote sU pozadované aj atribuaty ValueTine a Status
b
{
"type": "tine",
"returnAs": "tineParanmt // vystupna hodnota bude pod nazvom ti meParam
o
"hel | o D2000"

Kéd volanej RPC metédy moze by napriklad:

RPC PROCEDURE Test | nCQut (BOOL _bool, ININT _int, REAL _real, TIME _tine, IN TEXT _text)
_bool :=1_bool
_real := _real / 2
_time := SysTinme

END Test | nQut

Vystup z volania RPC je v JSON objekte, ktory mé atriblty poda poZadovanych nazvov vystupnych parametrov:

Vystup volania RPC metddy

{
"real Param': {
"type": "real",
"val ue": 5. 45,
"status": [
"Val i d"
I
"val ueTi me": 1498213794522
H
"bool Paranm': {
"type": "bool",
"val ue": "vFal se"
H
"timeParant: {
"type": "tinme",
"val ue": 1498213794012
}
}

Volanie D2000 SBA RPC metod

PretoZze D2000 nepozna binarny datovy typ, RPC procedry nie st na presun binarnych dat vhodné. Na tento Uel sliZia Simple Byte Array (SBA) metody
napisané v D2000 Jave.

@ SBA RPC je v principe Java RPC metdda, ktora mé jeden vstupny parameter typu pole bajtov (byt e[ ] ) a taky isty vystupny parameter.


https://doc.ipesoft.com/pages/viewpage.action?pageId=17269769

Stiahnutie binarnych dat z D2000 cez HTTP GET (URL linku)

Na stiahnutie binarnych dat z D2000 na klienta sluzi GET prikaz s HTTP hlavikou Cont ent - Type: appl i cati on/ octet-stream na adrese:

GET https://<doména. sk>/ <ndzov apl i kéaci e>/ api/rest/v0/ d2/sba/ <meno eventu>/ <meno SBA RPC net 6dy>?fil eName=fil e. dat
[ &par anet er X=hodnot aX&par anet er Y=hodnot aY&. . . ]

Parametre dotazu (as za otaznikom) st automaticky preposlané do SBA metddy tak, ako boli zadané do adresy. Parameter fileName definuje meno
sahovaného suboru pod ktorym webovy prehliada ulozi subor na disk. Ak sa tento parameter nenastavi, tak nadzov downloadovaného suboru bude
implicitne “file.dat". Okrem toho Smart Web server pridava pre SBA RPC eSte parameter sessionUserName, kvoli identifikécii pouzivatea ktory SBA RPC
vola. Ostatné parametre zavisia od konkrétnej implementécie volania SBA RPC metody. SBA RPC metdda vSetky zadané parametre dostane vo
vstupnom poli bajtov (byte[]) .

Nasledujci priklad ilustruje volanie a implementaciu SBA RPC metddy pre stahovanie konkrétneho stboru pdf reportu z lokalneho stborového systému.
Pozor uvedeny priklad nie je vébec vhodny pre realne pouZzitie a je uvedeny iba pre ilustraciu pouzitia volania SBA RPC. Volanie SBA RPC metddy r epor
t Cont ract _PDF v evente E. E. Smart WebApi Tut ori al s parametrom i d ktory identifikuje islo reportu a tym paddom sahovaného suboru.

GET http://1ocal host/snmartweb/ api /rest/v0/ d2/ sba/ E. E. Smart WebApi Tut ori al / report Contract _PDF?fi | eNane=report.
pdf & d=10

Implementéacia SBA RPC metédy je nasledovna:

package app. runnabl es;
i mport app.w appers. ESE. Smart WebApi Tut ori al __$WRAPPERS__;

import java.io.|CException;

i mport java.io. UnsupportedEncodi ngExcepti on;
import java.nio.file.Files;

inport java.nio.file.Path;

import java.nio.file.Paths;

inport java.util.Arrays;

inport java.util.HashMap;

import java.util.List;

public class E$E. Smart WebApi Tutori al ext ends E$E. Smart WebApi Tutori al __ $WRAPPER$__ {

public byte[] reportContract_PDF(byte[] url ParansBytes) throws | OException {

/| naparsovani e poslanych URL paramatrov do hash-mapy

final HashMap<String, String> paraneters = get ParanetersFronlrl| QueryString(url ParansBytes);
/1 Vyparsovani e paranetra id do prenmennej

final long contractld = Long. parseLong(paraneters.get("id"));
/'l Ziskani e nena aktudl neho pouzivatea vol aj iceho SBA RPC

final String userNane = paraneters.get("sessi onUser Nane");

System out. println("DEBUG Downl oading contract with id " + contractld);

/'l Vyrobenie cesty k suboru s danym reportom

Path path = Paths. get("D:/D2000/ Contract" + contractld + ".pdf");
/1 Naitani e obsahu stboru a jeho vratenie ako pole bajtov

return Files.readAl |l Bytes(path);

/**
* Uility netdda, vrati naparsované URL paranetre z vstupného poa byte[]
**/
private HashMap<String, String> getParanetersFronlrl QueryString(byte[] url QueryStringBytes) throws
Unsuppor t edEncodi ngException {
final String urlParanmsString = new String(url QueryStringBytes, "UTF-8");
final List<String> paranPartsList = Arrays.asList(urlParansString.split("&"));
final HashMap<String, String> paranmeters = new HashMap<String, String>();
for (String paranPartsString : paranPartsList) {
final String[] paranParts = paranPartsString.split("=");
final String paramNanme = paranParts[O0];
final String paranValue = paranParts.length > 1 ? paranParts[1] : null;
par anet er s. put (par anNanme, paranVal ue) ;

}

return paraneters;



Posielanie binarnych dat do D2000 cez HTTP POST

Posielanie binarnych dat do D2000 je mozné cez HTTP POST met6du na identickd url linku pri sahovani binarnych dat, s tou istou HTTP hlavikou Cont en
t-Type: application/octet-stream

POST https://<doména. sk>/ <ndzov apli kéaci e>/ api /rest/v0/ d2/ sba/ <neno event u>/ <meno SBA RPC net 6dy>

Pri posielani binarnych dat nie je mozné posla Specifické URL parametre priamo do SBA RPC met6dy. Hodnota vstupného parametra SBA RPC metddy
bude v tomto pripade binarny obsah posielany v tele POST requestu. Klient ale nie je Ziadnym spdsobom obmedzeny typom obsahu, ktory posiela cez
HTTP POST request. Jedina poziadavkou je, aby binarny obsah vedela rozkddova prislusna implementacia SBA RPC metddy, analogicky ako v
predchadzajucom pripade ke sme ilustrovali rozk6dovanie URL parametrov Specialnou utility metédou get Par anet er sFromr | QueryStri ng() . Ak
klient potrebuje posiela s bindrnym obsahom aj dodatoné vstupné parametre (napr. identifikujice tento obsah), je zakédovanie a rozkédovanie takéhoto
obsahu v SBA RPC plne v jeho kompetencii. Nasledujlca kapitola obsahuje odpordany spdsob takéhoto kédovania.

Odporuany spdsob kédovania vstupnych parametrov spolu s binarnym obsahom

V pripade Ze so samotnym binarnym obsahom potrebujeme v rdmci volania SBA RPC metddy posiela aj alSie vstupné parametre, odporiame kédova
parametre ako aj priloZzeny obsah do zip streamu. Vyhodou takéhoto rieSenia je univerzalnos a jednoduchos pouZitia vo véaSine programovacich jazykov
(ZIP kompresia byva vasinou dobre podporena bu v Standardnej kniznici daného jazyka alebo v nejakej inej vone dostupnej verzii kniznice).

Uvéadzame priklad kompresie viacerych parametrov do jedného ZIP byte streamu v Jave na strane klienta:

/**
* Proposal method how to serialize multiple key-value pairs to byte array
*/
@uppr essVar ni ngs( " unused")
private byte[] witeParaneters(Map<String, byte[]> parans) throws | OException {
try (ByteArrayQutput Stream baos = new ByteArrayCQutput Streanm()) {
try (ZipQutputStream zos = new Zi pQut put Strean(baos)) {
for (Map. Entry<String, byte[]> entry : parans.entrySet()) {
final ZipEntry zipEntry = new ZipEntry(entry. getKey());
zi pEntry. set Si ze(entry. get Val ue() .1 ength);
z0s. put Next Entry(zi pEntry);
zos.wite(entry.getValue());
zos. cl oseEntry();
}
}

return baos.toByteArray();

Priklad rozkédovania ZIP byte streamu na strane SBA RPC potom bude:

/*-k
* Proposal method how to deserialize nultiple key-value pairs frombyte array
*/
@Buppr essWar ni ngs( " unused")
private Map<String, byte[]> | oadParaneters(byte[] inputBytes) throws | OException {
final Map<String, byte[]> dataParts = new HashMap<String, byte[]>();
try (ByteArrayl nput Stream byt eArrayl nput Stream = new Byt eArrayl nput St rean(i nput Bytes)) {
try (ZiplnputStream zi pl nput Stream = new Zi pl nput St rean(new Byt eArrayl nput Strean(i nput Bytes))) {
Zi pEntry zi pEntry = ziplnput Stream get Next Entry();
byte[] buffer = new byte[4096];
while (zipEntry !'= null) {
final ByteArrayQutput Stream out put Stream = new Byt eArrayQut put Strean();
int len;
while ((len = ziplnputStreamread(buffer)) > 0) {
output Streamwite(buffer, 0, len);
}
final byte[] data = outputStreamtoByteArray();
dataParts. put (zi pEntry. get Nane(), data);
zi pEntry = zipl nput Stream get Next Entry();

}
}

return dataParts;



Automatické kédovanie vstupnych parametrov spolu s binarnym obsahom

Ako alternativa k predchadzajicej moznosti kddovania vstupnych parametrov spolu s obsahom na strane klienta je volanie SBA RPC metddy cez HTTP
POST s inou hodnotou HTTP hlaviky: Cont ent - Type: nul ti part/form data. V tomto pripade sa telo POST volania kéduje poda definovaného
Standardu na posielanie formularov aj s binarnymi stibormi z prehliadaa. SmartWeb podporuje aj tento forméat na volanie SBA RPC metdd. Vstupny
parameter pri volani SBA RPC metédy bude v tomto pripade obsahova obsah hodnét jednotlivych poli formulara zazipovany spésobom ako bol popisany v
predchadzajlcej kapitole. T.j. na rozk6dovanie parametrov je mozné vyuzi uz uvedent Java metédu | oadPar anet er s.

@ Smart Web server v tomto pripade tak isto ako pri stiahnuti binarnych dat z D2000 cez HTTP GET, automaticky pridava pre SBA RPC aj
parameter sessionUserName, kvoli identifikacii pouzivatea ktory SBA RPC vola.
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