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Podporované typy a verzie zariadeni

Protokol umoZuje komunikaciu so zariadeniami komunikujicimi pomocou LoRaWAN - protokolu. Protokol LoRaWAN je protokol ureny na obasny,
energeticky efektivny bezdrétovy prenos malého mnozstva dat nazyvanych payload (typicky niekoko bajtov) na dihé vzdialenosti medzi prepojenymi
objektami - v terminolégii LoRaWAN nazyvanymi mote (typicky senzory napajané batériou) a LoRaWAN gatewayom.

Gateway nasledne mdze komunikova priamo s D2000 KOM procesom alebo posiela payload na sieové servery resp. do cloudu, kde sa vykona
spracovanie Udajov (deduplikacia, filtracia) a nasledne st Gdaje poslané procesu D2000 KOM. V kazdom pripade je payload zabaleny do obalky (napr.
ako pole v JSON sprave alebo v CSV subore) a preneseny az do procesu D2000 KOM. Tam je payload dekédovany (pouziva sa napr. Base64 kédovanie
alebo Base64 + Basel6 kddovanie) a spracovany.

Spracovanie payloadu je zavislé od typu zariadenia (definovaného v parametri protokolu Device Type).

Komunikécia bola testovana medzi senzormi a LoRaWAN gatewayom Kerlink 10T Station 868. Ten v zavislosti od inStalovaného firmware:

® posielal udaje priamo D2000 KOM procesu (JSON spravy v UDP packetoch)

® posielal udaje do cloudu TheThings.Network, odkia ich D2000 KOM proces ital (JSON spravy v MQTT protokole cez TCP spojenie)

® posielal tdaje do cloudu Loriot.io, ktory ich preposielal protokolom MQTT do iot.eclipse.org, odkia ich D2000 KOM proces ital (JSON spravy v
MQTT protokole cez TCP spojenie)

Konfiguracia komunikanej linky

® Kategoéria komunikanej linky: SerialOverUDP Device Redundant, TCP/IP-TCP.
® Konfiguracia linky SerialOverUDP Device Redundant:
O Lokalny port: port na ktorom D2000 KOM proces prijima UDP pakety
O Primarne/zélozné zariadenia: IP adresa LoRaWAN gatewaya
(pre Connection Type=Kerlink loT Station SPN)
o Port: port na ktorom LoRaWAN gateway prijima pakety (v siasnosti nevyuZzité, keze nie je implementovany zapis)
® Konfiguracia linky TCP/IP-TCP:
© Host: IP adresa servera, ku ktorému sa D2000 KOM proces pripéja, pripadne redundantné adresy oddelené iarkou alebo bodkoiarkou
(pre Connection Type=MQTT client)
O Port: port servera, ku ktorému sa D2000 KOM proces pripaja

Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:

Tab..1
Parameter Popis Jednotka Nahradna
/ rozmer hodnota
Connection Typ spojenia medzi D2000 KOM procesom a druhou stranou (LoRaWAN gateway, sieovy server, cloud). - Kerlink 1oT
Type Aktuélne podporené su: Station SPN
® Kerlink 10T Station SPN (JSON via UDP packets): komunikacia s Kerlink loT Station s firmware SPN (Small
Private Network). Linka musi by typu SerialOverUDP Device Redundant.
® MQTT Client (JSON via MQTT): komunikécia so sieovym serverom alebo cloudom pomocou MQTT protokolu.
Linka musi by typu TCP/IP-TCP
Mote Field N&azov poa s identifikdtorom LoRaWAN zariadenia (mote). - rx.moteeui
Name Pozn: Pre JSON spravy, ktoré mézu by Struktdrované, je podporenda syntax levell.level2.level3 ..., napr. rx.moteeui a
pokia obsahuju polia (indexované od 1) tak aj levell[index1].level2[index2].level3 ..., napr. rx.gwrx[1].time. Priklady vi
popis meranych bodov typu Envelope.
Payload Néazov poa s payloadom. Vi poznamku pri parametri Mote Field Name. - rx.userdata.

Field Name payload


https://doc.ipesoft.com/display/D2DOCV11SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant
https://doc.ipesoft.com/pages/viewpage.action?pageId=1540807
https://doc.ipesoft.com/display/D2DOCV11SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant
https://doc.ipesoft.com/pages/viewpage.action?pageId=1540807
https://doc.ipesoft.com/pages/viewpage.action?pageId=1540791
https://doc.ipesoft.com/display/D2DOCV11SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant
https://doc.ipesoft.com/pages/viewpage.action?pageId=1540807
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Full Debug

Spbsob kddovania payloadu v sprave. Podporené kédovania:

® Basel6 + Base64 encoding (Kerlink SPN) - pre Connection Type=Kerlink loT Station SPN

® Base64 encoding (TheThings.network) - pre Connection Type=MQTT Client pri komunikacii s cloudom TheThin

gs.network

® Basel6 encoding (Loriot, Slovanet) - pre Connection Type=MQTT Client pri komunikécii s cloudami Loriot a Slo

vanet
® None - sprava obsahuje priamo payload - zatia nevyuzité

Néazov poa s asovou znakou. Ak pole nie je najdené, hodnotam je priradeny aktualny as. Vi poznamku pri parametri Mo
te Field Name.

Maska pre parsovanie hodnoty v poli s asovou znakou.

Pozn: od nastaveni asovych parametrov stanice zavisi, i je as interpretovany ako lokalny alebo UTC s
nakonfigurovanym offsetom.

Specialne masky su:

® UNIX - iselnd hodnota vyjadruje poet sekind od epochy 00:00:00 01.01.1970 UTC.

® UNIXMS - iselna hodnota vyjadruje poet milisekind od epochy 00:00:00.000 01.01.1970 UTC.
Nézov poa, ktoré oznauje typ spravy. Ak je hodnota prazdna, typ spravy sa nerozliSuje. (Napr. cloud Loriot posiela
spravy rozliného typu.)

Ak je rozliSovanie typu spravy aktivne (vyplneny parameter Frame Type Field Name), typ spravy musi by zhodny s
uvedenou hodnotou. Inak je sprava ignorovana.

Zapnutie podrobnych vypisov o posielani a prijimani hodnot.

Parametre Specifické pre Connection Type=MQTT Client.

MQTT User
Name

MQTT
Password

MQTT Topic
Filter

MQTT
Subscribe
QoS

MQTT Client
ID

MQTT Clean
Session Flag

MQTT
Publish
Format

MQTT
Publish QoS

MQTT Ping
Interval

MQTT Reply
Timeout

MQTT Wait
Timeout

MQTT Max.
Wait Retry

Vi popis parametra User Name v dokumentéacii MQTT protokolu.

Vi popis parametra Password v dokumentacii MQTT protokolu.

Vi popis parametra Topic Filter v dokumentacii MQTT protokolu.

Vi popis parametra Subscribe QoS v dokumentécii MQTT protokolu.

Vi popis parametra Client ID v dokumentacii MQTT protokolu.

Vi popis parametra Clean Session Flag v dokumentéacii MQTT protokolu.

Format JSON spravy pouzitej pri zapise hodnoty. Obsah meraného bodu typu Write bude zakédovany (v zavislosti od
parametra Payload Encoding) a vloZeny do tejto spravy, kde nahradi reazec #PAY#.

Nahradna hodnota "{"port":1, "confirmed":false, "payload_raw":#PAY#} bola vyskiSana pri posielani idajov do cloudu
TheThings.Network.

Vi popis parametra Publish QoS v dokumentacii MQTT protokolu.

Vi popis parametra Ping Interval v dokumentacii MQTT protokolu.

Vi popis parametra Reply Timeout v dokumentécii MQTT protokolu.

Vi popis parametra Wait Timeout v dokumentéacii MQTT protokolu.

Vi popis parametra Max. Wait Retry v dokumentéacii MQTT protokolu.

Parametre linky otestované pre Connection Type=Kerlink loT Station SPN voi Kerlink 10T Station 868 s firmware SPN

Parameter Hodnota
Connection Type Kerlink 10T Station SPN
Mote Field Name rx.moteeui
Payload Field Name rx.userdata.payload
Payload Encoding Basel6 + Base64 encoding

Time Field Name rx.gwrx[1].time

YES/NO

Basel6 +
Base64
encoding

rx.gwrx[1].time

yyyy-mm-dd hh:
mi:ss

NO

+/+/+[up

"{"port™:1,
"confirmed":
false,
"payload_raw":
#PAY#}


https://www.thethingsnetwork.org/
https://www.thethingsnetwork.org/
https://www.loriot.io/
https://loralink.slovanet.sk/
https://loralink.slovanet.sk/
https://doc.ipesoft.com/pages/viewpage.action?pageId=1540817#Polo�kykonfiguran�hookna(Komunikan�stanice)-monotonny_cas
https://www.loriot.io/
https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-un
https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-pw
https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-tc
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https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-ci
https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-cs
https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-pq
https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-pi
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https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-wt
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Time Mask
Frame Type Field Name

Frame Type Field Required Value

yyyy-mm-dd hh:mi:ss

Parametre linky otestované pre Connection Type=MQTT client voi TheThings.network

Parameter
Connection Type
Mote Field Name
Payload Field Name
Payload Encoding
Time Field Name
Time Mask
Frame Type Field Name
Frame Type Field Required Value
MQTT User Name
MQTT Password
MQTT Topic Filter
MQTT Client ID
MQTT Clean Session Flag
MQTT Publish Format
MQTT Publish QoS
MQTT Ping Interval
MQTT Reply Timeout
MQTT Wait Timeout

MQTT Max. Wait Retry

Hodnota
MQTT client
dev_id alebo hardware_serial
payload_raw
Base64 encoding
metadata.time

yyyy-mm-dd hh:mi:ss.mss

ipesoft-test

—-—

+/+/+/up

D2000kom

NO

{"port":1, "confirmed":false, "payload_raw":#PAY#}
QoS_0, QoS_1, QoS_2

60

20

00.100

Parametre linky otestované pre Connection Type=MQTT client voi Loriot.io s nastavenim:

® Vystup protokolom MQTT

® MQTT broker: iot.eclipse.org

® MQTT topic: com/ipesoft/iot

Parameter
Connection Type
Mote Field Name
Payload Field Name
Payload Encoding
Time Field Name
Time Mask
Frame Type Field Name
Frame Type Field Required Value
MQTT User Name
MQTT Password

MQTT Topic Filter

Hodnota
MQTT client
EUI
data
Basel6 encoding
ts
UNIXMS
cmd

X

com/ipesoft/iot



MQTT Client ID D2000kom
MQTT Clean Session Flag NO

MQTT Publish Format

MQTT Publish QoS QoS_1
MQTT Ping Interval 60
MQTT Reply Timeout 20
MQTT Wait Timeout 00.100
MQTT Max. Wait Retry 3

Parametre linky otestované pre Connection Type=MQTT client voi LoraLINK Slovanet:

Parameter Hodnota
Connection Type MQTT client
Mote Field Name devEUI
Payload Field Name dataHex

Payload Encoding Basel6 encoding

Time Field Name timeStamp
Time Mask * yyyy-mm-ddThh:mi:ss.mss
Frame Type Field Name

Frame Type Field Required Value

MQTT User Name
MQTT Password

MQTT Topic Filter

(poda AppEUI)

*kk

app/(appEUl)/node/+/rxdata

MQTT Client ID D2000kom
MQTT Clean Session Flag YES

MQTT Publish Format {"reference":"","confirmed":true,"fPort":3,"dataHex":#PAY#}

MQTT Publish QoS QoS_0
MQTT Ping Interval 60
MQTT Reply Timeout 20
MQTT Wait Timeout 00.100
MQTT Max. Wait Retry 3

* Pozn.: Odoslana hodnota je v lokdlnom ase, je potrebné poda toho nastavi asové parametre prisluSnych stanic.

Konfiguracia komunikanej stanice

® Komunikany protokol "loT over LoRaWAN".
® Adresa stanice: adresa stanice je identifikator konkrétneho zariadenia (mote), ktory sa nachadza v poli Mote Field Name.
o pre Connection Type=Kerlink IoT Station SPN je adresa textova reprezentacia 8-bajtovej LoRaWAN adresy (napr. 00-00-00-00-21-1a-e3-
c8)
© Pre Connection Type=MQTT Client méze by adresa textova reprezentacia 8-bajtovej LoRaWAN adresy (napr. 0018B2000000147D)
alebo symbolicka adresa definovana v ramci MQTT servera (napr. fieldtestdevice)

Parametre protokolu stanice

Dial6g konfigurécia stanice - pole Parameter protokolu.
Ovplyvuji niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu stanice:

Tab. .2


https://doc.ipesoft.com/pages/viewpage.action?pageId=1540817#Polo�kykonfiguran�hookna(Komunikan�stanice)-parametre

Parameter

Device Type

External DIl
Name

No Data Timeout

MQTT Topic (for
writing)

Popis Jedno
tka

Typ LoRaWAN zariadenia. Kazdy typ zariadenia méze ma vlastn( Struktdru prendsanych dat (payload). Zoznam podporova | -
nych zariadeni bude postupne narasta.
Aktuélne podporené zariadenia su:

* None - Ziadne zariadenie

® OEM device - parsovanie payloadu je vykonavané externou dll kniznicou

Adeunis RF Field Test Device - testovacie zariadenie posielajlice GPS Udaje o polohe a Udaje o teplote
SolidusTech IndoorUNI Sensor - bytovy mera teploty a vihkosti

SolidusTech miniUNI DS18B20 Sensor - mera teploty pre vonkajsie prostredie

Adeunis RF LoRaWAN TEMP (ARF8180BA) - exteriérovy mera teploty s dvomi nezavislymi idlami.

Néazov externej DLL kniznice s kédom pre parsovanie payloadu pre Device Type=OEM device. -

Timeout, po ktorom stanica prejde do chybového stavu, ak neboli prijaté Ziadne data. hh:mi:
ss

Topic pouZzity pri zapise hodnoty (pre Connection Type=MQTT client). -
Pozn: pre uZivatea ipesoft-test a zariadenie fieldtestdevice bol otestovany voi TheThings.network zapis s MQTT_TOPIC=ip
esoft-test/devices/fieldtestdevice/down.

Konfiguracia meranych bodov

Mozné typy hodndt meranych bodov: Ai, Di, Ci, Txtl, Qi, TxtO.

Typ Address Popis
hodnoty (typ
adresy)

Ai, Di, Ci, Payload

Qi, Txtl

citlivd na malé/veké pismena.

Nahradna
hodnota

None

01:00:00

Merané body parsované z payloadu. Adresa (Address) zavisi od typu zariadenia (parameter Device Type). Adresa nie je

Specialnym pripadom je nevyplnena adresa - takyto merany bod bude obsahova cely payload (po prislusnom dekédovani v

zavislosti od parametra Payload Encoding).
Nasledujuce tabuky udavaju adresy pre jednotlivé typy zariadeni:

Adresy payloadu pre typ zariadenia OEM Device
adresa zalezi od konkrétnej implementacie (dll kniznice).

Adresy payloadu pre typ zariadenia Adeunis RF Field Test Device


https://doc.ipesoft.com/pages/viewpage.action?pageId=1545024#MQTTClient(MessageQueueTelemetryTransport)-out_topic

Address Popis

Status Stavovy bajt zariadenia.

TriggerAcc | Hodnota True znamend, Ze poslanie spravy bolo iniciované akcelerometrom.
elerometer

TriggerButt | Hodnota True znamen4, Ze poslanie spravy bolo iniciované tlaidlom.
on

Temperatu = Namerana teplota (-128 °C .. 127°C).
re

GpsLatitude Zemepisna Sirka (0-90 stupov) z GPS snimaa.
Pozn: GPS Gdaje m6zu chyba, ak zariadenie nema Ziaden GPS signal.

Hemispher ' Hodnota True znamend, Ze zemepisna Sirka je juzna (zariadenie je na juznej pologuli).
eSouth

GpsLongit | Zemepisna dzka (0-180 stupov) z GPS snimaa.
ude

Hemispher = Hodnota True znamena, Ze zemepisna dzka je zapadna (zariadenie je na zapadnej pologuli).
eWest

GpsQuiality | Kvalita prijmu GPS signalu: 1 Good, 2 Average, 3 Poor
Reception

QpsQuality | Poet viditenych GPS satelitov.
Satellites

UplinkCou | Poitadlo uplink paketov (paketov poslanych zo zariadenia na LoRaWAN gateway).
nter

DownlinkC | Poitadlo downlink paketov (paketov poslanych zariadeniu z LoRaWAN gatewaya).
ounter

BatteryLev = Napatie batérie v mV.

el

RSSI Indikator sily prijatého signalu (Received Signal Strength Indicator ) - hodnota 0-255. Payload obsahuje toto
pole iba ak predtym doSlo k zapisu do zariadenia (poslaniu dat z LoRaWAN gatewaya do zariadenia).

SNR Signal Noise Ratio v dB (-128 .. 127). Payload obsahuije toto pole iba ak predtym doslo k zapisu do

zariadenia (poslaniu dat z LoRaWAN gatewaya do zariadenia).

Adresy payloadu pre typ zariadenia SolidusTech IndoorUNI Sensor

Address Popis

ADR Adaptive Data Rate (optimalizacia rychlosti prenosu dat a spotreby energie). Hodnota True znamena, ze
ADR je zapnuty.

DataRate Data Rate (rychlos vysielania dat) 0-5.
SNR Signal Noise Ratio v dB (-128 .. 128).

BatteryLev = Napatie batérie v mV.
el

Temperatu = Teplota (-125.99°C .. 125.99°C) s rozliSenim 0.1°C.
re

Humidity Relativna vlhkost (0.0%-100%) s rozliSenim 0.1%.

PowerAda ' Hodnota True znamena, Ze je zariadenie pripojené na napéjaci adaptér, hodnota False, Ze je napajané
pter batériou (vzdy False pre verziu firmware FW 0.2.2 a nizsi).

Contact Hodnota True znamena, Ze je zopnuty pomocny kontakt (vzdy False pre verziu firmware FW 0.2.2 a nizsi).

Adresy payloadu pre typ zariadenia SolidusTech miniUNI DS18B20 Sensor



Address Popis

BatteryLev = Napatie batérie v mV.
el

SNR Signal Noise Ratio predchadzajiceho payloadu v dB. Plati po prijati ACK. Hodnota 127 znamena
nedefinovanu hodnotu (nebol prijaty ACK alebo downlink paket od LoRaWAN gatewaya).

Temperatu = Teplota (-25°C .. 85°C) s rozliSenim 0.1°C.
re

Adresy payloadu pre typ zariadenia Adeunis RF LoRaWAN TEMP (ARF8180BA)

Address Popis
FrameCounter | Interné poitadlo sprav nadobudajuce hodnoty O .. 7.
BatteryLow Indikator slabej batérie. Nadobuda hodnoty True alebo False.
HWError Indikator hardvérovej chyby v zariadeni (chyba teplotného idla a pod.).
InternalTemp = Hodnota teplotného idla umiestneného v puzdre zariadenia s rozlisenim 0.1 °C.

ExternalTemp | Hodnota teplotného idla umiestneného na vyvedenom vodii s rozlisenim 0.1 °C.



Ai, Di, Ci, Envelope Merany bod parsovany z obalky spravy. Adresa je nazov poa v obalke spravy.
Qi, Txtl Pozn: Pre JSON spravy, ktoré m6zu by Struktirované, je podporend syntax levell.level2.level3 ..., napr. rx.moteeui a pokia
obsahuju polia (indexované od 1) tak aj levell[index1].level2[index2].level3 ..., napr. rx.gwrx[1].time.

Priklad JSON spravy pre Connection Type=Kerlink 10T Station SPN (doplnené medzery a zarovanie kvoli lepSej itatenosti):

"rx" {
"ot eeui ": "00-00-00-00- 00- 1e-fc-1d",
"userdata": {
"seqno": 77,
"port": 1,
"payl oad": "NzMBRj AWZTgwVA==",
"motetx": {
"freq": 868500000,
"modu”: "LoRa",
"datr": "SF7BWL25",
"codr": "4/5"
}
¥
"gwr x": [
{
"time": "2017-07-05 16:06: 52",
"chan": 2,
"rfch": 0,
"rssi": -33,
"lsnr": 7.5
}
]
}

Merané body obalky mézu ma adresy napr. rx.moteeui, rx.userdata.segno, rx.userdata.motetx.freq, rx.gwrx[1].time.

Priklad JSON spravy pre Connection Type=MQTT Client (JSON via MQTT) (doplnené medzery a zarovanie kvoli lep3ej
itatenosti):

"app_id":"ipesoft-test”,
"dev_id":"fieldtestdevice",
"har dwar e_serial ":"0018B2000000147D",
"port":2,
"count er": 549,
" payl oad_raw': " ni NJEI VWAYQEUBYf BBBN"
"nmet adat a": {
"time":"2017-08-10T08: 12: 26. 068603682",
"frequency": 867. 5,
"nodul ation":"LORA",
"data_rate":"SF7TBWM 25",
"coding_rate":"4/5",
"gateways": [

"gtw_i d":"eui -000000000003080b",
"timestanp": 705621508,
"tinme":"2017-08-10T08: 12: 26. 434682Z",
"channel ": 5,

"rssi":-34,

"snr":7.8,

"l atitude": 49.20927,

"l ongi tude": 18. 73184,

"al titude": 359

Merané body obalky mézu ma adresy napr. dev_id, metadata.time, metadata.gateways|[1].latitude.

Txtl All data Merany bod, ktory bude obsahova kompletn( prijatd spravu - celt obalku (napr. JSON spravu). Tento bod je ureny na
ladiace UGely a pre pripadné spracovanie celej spravy v skripte.

TxtO Write Merany bod na zéapis. V sUasnosti implementované iba pre Connection Type=MQTT client a vyskiSané voi cloudu
(MQTT) TheThings.Network.
Hodnota meraného bodu je povaZovana za payload, ktory bude zakédovany (v zavislosti od parametra Payload Encoding) a
vloZeny do Sablény spravy definovanej parametrom MQTT Publish Format, kde nahradi reazec #PAY#. Vysledna sprava
bude poslana MQTT serveru.
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