D2u_*
Utility d2u_*

Sada utilit d2u_* slGzi na automatickl aktualizaciu inStalacie systému D2000 z FTP servera.
Poznamka: Popisovany stav je platny od verzie d2u_client 2.2.0.6 (D2000 v7.02.002 patche).
Medzi utility d2u_* patria:

d2u_service

d2u_client

d2u_reload

L]
L[]
L]
® d2u_snapshot

Od verzie d2u_client 2.3.0.24 je dostupny rychly maéd (Standardne zapnuty), t.j. na klientovi nekontroluje jednotlivé subory a adresare, ale preita si UUID
(identifikator) z lokalneho suboru "content.xml" v installdir a appldir a ak sa neliSia od UUID v "content.xml" na FTP serveri, tak povazuje klienta za plne
synchronizovaného.

V pripade, Ze lokalne UUID v "content.xml" sa li8i, pripadne chyba, prebehne pin& aktualizacia a v pripade, Ze nenastala chyba, tak sa UUID do lokalneho
"content.xml" zapiSe. Rychly méd je mozné potlai prepinaom /F (vi parametre prikazového riadka).

Pre pouzitie rychleho médu je treba pouzi d2u_snapshot.exe minimalne verzie z 24.10.2011 a nim pregenerova subory content.xml na FTP serveri.

Utilita d2u_service

Utilita d2u_service beZzi ako servis pod uzivateom s pravami na zépis do instalaného a aplikaného adreséra a umoZzuje vykona aktualizaciu, aj ke je za
konzolou prihlaseny uzivate, ktory tieto prava nema. Utilitu musi na klientskom poitai zaregistrova lokalny administrator spustenim "d2u_service -i" v adres
ari D2000_INSTALL_DIR\bin\.

Funkcionalita IPSAutoRun v d2u_service.exe

IPSAutorun umoZuije spusti z definovaného adresara alebo prenosného USB média pripraveny baliek, ktory moZe vykona napr. aktualizaciu systému,
nainstalova patch, urobi servisny zasah a pod. Baliek je digitalne podpisany opravnenym subjektom a d2u_service spusti baliek iba po tspeSnom overeni
podpisu.

IPSAutoRun baliek pozostava z dvoch suborov:

® <<npazov>>.7z
® <<nazov>>.7z.sig

priom "<<nazov>>.7z" je .7zip archiv a "<<nazov>>.7z.sig" je sUbor s digitdlnym podpisom zaruujlcim autenticitu archivu. Archiv musi obsahova stbor
"\autorun.cmd" a Standardne alSie subory.

d2u_service.exe sleduje pritomnos IPSAutoRun balikov:

® v definovanom adresari (WatchedDir),
® v koreovom adresari pripojeného USB UloZiska.

Konfiguracia IPSAutoRun

d2u_service.exe ita z registrov nasledovné parametre:

(string) HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<x<base>>\IPSAutoRun\PublicKey

- cela cesta k stiboru s verejnym kdilom opravneného subjektu (napr. "c:\D2000\D2000.EXE\utils\ipsautorun\public_key.pem"). Tento subor musi by

chraneny proti zmazaniu/zépisu pristupovymi pravami OS voi neautorizovanym uzivateom.

(string) HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<x<base>>\IPSAutoRun\UnpackDir
- cesta k pracovnému adresaru, do ktorého sa autorun baliky rozbalia a odkia bud( spustené (napr. "c:\temp\ipsautorun\")

(string) HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\<<base>>\IPSAutoRun\WatchedDir

- cesta k pracovnému adresaru, ktory bude monitorovany na pritomnos autorun balikov. Kvéli konzistencii balika a podpisu, je nutné najskor do adresara
kopirova archiv <meno>.7z a az potom podpis <meno>.7z.sig.

Podpisovanie balikov

Opravneny subjekt si vygeneruje sukromny + verejny ku napriklad pomocou aplikacie openssl.exe, ktoru si stiahne z bezpeného zdroja (alebo pouzije open
ssl.exe, ktoré je v adresari <D2000_inStalany_adresar>/bin resp. /bin64).


https://doc.ipesoft.com/pages/viewpage.action?pageId=1540201
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Postup generovania paru kuov v prikazovom riadku windows cmd.exe:

set RANDFILE=.\.rnd

openssl genrsa -out private_key.pem 4096

openssl rsa -pubout -in private_key.pem -out public_key.
pem

V aktualnom adresari vzniknu subory "private_key.pem" - sukromny kd a "public_key.pem" - verejny ka. Privatny ki je nutné zabezpei proti
neopravnenému pristupu, bude sliZi na podpisovanie balikov. Verejny ki je nutné rozdistribuova na poitae, kde bude beZa d2u_service.

Postup pripravy a podpisovania balikov

Do balika (do koreového adreséara) umiestnite davkovy subor autorun.cmd, v ktorom je implementovana potrebna funkcionalia a pripadne alSie potrebné
subory. Baliek zbate do formatu 7zip (www.7-zip.org). Potom baliek podpiSte sikromnym kiom nasledovnym postupom (opé je potrebny openssl.exe):

openssl dgst -sha256 -sign private_key.pem -keyform PEM -out .7z.sig .
7z

Vznikne subor .7z.sig, ktory spolu so .7z tvori baliek pripravneny na pouzitie pre d2u_service.

Utilita d2u_client

Utilita d2u_client po spusteni vykona aktualizaciu inStalaného a aplikaného adreséara oproti FTP serveru a spusti zadany proces (typicky HI.LEXE).
K svojmu behu potrebuje v systémovych registroch nasledovné hodnoty:

[HKEY_LOCAL_MACHINE\SOFTWARE\Ipesoft\D2000V70\Update]

"FTPServer'=ip_adresa_ftp_servera ; napriklad: "192.168.103.10" [1]

"FTPMode"=méd_ftp_spojenia ; pripustné moédy su: "active" a "passive", zalezi od konfiguracie firewallu
"FTPAppIDir‘=aplikany_adreséar_na_ftp_serveri ; napriklad "/pub/D2000.APP", [2]

"FTPInstallRoot"=inStalany_adresar_na_ftp_serveri ; napriklad "/pub/D2000.EXE", [3]

"FTPUser"=ftp_login ; napriklad "d2update”

"FTPPassword"=ftp_password ; napriklad "w589pt7yegsf6hjx" [4]

1. D2Update je schopny pre "Update" pouzi viac FTP serverov. Ak sa pouzije viac FTP serverov, ich adresy musia by oddelené iarkami. D2Update
postupne skusa spojenie so vSetkymi zadanymi servermi a aktualizaciu vykona s prvym fungujacim. Poet zadanych FTP serverov nie je
obmedzeny.

2. Aplikany adresar na FTP serveri ma nasledovnu Strukturu:
subor /aplikany_adresar_na_ftp_serveri/content.xmld2group
Sabor musi by vygenerovany utilitou d2u_snapshot.exe (vi nizSie) po kazdej zmene aplikaného adresara na FTP serveri:

aplikany adresar /inStalany_adresar_na_ftp_serveri/aplikacial/
aplikany adresar /inStalany_adresar_na_ftp_serveri/aplikacia2/

Toto sU aplikané adresare konkrétnych aplikcii.
3. InStalany adresar na FTP serveri ma nasledovnu Strukturu:

subor /inStalany_adresar_na_ftp_serveri/update/content.xml

Subor musi by vygenerovany utilitou d2u_snapshot.exe (vi niz8ie) po kazdej zmene aplikaného adresara na FTP serveri.
adresar /inStalany_adresar_na_ftp_serveri/scripts/

Tu suU uloZené skripty, ktoré budi spustené pred a po aktualizacii.

/inStalany_adreséar_na_ftp_serveri/update/

Tu su adresare bin/, gtk/, log/ at.
4. Password je v nezak6dovanom itatenom tvare.

Parametre z prikazového riadka:

N verbose

/S=scriptsfile = spusti skripty popisané v scripstfile
/Lsk slovensky jazyk

Q quiet

IA aktualizuje iba aplikany adresar



T test - ni fyzicky nezapisuje, iba simuluje aktualizaciu
IF fullcheck - ignoruje lokalny content.xml

/Dtime delay [time] sekund

Utilita d2u_reload

Utilitu pouZzivaja utility d2u_service a d2u_client na svoju aktualizaciu.

Utilita d2u_snapshot

Utilita po spusteni vytvori v aktuadlnom pracovnom adresari subor content.xml, ktory je umiestneny na FTP serveri a d2u_client.exe poda tohto stboru
porovnava, ktoré stbory treba stiahnu z FTP servera.
Typicky postup je nakopirova d2u_snapshot.exe do /aplikany_adresar_na_ftp_serveri/ a do /inStalany_adresar_na_ftp_serveri/update/.

Pri kazdej zmene v inStalanom a aplikanom adresari na FTP serveri je potrebné zo servera spusti obe utility, tie vygeneruja stbory /aplikany_adres
ar_na_ftp_serveri/content.xml a /inStalany_adresar_na_ftp_serveri/update/content.xml. Tieto subory si potom pri aktualizacii klienta stiahne d2u_client.exe
a poda nich vykon4 aktualizaciu.

@ Savisiace stranky:

Utility systému D2000
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