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Podporované typy a verzie zariadeni

Komunikacia podporuje itanie a zapis Udajov protokolom IEC870-5-104, pracujicom na baze TCP sieovej komunikacie. D2000 pracuje v reZzime IEC 870-
5-104 server (slave) schopny komunikéacie s N klientmi (masters). Implementacia je poda normy IEC870-5-104 nasledovna:

Implementované su nasledujuce ASDU v smere monitorovania (od D2000 k riadiacej stanici, v balancovanom méde aj opanym smerom):

Typy meraného bodu

® Poiatona Originator ASDU address je 1 bajt, zadava sa ako islo linky.
® ASDU address je 2 bajty, zadava sa ako adresa stanice. Kazda stanica na jednej linke musi ma réznu ASDU adresu.
® Cause of transmission ma 2 bajty (obsahuje aj Originator ASDU address)
® [nformation object address = 3 bajty, zadava sa ako adresa meraného bodu.
L]
Tab..1
Typ ASDU

1 - Single-point information

2 - Single-point information with time tag

3 - Double-point information

4 - Double-point information with time tag

5 - Step position information

6 - Step position information with time tag

7 - Bitstring of 32 bits

8 - Bitstring of 32 bits with time tag

9 - Measured value, normalized value

10 - Measured value, normalized value with time tag

11 - Measured value, scaled value

12 - Measured value, scaled value with time tag

13 - Measured value, short floating point value

14 - Measured value, short floating point value with time tag
15 - Integrated totals

16 - Integrated totals with time tag

20 - Packed single-point information with status change detection
21 - Measured value, normalized value without quality descriptor
30 - Single-point information with time tag CP56Time2a

31 - Double-point information with CP56Time2a tag

32 - Step position information with CP56Time2a tag

33 - Bitstring of 32 bits with CP56Time2a tag

34 - Measured value, normalized value with CP56Time2a tag

35 - Measured value, scaled value with CP56Time2a tag

36 - Measured value, short floating point value with time tag CP56Time2a

37 - Integrated totals with time tag CP56Time2a

241 - 64-bit floating point value (implementécia Ipesoft/URAP)

243 - 64-bit floating point value with time tag CP56Time2a (implementacia Ipesoft/URAP)

251 - Archive data values (implementécia Ipesoft)
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252 - D2000 Unival (implementacia Ipesoft) vSetky

Poznamka: Na nastavenie jednotlivych bitov bajtu, ktory hovori o kvalite (SIQ pre ASDU 1,2,30; DIQ pre ASDU 3,4,31; QDS pre ASDU 5..14,20,32..36)
st pouzité flagy FLA (0.bit), FLB (1.bit) ..FLH (7.bit).
Napriklad:

® pre ASDU 4 bude: FLA=DPI bit 0, FLB=DPI bit 1, FLC=0, FLD=0, FLE=BL bit, FLF=SB bit, FLG=NT bit, FLH=IV bit
® pre ASDU 16 bude: FLA..FLE Sequence number bity 0..4, FLF=CY bit, FLG=CA bit, FLH=IV bit

Vynimkou su bity, ktoré su nastavené priamo hodnotou (napr. pre ASDU 1 nie je 0. bit nastaveny flagom FLA, ale hodnotou vystupného meraného bodu).

Ak mé nova hodnota nastaveny priznak Invalid, v stavovom bajte vSetkych ASDU (okrem ASDU 21, ktory ho nem4) sa nastavi najvyssi bit (V).
* - Status sa chape ako dolné 2 bajty, Status change detection ako horné dva bajty 32 bitového integeru

Implementované su nasledujice ASDU v smere riadenia (od riadiacej stanice k D2000, v balancovanom méde aj opanym smerom):

Tab. .2
Typ ASDU Typ meraného bodu
45 - Single command Di, Qi
46 - Double command Qi
47 - Regulating step command Di, Qi
48 - Set point command, normalised value Ai
49 - Set point command, scaled value Ci
50 - Set point command, short floating point value Ai
51 - Bitstring of 32 bit Ci
58 - Single command with time tag CP56Time2a Di, Qi
59 - Double command with time tag CP56Time2a Qi
60 - Regulating step command with time tag CP56Time2a Di, Qi
61 - Set point command, normalised value with time tag CP56Time2a Ai
62 - Set point command, scaled value with time tag CP56Time2a Ci

63 - Set point command, short floating point value with time tag CP56Time2a = Ai

64 - Bitstring of 32 bit with time tag CP56Time2a Ci
250 - Archive data request command (implementéacia Ipesoft) Ziaden **
252 - D2000 Unival (implementacia Ipesoft) vSetky okrem Qi

Bity "stavového" bajtu (SCO pre ASDU 45,58; DCO pre ASDU 46,59; RCO pre ASDU 47,60; QOS pre ASDU 48..50,61..63) spdsobia nastavenie flagov
FLA (0.bit),FLB (1.bit) ..FLH (7.bit) s vynimkou bitov, ktoré s priamo nastavované hodnotou premennej ( SCO bit 0, DCO a RCS bity 0-1). Po prijati
odpovede (pozitivnej/negativnej) sa flagy FLA..FLH nastavia na zaklade bitov "stavového" bajtu.

Pri zapise hodndt sa ako CauseOfTransmission oak&va hodnota 6 [Activation]. Odpove riadiacej stanici zavisi od nastavenia parametra CMDC. Originator
ASDU address sa pouzije rovnako ako bola v prijatom prikaze.

Nadvazovanie spojenia:

® KOM aka na TCP porte a po pripojeni oakava od klienta zaslanie U-framu StartDT Act, oakava ako odpove StartDT Con. (pred StartDT Act je
mozné posla aj TestFrame).

® Ak ma KOM nastaveny parameter EOI, posiela sa ASDU 70 [End of initialization], ako Originator ASDU address sa pouzije poiatona (nastavena
ako islo linky).

® Ak ma niektora stanica nastavenu nenulova Periédu synchronizacie v asovych parametroch, posiela s danou periodou ASDU 103 [Clock
synchronisation command] s CauseOfTransmission= 6 [Activation], ako Originator ASDU address sa pouZije poiatona (nastavena ako islo linky),
resp. Originator ASDU poslednej prijatej ASDU 100 alebo 101.

® KOM posiela nové hodnoty ziskané od procesu D2000 Server pre premenné s ASDU 1..14, 20, 21, 30 .. 36 klientovi, ktory poslal ASDU 100
[Interrogation Command] a nové hodnoty pre premenné s ASDU 15,16,37 klientovi, ktory poslal ASDU 101 [Counter Interrogation Command].

® KOM akceptuje synchronizéciu asu pomocou ASDU typ 103 [Clock synchronisation command] s CauseOfTransmission=6 [Activation] alebo 3
[Spontaneous]. Ak CauseOfTransmission= 6,0dpoveda v zavislosti od nastavenia parametra CMDC, ak CauseOfTransmission= 3 tak
neodpoveda.

® Na prijaté prikazy (ASDU 45..51, 58..64) s CauseOfTransmission= 6 [Activation] odpoveda KOM v zavislosti od nastavenia parametra CMDC.

Originator ASDU address (OA): Pévodna OA sa nastavuje v konfiguracii ako islo TCP linky. Tato sa pouzije pri volitenom posielani ASDU 70 [End of
initialization] na zaiatku spojenia a vzdy pri zasielani novych hodnét. Po prichode ASDU 100, resp. 101 sa posielaju aktualne hodnoty vSetkych
vystupnych bodov (ktoré nemaju nastaveny priznak Invalid) s takou OA, akd mala ASDU 100, resp. 101. Ako odpovede na prijaté prikazy (ASDU 45..51,
58..64) sa posielaju potvrdenia s takymi ASDU, aké mal prijaty prikaz.
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D2000 podporuje aj balancovany mad, v ktorom je vymenend Uloha riadiacej a riadenej stanice. D2000 vtedy posiela povely a ASDU 100/101.
Balancovany méd je mozné pouzi iba, ak ho podporuje partnerska stanica. Vyhodou je, Ze po rozpade a opatovnom nadviazani spojenia posle

D2000 ASDU 100 [Interrogation Command] a 101 [Counter Interrogation Command] a dostane aktualny stav vstupnych meranych bodov
(nakonfigurovanych ako ASDU 1-40). Jednorazové prikazy je vhodné konfigurova ako ASDU 45 - 64, tieto sa pri znovunadviazani spojenia neopakuju.

Zapis vystupného meraného bodu:

® Pri zapise IEC 104 hodn6t (ASDU 1-40) platia pravidla pre serverovské protokoly.
® Pri zapise |IEC 104 prikazov (ASDU 45-64) v balancovanom rezime sa ASDU povaZuje za potvrdenu (prejde zo stavu Transient) v zavislosti od
parametra CMDC. V pripade, Ze poas zapisu dbjde ku strate spojenia s klientom, UspeSnos zapisu zavisi od parametra PW.

Konfiguracia komunikanej linky

® Kategoéria komunikanej linky: TCP/IP-TCP
® TCP Parametre:
© Nutné zada parametre servera.
O Host: string max. 80 znakov — meno sieového rozhrania vo forméate INET (meno alebo iselna adresa a.b.c.d, napr. 192.168.0.1), na
ktorom ma KOM prijima klientov. Ak je toto meno ALL, KOM bude aka na vSetkych sieovych rozhraniach poitaa, na ktorom bezi.
O Port: islo TCP portu (0 az 65535), na ktorom KOM aka.
© fslo linky: pouZije sa ako Originator ASDU address (1 bajt, 0-255).

Poznamka: Od D2000 verzie 7.02.004 sa pri nastavovani hodnoty komunikanej linky vyuZzivaju flagy FLA az FLP na informaciu o pripojenych aktivnych
klientoch. Aktivny klient je taky, ktory nadviazal spojenie a poslal U-frame StartDT Act, t.j. vyZiadal si posielanie dat. Prvy pripojeny aktivny klient spdsobi
nastavenie flagu FLA, druhy flagu FLB, at. aZ po FLP, alej sa pokrauje od prvého flagu FLA. Pokia klient poSle U-frame StopDT Act (poZiada o zastavenie
posielania déat) alebo sa odpoji, hodnota flagu sa zmeni na FALSE.

Konfiguracia komunikanej stanice

® Komunikany protokol: IEC870-TCP Server.
® Adresa stanice je dekadické islo v rozsahu 0 az 65535, uruje adresu ASDU.

Poznamka: Protokol podporuje posielanie dihych asovych znaiek (CP56Time2a tag) v lokdlnom ase alebo v UTC ase s definovanym offsetom poda
nastavenia stanice (pozri parameter Pouzi monoténny as UTC+).

Parametre protokolu stanice

M6Zu by zadané nasledovné parametre protokolu stanice:

Tab. .3
Kuaové Plny Popis Jednotka Nahradna
slovo néazov hodnota
CMDC Comman | Potvrdzovanie riadiacich ASDU. - 1
d Confirm = Ak CMDC=0,proces D2000 KOM nepotvrdzuje riadiace ASDU od partnerskej stanice spatnym poslanim ASDU s inou
CauseOfTransmission.
Ak CMDC=1, proces D2000 KOM potvrdzuje riadiace ASDU s CauseOfTransmission=7 (Activation Confirmation).
Ak CMDC=2, proces D2000 KOM potvrdzuje riadiace ASDU s CauseOfTransmission=10 (Activation Termination).
Ak CMDC=3, proces D2000 KOM potvrdzuje riadiace ASDU s CauseOfTransmission= 7 a CauseOfTransmission= 10.
D2CLS Parametre st urené pre konfiguraciu stanice pri komunikécii medzi dvoma systémami D2000 s pouzitim ASDU 252 - D2000 Unival (implementécia Ipesoft). viac ...
D2CPA
D2vCO
D2H64 D2000 Pri posielani historickych hodnét (ako odpove na Ziados o historické data) sa nepouzije ASDU 251, v ktorej st hodnoty posielané - False
64-bit ako 32-bitové float hodnoty, ale kvdli zvySeniu presnosti sa pouzije ASDU 249, ktora pouziva 64-bitovl reprezentaciu hodnot
Historical = (rovnaku, ako vnatorne D2000).
Values Poznamka: Pred zapnutim parametra je nutné overi si, Ze aj klient podporuje ASDU 249. Tato podpora bola implementovana v
novembri 2011 do D2000 v8.00.011.
DBGI Debug Maska pre Grovne debugovania vstupnych dat. Jednotlivé bity maja nasledovny vyznam: - 0
Input
® 1.bit - zobrazenie potu bodov prijatych v rAmci General Interrogation
® 2.bit - zobrazenie prijatych hodnét meranych bodov
® 3.bit - balancovany maéd: bol prijaty Interrogation command
DBGO Debug Maska pre Urovne debugovania vystupnych dat. Jednotlivé bity maji nasledovny vyznam: - 0
Output
® 1.bit - balancovany mdd: zobrazenie potu bodov odoslanych v rdmci General Interrogation
® 2.bit - zobrazenie odoslanych hodnét meranych bodov
EOI End of Ak je EOI=0, tak proces D2000 KOM neposiela ASDU 70 (End of initialisation). Ak je EOI=1, tak ke klient poSle U-frame StartDT Act, | - 0
initializati = KOM odpovie StartDT Con a poSle ASDU 70.
on
GISN Gl Send | Ak je GISN=True, tak proces D2000 KOM po prijati prikazu General Interrogation po$le aj hodnoty s novsim asom ako as, kedy - False
New prikaz General Interrogation prijal. Parameter GISN je nutné nastavi na True, pokia je potrebné prikazom General Interrogation

posiela aj hodnoty s budtcim asom.
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Uruje spravanie sa, ak ASDU obsahuje v 3. bajte Control Field (Receive nastaveny bit 1 (test).

® ak ICF3=False (default), obsah sa ASDU spracuje
® ak ICF3=True, obsah ASDU sa ignoruje

Vlastnos je vyuzitena pri vytvoreni redundantného TCP spojenia (linka TCP Redundant + protokol IEC 870-5-104). Stai zabezpei,
aby aktivny (hot) server posielal ASDU bez nastaveného Test bitu a pasivny (standby) server posielal ASDU s nastavenym Test
bitom.

Ak je na stanici tento parameter nastaveny, neposle proces D2000 KOM ako odpove na ASDU 100 a 101 (Interrogation / Counter
interrogation command) hodnoty objektov, ktoré st Invalid alebo Unknown. Parameter ma vyuZzitie napr. pri riadeni, pokia poslanie
Invalid hodnoty spdsobi vypadok z riadenia.

Uruje spravanie sa, ak ASDU obsahuje v CauseOfTransmission nastaveny bit 1 (test).

® ak IT=0 (default), obsah sa ASDU spracuje
® ak IT=1, obsah ASDU sa ignoruje
® ak IT=2, nastavi sa weak priznak

Vlastnos je vyuzitena pri vytvoreni redundantného TCP spojenia. Stai zabezpei, aby aktivny (hot) klient posielal ASDU bez
nastaveného Test bitu a pasivny (standby) klient posielal ASDU s nastavenym Test bitom.

Ak je hodnota parametra True, proces D2000 KOM nebude hlasi chybu (na konzole ani do logovacich stiborov) v pripade, Ze pride
hodnota s adresou, ktorej nezodpovedéa ziaden merany bod.

Ak je 11=True, po pripojeni klienta sa poslt hodnoty vSetkych premennych, ako keby klient poslal ASDU 100 a 101 [Interrogation
/Counter Interrogation Command]

Ako odpove na Interrogation sa posielaju aj ASDU 15,16,37 (Integrated Totals), ktoré st Standardne vyziadané ASDU 101 [Counter
Interrogation).

Optimalizacia posielania hodndt v rdmci General Interrogation (odpove na Interrogation Command / Counter Interrogation
Command). Pokia IGO=True, v rdmci jednej ASDU sa posle viacero hodnoét (tak, aby dzka ASDU nepresiahla maximum poda normy
- 253 Bajtov). Parameter nema vplyv na zmenové posielanie hodn6t poas normalnej komunikéacie.

Ak je hodnota parametra True, pri posielani hodnét ako odpove na ASDU 100 [Interrogation Command] budi posielané hodnoty ako
ASDU bez asovych znaiek.

Napr. namiesto ASDU 2 (Single-point information with time tag) a ASDU 30 (Single-point information with time tag CP56Time2a)
bude poslana ASDU 1 (Single-point information).

Toto chovanie umoZuje oSetri situaciu, ke po vypadku komunikéacie pridu nové hodnoty a nie je Ziadané, aby mali star asov( znaku
(napr. kvoli dopotom v archive, ak sa hodnoty menia iba zriedka a Invalid spdsobeny vypadkom komunikécie by spésoboval
neplatné hodnoty vypoitanych archivov).

Vekos vysielacieho okna, t.j. mnoZstvo paketov, ktoré KOM odosle bez prijatia potvrdenia (S-framu alebo I-framu). Poda normy je
prednastavené k=12.

Maximalny poet pripojenych klientov. Parameter je potrebny pre D2000 OpenVMS, kde sa po Starte KOM procesu alokuje 2 * MC
threadov pre obsluhu klientov (jeden na posielanie a jeden na prijem). Pokia je hodnota parametra Maximum Clients rovna 0, poet
klientov nie je obmedzeny a thready sa vytvaraju dynamicky poda potreby.

Ak je hodnota parametra True, potom sa stavovy bit prichadzajicich ASDU ignoruje a neukladé do flagov FA...FH. Zarove st
ignorované flagy vystupnych meranych bodov a stavovy bit sa nenastavuje poda nich.

Balancovany méd: Poradie posielania ASDU 101 [Counter Interrogation Command] pri inicializacii spojenia. Ak je OCIC<OIC, posle
sa ASDU 101 pred ASDU 100. Ak je OCIC=0,ASDU 101 sa neposiela. Parameter je nastaviteny a platny zvla$ pre kazdu stanicu.

Balancovany méd: Poradie posielania ASDU 100 [Interrogation Command] pri inicializacii spojenia. Ak je OIC<OCIC, poSle sa ASDU
100 pred ASDU 101. Ak je OIC= 0,ASDU 100 sa neposiela. Parameter je nastaviteny a platny zvlas pre kazdl stanicu.

Uruje vyhodnocovanie UspeSnosti zapisu v pripade pripojenia viac ako jedného klienta. Ak je PW=0, tak sa zapis hodnoty povazuje
za Uspesny, ak ho potvrdil aspo 1 klient (spdsob potvrdzovania udava parameter CMDC). Ak je PW= 1, musia zapis potvrdi vietci
pripojeni klienti. Ak ho aspo 1 nepotvrdi (napr. déjde k preruSeniu spojenia alebo je potvrdenie negativne), zapis je povazovany za
nelspesny.

Poiatoné SSN. Poda normy sa po vytvoreni spojenia nastavuje SSN na 0, iné ako nulové SSN méze by vhodné napr. na testovanie.

Ak je True, po prechode procesu D2000 Server, ku ktorému je KOM proces pripojeny, z Hot do Standby stavu (redundantny systém)
sa nezatvoria spojenia s klientami ani sa neukoni prijimanie klientov.

Ak je True, po prechode procesu D2000 Server, ku ktorému je KOM proces pripojeny, z Hot do Standby stavu (redundantny systém)
bude posiela v najnizSom bite 3. bajtu Control Field-u Informanych APDU (APDU s datami) miesto Standardnej 0 (poda normy)
hodnotu 1. Toto chovanie nie je striktne poda normy a pokia je to mozné, odporiiame miesto toho pouzi parameter SST

Ak je True, po prechode procesu D2000 Server, ku ktorému je KOM proces pripojeny, z Hot do Standby stavu (redundantny systém)
bude posiela nastaveny Test bit v Cause Of Transmission

Ak je True, po prechode procesu D2000 Server, ku ktorému je KOM proces pripojeny, z Hot do Standby stavu (redundantny
systém), bude server posiela nové hodnoty klientom.

MnoZstvo prijatych paketov, po ktorych KOM odosle ako potvrdenie S-frame. Poda normy je prednastavené w=8.
Musi plati w < k, norma odportia w = 2/3 * k

Timeout na prijatie potvrdenia na odoslany I-frame (oakava sa bu potvrdenie v ramci I-framu alebo samostatny S-frame) alebo U-
frame (oakava sa U-frame). Ak do asu WT1 nedostane KOM potvrdenie, zavrie TCP spojenie. Poda normy prednastaveny WT1 je
15000 ms.
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WT2 Wait Timeout na posielanie potvrdenia na prijaty I-frame. WT2 < WT1. Ak nie je posielany do asu WT2 od prijatia I-framu iny I-frame ms 10 000
Timeout  (ktory by zarove potvrdil prijaty I-frame), tak proces D2000 KOM posle partnerovi potvrdzujici S-frame, ktorym potvrdi prijaty I-frame.

T2 Poda normy prednastaveny WT2 je 10000 ms.

WT3 Wait Timeout na posielanie testovacich framov (U-frame TEST ACT). Ak sa neposielaja Zziadnym smerom dihsi as Ziadne data, po ms 20 000
Timeout uplynuti doby WT3 proces D2000 KOM poSle U-frame TEST ACT a oakava (do doby WT1 od odoslania) prichod U-frame TEST
T3 CON. V pripade, Ze partner ma WT3 nastaveny na mensSiu hodnotu, posiela testovacie framy on a KOM na ne odpoveda. Poda

normy prednastaveny WT3 je 20000 ms.
Nastavenim na 0 sa posielanie testovacich framov vypne.

WTN Wait Balancovany méd: Timeout na prijatie potvrdenia spracovania zaslanej hodnoty pre ASDU v smere riadenia (ASDU 45 - 64). Prijatie ms 60 000
Timeout | napr. S-framu s RSN (Receive Sequence Number) potvrdzujicim, Ze druha strana prijala predchadzajuci I-frame, eSte neznamena,
No Ze tento prijaty I-frame bol aj spracovany. Do asu WTn oakava proces D2000 KOM prijatie odpovede (napr. po poslani ASDU s

answer Typeldentificator=45 [Single Command] s CauseOfTransmission=6 [Activation] sa oakava prijatie Single Commandu s
CauseOfTransmission=7 [Activation Confirmation].
Po vyprSani WTn zavrie proces D2000 KOM TCP spojenie.

String s parametrami protokolu sa zapisuje poda pravidiel:

Klové_sl ovo=hodnot a; Kiové_sl ovo=hodnot a;

Priklad:

WIr1=10000; Wr3=25000; EQ =1,

Ak nebolo v inicializanom stringu najdené kuové slovo s platnou hodnotou, je pouzitd nadhradn& hodnota poda tabuky. Zadané parametre su platné pre

cell linku - tj. staf ich zada v jedinej stanici patriacej linke. Vynimkou s parametre OIC a OCIC, ktoré treba nastavi pre kazdu stanicu zvlas.

Konfiguracia meranych bodov

Povolené typy bodov:
Ai, Ao, Ci, Co, Di, Dout, Qi

® Adresa bodu je mapovana na Information object address, t.j. ma 3 bajty a musi by v rozmedzi 0 - 16777215.
® Pre konkrétny typ vystupného bodu (Ao,Dout,Co) je nutné nastavi typ ASDU, ktory sa mé pouZzi, vi tabuka 1.
® Vstupné body musia ma prisludné typy (Ai,Ci,Di,Qi) pre prijaté ASDU, vi tabuka 2, v balancovanom maéde aj tabuka 1.
® Archiv pre poskytovanie starych hodnét: ak si klient vyziada archivne hodnoty pomocou ASDU 250, server posiela:
1. hodnoty archivovaného bodu zadané v tomto vstupnom poliku,
2. ak vstupna poliko nie je vyplnené, hodnoty archivovaného bodu, ktory archivuje priamo merany bod,
3. ak takyto archivovany bod neexistuje, hodnoty archivovaného bodu, ktory archivuje riadiaci objekt tohto meraného bodu,
4. ak takyto objekt neexistuje (alebo archiv nie je dostupny), vracia server chybu.
Zadanim archivneho bodu je mozné napr. nastavi posielanie 10-minatovych priemerov namiesto posielania vSetkych zmien meraného bodu.
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