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Podporované typy a verzie zariadeni

Komunikéacia podporuje itanie a zapis Gdajov protokolom IEC870-5-104, pracujicom na baze TCP sieovej komunikéacie. Implementécia je poda normy
IEC870-5-104 nasledovna:

® Originator ASDU address - je 1 bajt, zadava sa ako islo linky.
® ASDU address - je 2 bajty, zadava sa ako adresa stanice. Kazda stanica na jednej linke musi ma réznu ASDU adresu.
® Cause of transmission - ma 2 bajty (obsahuje aj Originator ASDU address).
* Information object address - 3 bajty, zadava sa ako adresa meraného bodu.
® |mplementované su nasledujice ASDU v smere monitorovania (od riadenej stanice do D2000, v balancovanom méde aj opanym smerom):
Tab..1
Typ ASDU Typ meraného bodu
1 - Single-point information Di, Qi (On/Off), Ai, Ci
2 - Single-point information with time tag Di, Qi (On/Off), Ai, Ci
3 - Double-point information Qi, Ai, Ci
4 - Double-point information with time tag Qi, Ai, Ci
5 - Step position information Ci, Ai *
6 - Step position information with time tag Ci, Ai *
7 - Bitstring of 32 bits Ci, Ai
8 - Bitstring of 32 bits with time tag Ci, Ai
9 - Measured value, normalized value Ai
10 - Measured value, normalized value with time tag Ai
11 - Measured value, scaled value Ci, Ai
12 - Measured value, scaled value with time tag Ci, Ai
13 - Measured value, short floating point value Ai
14 - Measured value, short floating point value with time tag Ai
15 - Integrated totals Ci, Ai
16 - Integrated totals with time tag Ci, Ai
17 - Event of protection equipment with time tag Ci, Ai, TiR **
18 - Packed start events of protection equipment with time tag Ci, Aj, TiR ***
20 - Packed single-point information with status change detection Ci, Ai
21 - Measured value, normalized value without quality descriptor Ai
30 - Single-point information with time tag CP56Time2a Di, Qi (On/Off), Ai, Ci
31 - Double-point information with CP56Time2a tag Qi, A, Ci
32 - Step position information with CP56Time2a tag Ci, Ai *
33 - Bitstring of 32 bits with CP56Time2a tag Ci, Ai
34 - Measured value, normalized value with CP56Time2a tag Ai
35 - Measured value, scaled value with CP56Time2a tag Ci, Ai
36 - Measured value, short floating point value with time tag CP56Time2a Ai

37 - Integrated totals with time tag CP56Time2a Ci, Ai



38 - Event of protection equipment with time tag CP56Time2a Ci, Ai, TiR **

39 - Packed start events of protection equipment with time tag CP56Time2a Ci, Aj, TiR ***

40 - Packed output circuit information of protection equipment with time tag CP56Time2a | Ci, Ai, TiR ***

241 - 64-bit floating point value (implementécia Ipesoft/URAP) Ao

243 - 64-bit floating point value with time tag CP56Time2a (implementacia Ipesoft/URAP) = Ao

251 - Archive data values (implementécia Ipesoft) Ziaden ****

252 - D2000 Unival (implementacia Ipesoft) vSetky okrem Qi
Poznamka: Jednotlivé bity bajtu, ktory hovori o kvalite (SIQ pre ASDU 1,2,30; DIQ pre ASDU 3,4,31; QDS pre 5..14,20,32..36) s namapované do
priznakov FLA (0.bit), FLB (1.bit) ..FLH (7.bit).
Takze napriklad:

pre ASDU 4 : FLA=DPI bit 0, FLB=DPI bit 1, FLC=0, FLD=0, FLE=BL bit, FLF=SB bit, FLG=NT bit, FLH=IV bit.
pre ASDU 16 : FLA..FLE Sequence number bity 0..4, FLF=CY bit, FLG=CA bit, FLH=IV bit

Navyse:
® ak je nastaveny bit IV (Invalid), stav hodnoty bude Invalid,
® ak je nastaveny niektory z bitov NT (Not topical), SB (Substituted), BL (Blocked), OV (Overflow), CA (Counter adjusted), CY (Counter overflow)
pre prislusné typy ASDU, stav hodnoty bude Weak.
* - T-bit z hodnoty z tychto ASDU ide do priznaku FI, do premennej typu Ci/Ai ide islo -64 .. +63.

** . ASDU 17 a 38: bajt SEP ide do priznaku FLA (0.bit), FLB (1.bit) ..FLH (7.bit), nasledujlce 2 bajty (CP16Time2a) idi ako kladné islo (0-60 000) do
premennej typu Ci/Ai alebo ako relativny as (0-60 sekund) do premennej typu TiR.

*** . ASDU 18, 39 a 40: bajt SPE (ASDU 18,39), resp. OCI (ASDU 40) ide do priznakov FLI (0.bit),FLJ (1.bit) ..FLP (7.bit), bajt QDP ide do priznakov FLA

(0.bit),FLB (1.bit)..FLH (7.bit), nasledujuce 2 bajty (CP16Time2a) idu ako kladné islo (0-60 000) do premennej typu Ci/Ai alebo ako relativny as (0-60
sekind) do premennej typu TiR.

Implementované su nasledujice ASDU v smere riadenia (od D2000 do riadenej stanice, v balancovanom maéde aj opanym smerom):

Tab. .2
Typ ASDU Typ meraného bodu

45 - Single command Dout

46 - Double command Dout,Co
47 - Regulating step command Dout

48 - Set point command, normalised value Ao

49 - Set point command, scaled value Co

50 - Set point command, short floating point value Ao

51 - Bitstring of 32 bit Co

58 - Single command with time tag CP56Time2a Dout

59 - Double command with time tag CP56Time2a Dout,Co
60 - Regulating step command with time tag CP56Time2a Dout

61 - Set point command, normalised value with time tag CP56Time2a Ao

62 - Set point command, scaled value with time tag CP56Time2a Co

63 - Set point command, short floating point value with time tag CP56Time2a = Ao

64 - Bitstring of 32 bit with time tag CP56Time2a Co
250 - Archive data request command (implementéacia Ipesoft) Ziaden ****
252 - D2000 Unival (implementécia Ipesoft) vSetky

Na nastavenie bitov "stavového" bajtu (SCO pre ASDU 45,58; DCO pre ASDU 46,59; RCO pre ASDU 47,60; QOS pre ASDU 48..50,61..63) sa pouzivaju
priznaky FLA (0.bit),FLB (1.bit) ..FLH (7.bit) s vynimkou bitov, ktoré su priamo nastavované hodnotou premennej ( SCO bit 0, DCO a RCS bity 0-1). Po
prijati odpovede (pozitivnej/negativnej) sa priznaky FLA..FLH nastavia na zaklade bitov "stavového" bajtu.

Pri zapise prikazov (ASDU 45-64) sa ako CauseOfTransmission pouziva hodnota 6 [Activation]. i sa oakava odpove od riadenej stanice, zavisi od
nastavenia parametra Command Confirm. Existuju tieto moznosti:

® ZAapis sa povazuje za Uspesny, ke pride paket s RSN potvrdzujicim SSN paketu so zapisom.
® Zapis sa povazuje za ukoneny, ke pride odpove s CauseOfTransmission=7 [Activation Confirmation] a / alebo 10 [Activation Termination].
Uspesnos/nelspesnos zavisi od nastavenia P/N bitu v CauseOfTransmission.
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*kx . ASDU 250 je pouzitené pri komunikacii s Ipesoft 870-5-104 Serverom. Tento prikaz si vyziada od servera archivne hodnoty (za nejaky asovy
interval), ktoré pridu ako ASDU 251 (alebo novsia ASDU 249 pouzivajica kvoli presnosti 64-bitové hodnoty, pokia je na strane servera nastaveny
parameter protokolu D2H64). Naitanie archivnych hodnét je mozné vyvola cez Tell prikaz GETOLDVAL s parametrom nazvu meraného bodu alebo nazvu
stanice (v tomto pripade sa itaju archivne hodnoty pre vSetky body postupne ,t.j. az po ukoneni itania jedného bodu sa vyZiada itanie alSieho).

Odpoveou na ASDU 250 je opa ASDU 250 (s CauseOfTransmission=7) s navratovym kédom:

® 0 - Uspesny zaiatok itania historie
® 1 - histéria pre Ziadany bod neexistuje
® 2 - historia pre Ziadany bod nie je dostupna (archiv nebezi)

alej nasleduju (ak bol navratovy kéd 0) ASDU 251 s archivnymi datami a ukonovacia ASDU 250 s CauseOfTransmission=10.

Nadvazovanie spojenia:
Proces D2000 KOM sa pripoji na TCP port a poSle U-frame StartDT Act, oakava ako odpove StartDT Con.

Pre stanice, ktoré maju nastavenu synchronizaciu (vi alsi bod), sa poSle ASDU typ 103 [Clock synchronisation command] s CauseOfTransmission=6
[Activation], oak&va sa odpove v zavislosti od nastavenia parametra Command Confirm.

Nésledne posle sekvenciu 0 az N I-framov s ASDU 100 [Interrogation Command] a ASDU 101 [Counter Interrogation Command)], obidve s
CauseOfTransmission=6 [Activation]. Tieto |-framy su poslané pre kazdu stanicu, ktord méa aspo 1 merany bod (t.j. Ai, Di, Qi, Ci). Ako odpove oakava (v
ubovonom poradi):

® prijatie framov s ASDU 100 [Interrogation Command] a s CauseOfTransmission=7 alebo 10 (zavisi na Command Confirm),
® prijatie framov s ASDU 101 [Counter Interrogation Command] a s CauseOfTransmission=7 alebo 10 (zavisi na Command Confirm),
® prijatie aktualnych hodnét vSetkych meranych bodov.

Druhé strana mdze posla aj framy s ASDU Typeldentificator=100 a CauseOfTransmission=10 [Activation Termination], ale proces D2000 KOM
nepovazuje za chybu, ak takéto framy neddjdu. Poradie posielania ASDU 100 a 101, ako aj vypnutie ich posielania, sa nastavuje parametrami Order of IC
a Order of Counter IC.

Synchronizécia hodin: Posielanie ASDU typ 103 [Clock synchronisation command] sa deje pri inicializacii (po poslani StartDT a pred poslanim
Interrogation Command). Synchronizéacia sa posiela pre tie stanice, ktoré maju v zalozke asové parametre zaSkrtnuty parameter Povolena
synchronizacia. ASDU typ 103 sa posiela pravidelne so zadanou periédou.

Vynutené preruSenie spojenia: Ke sa v3etky stanice na linke dostant do simulécie alebo maju zastaveni komunikéciu, linka sa odpoji (d6jde ku zavretiu
komunikaného socketu). Ke aspo jedna stanica bude ma vypnutl simulaciu a nebude ma zastavent komunikaciu (zalozka Parametre objektu Stanica),
linka sa znovu pripoji (a posle sa Interrogation Command, resp. Counter Interrogation Command na tuto aktivnu stanicu). Nasledne po zapnuti kazdej
alSej stanice sa posle na u Interrogation Command, resp. Counter Interrogation Command, vi al$i bod.

Vynutené zaslanie Interrogation Command, resp. Counter Interrogation Command: Ke sa stanica dostane do stavu, Ze nie je v simulacii a nemé zastavenu
komunikéaciu (z&loZzka Parametre objektu Stanica), posle proces D2000 KOM Interrogation Command a/alebo Counter Interrogation Command (vi
parametre Order of IC, Order of Counter IC).

D2000 podporuje aj balancovany mad, v ktorom je vymenena Uloha riadiacej a riadenej stanice. D2000 vtedy prijima povely a potvrdzuje ich.
Balancovany méd je moZné pouZi iba, ak ho podporuje partnerska stanica. Vyhodou je, Ze po rozpade a opatovnom nadviazani spojenia poSle D2000 ako
odpove na vyzvu ASDU 100 [Interrogation Command] a 101 [Counter Interrogation Command] aktualny stav vystupnych meranych bodov
(nakonfigurovanych ako ASDU 1-40). Jednorazové prikazy je stale vhodné konfigurova ako ASDU 45 - 64, tieto sa pri opatovnom nadviazani spojenia
neopakuju.

KeZe tento protokol podporuje balancovany méd a teda je sasti server, platia pre pravidla pre serverovské protokoly.

Vystupné merané body nakonfigurované ako ASDU 1-40 pri zapise neprechadzaji stavom Transient (t.j. sU chapané tak, ako keby v konfiguracii
meraného bodu v zalozke Ovladanie vystupu bol nastaveny Charakter vystupu na Prikaz). Zapis sa povaZuje za Uspesny, pokia v dobe zapisu existuje
spojenie so serverom, v opanom pripade je zapis neuspesny.

Nakomunikované zariadenia

* ABB MicroScada.
Poznamka: V nastaveniach ABB MicroScady je nutné zmensi hodnotu parametra Maximum message length z 253 alebo podobnej na 230 (plus
/minus par bajtov). Pre pdvodnu hodnotu parametra dochadza zrejme k prepisovaniu komunikaného buffra, o sa prejavi vyslanim poskodenej
spravy.

® PLC Bernecker & Rainer, implementécia protokolu: URAP-AUTOMATIZACIA s.r.o.

® LFC termindly Slovenskych Elektrarni, a.s., implementacia protokolu: Energodata/ABB

® RS Unicon 4, UniControls

Konfiguracia komunikanej linky

® Kategoria komunikanej linky: TCP/IP-TCP alebo TCP/IP-TCP Redundant
* TCP Parametre je nutné zada parametre servera:
Host: string max. 80 znakov — meno servera vo formate INET (meno alebo iselna adresa a.b.c.d). V pripade redundantnych systémov je
mozné zadava aj viacero mien/adries oddelenych iarkami
© Port: islo TCP portu (0 az 65535)
© fslo linky: pouZzije sa ako Originator ASDU address (1 bajt, 0-255)
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Konfiguracia komunikanej stanice

® Komunikany protokol: IEC870-TCP.
® Adresa stanice je dekadické islo v rozsahu 0 az 65535, uruje adresu ASDU.

Poznamka 1: Po uloZeni stanice v procese D2000 CNF, poSle proces D2000 KOM automaticky ASDU 100 a ASDU 101 (Interrogation a Counter
Interrogation Command) na tdto stanicu, pokia st povolené.

Poznamka 2: Protokol podporuje posielanie dihych asovych znaiek (CP56Time2a tag) v lokalnom ase alebo v UTC ase s definovanym posunom poda
nastavenia stanice (pozri parameter Pouzi monoténny as UTC+).

Poznamka 3: Pokia je nakonfigurovana linka typu TCP Redundant, od D2000 verzie 7.02.004 sa pri nastavovani hodnoty komunikanej stanice vyuzivaju fl
agy FLC a FLD na indikaciu funknosti primarnej (FLC) a sekundarnej (FLD) komunikanej cesty. Nastavenie tychto priznakov znamena, Ze komunikana
cesta nefunguje. Napr., ak hodnota komunikanej stanice je StON a je nastaveny priznak FLC, znamena to, Ze komunikacia prebieha iba po sekundarnej
komunikanej ceste.

Pre nizSie verzie D2000 existuje iba iastona detekcia nefunknej komunikanej cesty nastavenim parametra Strict Redundancy Connection Signalisation.

Parametre protokolu stanice

Mo6Zu by zadané nasledovné parametre protokolu stanice:

Tab. .3
Piny Popis Jednotka Nahradna
néazov hodnota
Asymetric = Parameter pouziteny na linke TCP Redundant s nakonfigurovanymi nahradnymi servermi (parametre "Alternate Server 1", "Alternate Port 1","Alternate Server 2", "Alternate | - 0

Redundan | Port 2" ..). Nenulové "Asymetric Redundancy Mode Periodicity" znamen4, Ze po takomto pote prijatych ASDU sa zisuje, i obidve spojenia nejdu cez td istt sie (IP a porty
cy Mode zadané v nastaveniach linky resp. ASx:APx a BSx:BPx). Ak &no, spojenie so standby serverom (vi parameter Asymetric Redundancy Mode Slave Detection) sa prerusi a
Periodicity = poku$a sa nadviaza cez nasledujlcu sie. Ak sa nadviaza spojenie nepodari, skida sa nasledujlica adresa (t.j. "Alternate Server 1", "Alternate Server 2", IP linky, "Alternate
Server 1" at.).
Poznamka: Pri zapnutom "Asymetric Redundancy Mode Periodicity" sa po spusteni procesu D2000 KOM druhé spojenie vytvara na "B-Alternate Server 1":"B-Alternate
Port 1" a nie na IP adresu a port zadany na linke (aby sa nasledne hne nerozpadlo).

Asymetric | Spbsob detekcie standby servera pre Asymetric Redundancy Mode Periodicity: - 0
Redundan

cy Mode ® 0 - bez detekcie: odpoji sa prvé spojenie, ktoré zisti, Ze ide cez rovnaku sie

Slave ® 1-ak ASDU obsahuje v 3. bajte Control Field nastaveny bit 1

Detection ® 2 -ak ASDU obsahuje v CauseOfTransmission nastaveny bit 8

Alternate RozSirenie pre redundantné systémy: okrem IP adresy nastavenej v konfiguracii linky je mozné zada 2 alSie alternativne IP adresy. V pripade vypadku spojenia sa proces D | - -
Server 1/ 2000 KOM skusSa pripoji na al$iu adresu v zozname.

Alternate Poznamka 1: Vetky IP adresy a porty je nutné zada pri jedinej stanici a je potrebné zadava ich postupne (t.j. nezada "Alternate Server 2", "Alternate Port 2" pri

Port 1/ vynechanych "Alternate Server 1", "Alternate Port 1").

Alternate Poznamka 2: Tieto parametre su zastarané, nakoko je mozné zada niekoko IP adries v konfiguracii komunikanej linky (oddelenych iarkou alebo bodkoiarkou, napr. 10.0.0.1

Server2/ ;10.0.0.2).

Alternate

Port 2/

B- Pouzitené, ak je protokol IEC 870-5-104 nakonfigurovany na linke TCP Redundant. Parametre maju rovnaky vyznam ako parametre pre primarne spojenie, ale su platné - -
Alternate pre zalozné TCP spojenie.

Server 1/ Poznamka 1: V3etky IP adresy a porty je nutné zada pri jedinej stanici a je potrebné zadava ich postupne (t.j. nezada "B-Alternate Server 2", "B-Alternate Port 2" pri

B- vynechanych "B-Alternate Server 1", "B-Alternate Port 1").

Alternate Poznamka 2: Tieto parametre su zastarané, nakoko je mozné zada niekoko IP adries v konfiguracii komunikanej linky (oddelenych iarkou alebo bodkoiarkou, napr. 10.0.0.1

Port 1/ ;10.0.0.2).
B-
Alternate
Server 2/
B-
Alternate
Port 2/
Command | Potvrdzovanie riadiacich ASDU. - 1
Confirm Ak CMDC=0, proces D2000 KOM neoakéva potvrdzovanie riadiacich ASDU od partnerskej stanice spatnym poslanim ASDU s inou CauseOfTransmission, ASDU sa
povazuje za potvrdent ke sa prijme paket s prislusnym ReceiveSequenceNumber.
Ak "Command Confirm"=1, proces D2000 KOM oakéava potvrdenie s CauseOfTransmission=7 (Activation Confirmation).
Ak "Command Confir , proces D2000 KOM oakéva potvrdenie s CauseOfTransmission=10 (Activation Termination).
Ak "Command Confirm"=3, proces D2000 KOM oak&va potvrdenie s CauseOfTransmission=7 alebo 10 (ak ddjdu obe, berie sa do Gvahy prvé z nich).
AZ po prijati prisluSného potvrdenia sa povaZuje zapis za ukoneny (zhodi sa priznak Transient zapisovanej hodnoty a prestane plynt timeout "Wait Timeout Tn").
Ak pride potvrdenie s inym CauseOfTransmission, ako proces D2000 KOM oakava, je ignorované.
Z&pis je povazovany za Uspesny, ak v prijatej ASDU je P/N bit nastaveny na 0. V opanom pripade je zapis povazovany za netispesny.
Hodnota z prijatej ASDU je spatne zapisana do prislusného meraného bodu a ide do systému. TakZze napr. ak je zaslana ASDU typ 50 (short floating point) s hodnotou
1200.0 a partnerska stanica posle ako odpove ASDU typ 50, P/N bit=0, hodnota 999.0 (napr. kvéli fyzikalnym obmedzeniam na danu veliinu), tak tito hodnotu poSle proces
D2000 KOM alej.
Parametre st urené pre konfiguraciu stanice pri komunikécii medzi dvoma systémami D2000 s pouZitim ASDU 252 - D2000 Unival (implementécia Ipesoft). viac ...
Debug Maska pre Urovne debugovania vstupnych dat. Jednotlivé bity maju nasledovny vyznam: - 0
Input
* 1.bit - zobrazenie potu bodov prijatych v rAmci General Interrogation
® 2.bit - zobrazenie prijatych hodnét meranych bodov
® 3.bit - balancovany méd: bol prijaty Interrogation command
Debug Maska pre Grovne debugovania vystupnych dat. Jednotlivé bity maja nasledovny vyznam: - 0
Output
® 1.bit - balancovany méd: zobrazenie potu bodov odoslanych v rdmci General Interrogation
® 2.bit - zobrazenie odoslanych hodndt meranych bodov
End of RozSirenie pre ABB MicroScadu: Ak je "End of initialization"=1, tak po prijati ASDU 70 (End of initialisation) sa op& posle Interrogation Command a/alebo Counter - 0

initialization  Interrogation Command.
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Ak je "Force Master Time"=True, tak proces D2000 KOM akceptuje od servera ASDU 103 (Clock synchronisation command) s CauseOfTransmission=6 [Activation] alebo 3
[Spontaneous] a zapamata si asovu diferenciu medzi asom servera a svojim asom. Ak bolo CauseOfTransmission=6, odpovie s CauseOfTransmission=7 [Activation
Confirmation].

Nésledne as v3etkych hodnét, ktoré pridu s asovou znakou, je zmenSeny o tdto diferenciu, t.j. pouZije sa korekcia na as komunikaného poitaa.

Parameter "Force Master Time" riesi problém, ke posiela komunikany partner niektoré hodnoty bez asovej znaky a niektoré hodnoty s asovou znakou a nie st
synchronizované asy komunikaného partnera a D2000. V takomto pripade bez parametra "Force Master Time"=True st hodnoty bez asovej znaky oznaené asom D2000 a
hodnoty s asovou znakou sl 0znaené asom servera. S parametrom "Force Master Time"=True je as zaslany serverom korigovany na as D2000 za pouZitia asovej
diferencie vypoitanej z prijatého ASDU 103 (Clock synchronisation command).

RozSirenie pre ABB MicroScadu: Ak je "Force Slave Time"=True, tak proces D2000 KOM akceptuje od servera ASDU 103 (Clock synchronisation command) s CauseOfTra
nsmission=6 [Activation] alebo 3 [Spontaneous] a zapamata si asovu diferenciu medzi asom servera a svojim asom. Ak bolo CauseOfTransmission=6, odpovie s CauseOfT
ransmission=7 [Activation Confirmation].

Nésledne v3etky hodnoty, ktoré pridu bez asovej znaky, st oznaené aktuélnym asom plus asova diferencia (pokia nie je stanica nakonfigurovana tak, Ze ma pouzi as
komunikaného poitaa).

Parameter "Force Slave Time" riesi problém, ke po zaslani ASDU 100 alebo 101 posiela ABB MicroScada hodnoty bez asovej znaky, ale poas komunikacie ich posiela s
asovou znakou, im vznikajd problémy, ak nie st synchronizované asy MicroScady a D2000.

Ak je "GI Send New"=True, tak proces D2000 KOM po prijati prikazu General Interrogation posle aj hodnoty s nov3im asom ako as, kedy prikaz General Interrogation
prijal. Parameter "Gl Send New" je nutné nastavi na True, pokia je potrebné prikazom General Interrogation posiela aj hodnoty s budtcim asom.

Uruje spravanie sa, ak ASDU obsahuje v 3. bajte Control Field nastaveny bit 1.

* ak "Ignore Control Field 3 bit 0"=False (default), obsah sa ASDU spracuje
® ak "Ignore Control Field 3 bit 0"=True, obsah ASDU sa ignoruje

Vlastnos je vyuZitend pri vytvoreni redundantného TCP spojenia (linka TCP Redundant + protokol IEC 870-5-104). Stai zabezpei, aby aktivny (hot) server posielal ASDU
bez nastaveného najnizSieho bitu v 3. bajte Control Field-u a pasivny (standby) server posielal ASDU s nastavenym bitom.

Balancovany méd: pokia je na stanici tento parameter nastaveny, neposle proces D2000 KOM ako odpove na ASDU 100 a 101 (Interrogation / Counter interrogation
command) hodnoty objektov, ktoré st Invalid alebo Unknown. Parameter ma vyuZitie napr. pri riadeni, pokia poslanie Invalid hodnoty sposobi vypadok z riadenia.

Uruje spravanie sa, ak ASDU obsahuje v CauseOfTransmission nastaveny bit 8 (test).

® ak "Ignore Tests"=0 (default), obsah sa ASDU spracuje
® ak "Ignore Tests"=1, obsah ASDU sa ignoruje
* ak "Ignore Tests"=2, nastavi sa weak priznak

Vlastnos je vyuZitena pri vytvoreni redundantného TCP spojenia (linka TCP Redundant + protokol IEC 870-5-104). Stai zabezpei, aby aktivny (hot) server posielal ASDU
bez nastaveného Test bitu a pasivny (standby) server posielal ASDU s nastavenym Test bitom.

Ak je hodnota parametra True, proces D2000 KOM nebude hlasi chybu (na konzole ani do logovacich stiborov) v pripade, Ze pride hodnota s adresou, ktorej nezodpoveda
Ziaden merany bod.

Balancovany mod: po pripojeni sa na server posle proces D2000 KOM hodnoty v3etkych premennych bez akania na ASDU 100 alebo 101 [Interrogation/Counter
Interrogation Command].

Balancovany méd: Ako odpove na Interrogation sa posielaji aj hodnoty vystupnych meranych bodov nakonfigurovanych ako ASDU 15,16,37 (Integrated Totals), ktoré st
Standardne vyZiadané ASDU 101 [Counter Interrogation].

Ak je hodnota parametra True, pri posielani hodn6t ako odpove na ASDU 100 [Interrogation Command] v balancovanom méde budd posielané hodnoty ako ASDU bez
asovych znaiek.

Napr. namiesto ASDU 2 (Single-point information with time tag) a ASDU 30 (Single-point information with time tag CP56Time2a) bude poslana ASDU 1 (Single-point
information).

Toto chovanie umoZuje o3etri situaciu, ke po vypadku komunikacie pridu nové hodnoty a nie je Ziadané, aby mali stard asovii znaku (napr. kvoli dopotom v archive, ak sa
hodnoty menia iba zriedka a Invalid spésobeny vypadkom komunikacie by spésoboval neplatné hodnoty vypoitanych archivov).

Vekos vysielacieho okna, t.j. mnoZstvo I-framov, ktoré proces D2000 KOM odosle bez prijatia potvrdenia (S-framu alebo I-framu). Poda normy je prednastavené K=12.

Parameter je pouZiteny na doitavanie archivnych dat pri komunikacii s LFC terminalmi a pripadne inymi zariadeniami, ktoré podporuju Ipesoftom definovani ASDU 250.

Na rozdiel od poévodného pouzitia ASDU 250, LFC terminal je schopny posla iba jednu hodnotu pre as zaiatku intervalu, priom koncovy as je ignorovany. Hodnota nepride
ako ASDU 251 ale ako jedna zo Standardnych ASDU s asovou znakou. NavySe okrem hodnoty vyziadaného bodu moéZu pris aj hodnoty inych bodov (vSetky s tou istou
asovou znakou). LFC termindl ako stias odpovede na ASDU 250 neposle ASDU 250 (s CauseOfTransmission=7, 10) a proces D2000 KOM pokladé itanie za ukonené, ke
dostane hodnotu pre merany bod, pre ktory bola vyZiadana. Pokia nepride hodnota do asu "Wait Timeout T1", je itanie z archivu povaZzované za netispe3né, ale spojenie s
LFC terminalom sa neukoni.

Ak pridu okrem hodnoty vyZiadaného bodu aj hodnoty inych bodov, je nutné, aby prisli pred hodnotou vyZziadaného bodu. V opanom pripade nie st pokladané za archivne
hodnoty (pretoZe itanie sa povazuje za ukonené prijatim hodnoty vyZiadaného bodu). Konkrétny pripad: LFC terminal po vyZiadani hodnoty pre body s adresami 1,2..16
vZdy posiela hodnoty vSetkych Sestnastich bodov v poradi 1,2..16, preto poZiadame o bod s adresou 16.

Ak nie je parameter nastaveny alebo "LFC History"=0, itanie archivnych dat je Ipesoftom definované (predpoklada sa partner D2000 IEC104 Server).

Ak "LFC History"=1, tak za historick( hodnotu (ktora ide do archivu ale nie do meranych bodov, at.) sa povazuje hodnota, ktorej as patri do intervalu asov vyziadanych od
procesu D2000 KOM prostrednictvom akcie GETOLDVAL (a poslanych cez ASDU 250).

Ak "LFC History"=2, tak plati to isté ako pre "LFC History"=1, ale pokia ma prijatd hodnota nov&i as ako aktuélna hodnota meraného bodu, do procesu D2000 Server sa
posle ako nova a nie ako historicka.

Poznamka: Pri doitavani archivnych dat z LFC terminélu, akcia GETOLDVAL nesmie obsahova ndzov stanice (parameter statldent) ale ndzov meraného bodu. Ak akcia
obsahuje meno stanice, ASDU 250 sa posle iba pre jeden merany bod.

Maximalny povoleny asovy rozdiel (v hodinach) medzi asom posielanych dat a asom procesu D2000 KOM. Ak partnerska stanica posle hodnotu s asovou znakou, ktora je
starsia alebo novsia ako "Maximum Time Difference” hodin, hodnota je ignorované a v trace stbore linky je generované chybové hlasenie. Ak je parameter "Maximum
Time Difference" zaporny (napr. "Maximum Time Difference"=-5), berie sa do Gvahy jeho absoliitna hodnota a navySe sa pri takejto udalosti generuje systémovy alarm Syst
emError. Nulova hodnota parametra "Maximum Time Difference” vypina kontrolu asovej diferencie.

Ak je hodnota parametra True, potom sa stavovy bit prichadzajlicich ASDU ignoruje a neuklada do priznakov FA...FH. Zarove st ignorované priznaky vystupnych
meranych bodov a stavovy bit sa nenastavuje poda nich.

Poradie posielania ASDU 100 [Interrogation Command] pri inicializacii spojenia. Ak je "Order of IC" < "Order of Counter IC", po$le sa ASDU 100 pred ASDU 101. Ak je
"Order of IC"=0, ASDU 100 sa neposiela. Parameter je nastaviteny a platny zvIa$ pre kazdu stanicu.

Poradie posielania ASDU 101 [Counter Interrogation Command)] pri inicializacii spojenia. Ak je "Order of Counter IC"<"Order of IC", poSle sa ASDU 101 pred ASDU 100. Ak
je "Order of Counter IC"=0, ASDU 101 sa neposiela. Parameter je nastaviteny a platny zvla$ pre kazdu stanicu.

Poet opakovani, po ktorych ak IP adresa neodpoveda na ping, je oznaené ako nefunkna. Vi parameter Ping TimeOut.

Ak je tento parameter nenulovy, tak udava timeout (v milisekundéach) na odpove servera na ping (ICMP echo) paket. Proces D2000 KOM v pozadi pinguje vSetky zadané
IP, t.j. IP adresu(y) linky a "Alternate Server 1", "Alternate Server 2", "B-Alternate Server 1", "B-Alternate Server 2". Ak niektora IP adresa Ping Count-krét po sebe
neodpovie, je oznaend ako nefunkna. V pripade, Ze je linka spojena s touto IP adresou, je spojenie ukonené. Nové spojenie je nadvazované iba na funknt IP adresu. Ak je
parameter "Ping TimeOut"=0, pingovanie IP adries nie je aktivne.

Oneskorenie pri inicializacii spojenia medzi prijatim odpovede StartDT Con a zaslanim Interrogation Command a/alebo Counter Interrogation Command.

akanie pred pripajanim sa na zaiatku komunikacie po spusteni procesu D2000 KOM a po rozpade komunikacie.
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Send Poiatoné "Send sequence number” SSN. Poda normy sa po vytvoreni spojenia nastavuje "Send sequence number" na 0, iné ako nulové "Send sequence number" méze by ' - 0
sequence  vhodné napr. na testovanie.
number

Smart Pouzitené na linke TCP Redundant ako alternativa k Ignore Tests=1 resp. Ignore Control Field 3 bit 0=1. Proces D2000 KOM predpoklad, Ze cez obidve spojenia TCP - False
Redundan ' Redundant linky idu tie isté hodnoty (v pripade hodnét s as. znakou aj rovnaké as. znaky) v tom istom poradi. Proces D2000 KOM sa snazi zosynchronizova obe spojenia.
cy Mode Ak pride Smart Redundancy Minimum rovnakych hodnét, data st zosynchronizované. Po zosynchronizovani sa berie do Gvahy hodnota, ktora pride skor, ta ista hodnota

cez druhé TCP spojenie je zahodena.

K rozpadu synchronizéacie ddjde pri rozpade TCP spojenia alebo ak pridu r6zne hodnoty.

Vyhodou "Smart Redundancy Mode" oproti rozliSovaniu hot/standby partnera cez "Ignore Tests"/"Ignore Control Field 3 bit 0" je, Ze po vypadku komunikécie s hot

partnerom nedochadza k Ziadnej strate Gidajov, pretoze komunikacia pokrauje so standby partnerom a spojenie s hot sa snazi obnovi.

Pri obnovovani spojenia (v pripade, Ze druhé spojenie je v poriadku) sa ignoruju hodnoty ziskané prikazom General Interrogation.

Smart Mnozstvo hodnét, ktoré sa musia zhodova, aby v Smart Redundancy Mode mdde boli spojenia povazované za synchronizované. Pri zhode sa berie do tvahy: - 5
Redundan
cy ® adresa bodu a stanice
Minimum * hodnota
® as

® priznaky (flagy FA..FH)

Standby Ak je True, po prechode procesu D2000 Server, ku ktorému je proces D2000 KOM pripojeny, z Hot do Standby stavu (redundantny systém) sa nezatvori spojenie so - False
Keep serverom.

Open

Standby Ak je True, po prechode procesu D2000 Server, ku ktorému je proces D2000 KOM pripojeny, z Hot do Standby stavu (redundantny systém) bude posiela v najnizSom bite - False
Set 3. bajtu Control Field-u Informanych APDU (APDU s datami resp. prikazmi) miesto Standardnej O (poda normy) hodnotu 1. Toto chovanie nie je striktne poda normy a pokia

Control je to mozné, odportiame miesto toho pouzi parameter "Standby Set Test Bit".

Field

Standby Ak je True, Cause Of Transmission bude ma nastaveny Test bit, pokia je D2000 KOM pripojeny k Standby serveru (redundantny systém) alebo je pasivnou instanciou. - False
Set Test

Bit

Standby Ak je True, po prechode procesu D2000 Server, ku ktorému je proces D2000 KOM pripojeny, z Hot do Standby stavu (redundantny systém) sa budu posiela nové hodnoty | - False
Write serveru.

Values

Station Parameter udava poet netispednych pokusov o pripojenie po vypadku komunikacie, po ktorych vSetky stanice na linke prejdt do stavu St_CommErr. Pri redundantnych - 2

Communic  linkach musi navySe bu komunikécia vypadnt na oboch TCP spojeniach alebo funkné TCP spojenie musi by na standby-server (vi parametre Ignore Control Field 3 bit 0 a |
ation Error  gnore Tests), t.j. data z neho st ignorované.

Station Po vypadku komunikacie vietky stanice na linke prejdu do stavu St_HardErr, ak su splnené nasledovné podmienky: - 5
Hard Error
* poet netispednych pokusov o pripojenie dosiahol hodnotu ST_HE alebo vy3sSiu
* snaha o obnovenie komunikécie trva minimalne dobu, ktori udava parameter asovy filter (do Gvahy sa berie maximalna hodnota na vsetkych staniciach linky)
* pri redundantnych linkach navy3e bu komunikacia vypadla na oboch TCP spojeniach alebo funkné TCP spojenie je iba na standby-server (vi parametre Ignore
Control Field 3 bit 0 a Ignore Tests), t.j. data z neho st ignorované.

Stop Data = Workaround pre chybu MetsoDNA servera: po pripojeni sa na IEC870-5-104 server firmy Metso tento posle U-frame STOPDTcon (potvrdenie o skoneni zasielania dat). Ak | - False
Confirm parameter "Stop Data Confirm Ignored"=True, tento rAmec bude ignorovany a bude sa pokraova v komunikéacii. Bez parametra STDCI sa spojenie prerusi.

Ignored

Strict Uruje spravanie sa, ak je protokol pouzity na linke TCP Redundant - False

Redundan®  ak "Strict Redundancy Connection Signalisation"=False, linka je v poriadku (TRUE), ak je funkné aspo 1 pripojenie

cy * ak "Strict Redundancy Connection Signalisation"=True, linka je v chybovom stave (FALSE), ak st funkné obe pripojenia
Connectio
n
Signalisati
on
Tcp Keep | Tento parameter je implementovany iba na OpenVMS. Ak je nenulovy, tak udava timeout (v sekundéch) na otvorenie nového spojenia na server. Pre OpenVMS je default - 0
Init 75 sekund, pre Windows 20. Ke timeout uplynie, connect procedura vrati chybu.
Tcp No Nastavenie "Tcp No Delay"=True parametra sposobi nastavenie nizkotrovového parametra socketov TCP_NODELAY, im sa vypne prednastavené spajanie paketov. - False
Delay
w MnoZstvo prijatych I-framov, po ktorych proces D2000 KOM odo3le ako potvrdenie S-frame. Poda normy je prednastavené W=8. - 8
Musi plati W < K, norma odportia W = 2/3 * K
Wait Timeout na prijatie potvrdenia na odoslany I-frame (oakava sa bu potvrdenie v ramci I-framu alebo samostatny S-frame) alebo U-frame (oakava sa U-frame). Ak do asu ms 15 000
Timeout "Wait Timeout T1" nedostane proces D2000 KOM potvrdenie, zavrie TCP spojenie. Poda normy prednastaveny "Wait Timeout T1" je 15000 ms.
T1
Wait Timeout na posielanie potvrdenia na prijaty I-frame. "Wait Timeout T2" < "Wait Timeout T1". Ak nie je posielany do asu "Wait Timeout T2" od prijatia I-framu iny I-frame ms 10 000

Timeout (ktory by zarove potvrdil prijaty I-frame), tak poSle proces D2000 KOM partnerovi potvrdzuijlci S-frame, ktorym potvrdi prijaty I-frame. Poda normy prednastaveny "Wait
T2 Timeout T2" je 10000 ms.

Wait Timeout na posielanie testovacich framov (U-frame TEST ACT). Ak sa neposielaju ziadnym smerom dihsi as ziadne data, po uplynuti doby "Wait Timeout T3" posle proces ' ms 20 000
Timeout D2000 KOM U-frame TEST ACT a oakéva (do doby "Wait Timeout T1" od odoslania) prichod U-frame TEST CON. V pripade, Ze partner ma "Wait Timeout T3" nastaveny
T3 na mensSiu hodnotu, posiela testovacie framy on a proces D2000 KOM na ne odpoveda. Poda normy prednastaveny "Wait Timeout T3" je 20000 ms.

Nastavenim na 0 sa posielanie testovacich framov vypne.

Wait Timeout na prijatie potvrdenia spracovania zaslanej hodnoty. Prijatie napr. S-framu s RSN (Receive Sequence Number) potvrdzujticim, Ze druhé strana prijala ms 60 000
Timeout predchadzajici I-frame, eSte neznamena, Ze tento prijaty I-frame bol aj spracovany. Do asu "Wait Timeout Tn" oakava proces D2000 KOM prijatie odpovede (napr. po
No answer | poslani ASDU s Typeldentificator=45 [Single Command] s CauseOfTransmission=6 [Activation] sa oakava prijatie Single Commandu s CauseOfTransmission=7 [Activation

Confirmation].

Po vyprsani "Wait Timeout Tn" zavrie proces D2000 KOM TCP spojenie.

Zadané parametre s vynimkou "Order of IC", "Order of Counter IC" a "Force Slave Time" su platné pre celu linku - tj. stai ich zada v jedinej stanici patriacej
linke.

Tell prikazy

Tab. .4
Prikaz Syntax Popis
STCOMM ' STCOMMAND MenoStanice Tell prikaz vykona okamzité uzatvorenie aktivnych TCP spojeni linky (rodia stanice "MenoStanice"). Nasledne je
AND DISCONNECT vykonany restart a reinicializacia spojenia.

Priklady konfiguracie

Priklad 1: Klient komunikujuci so serverom SrvA naredundantnej sieti
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SrvA

IPA1

IPCA
IPC2

Client

Nastavenia servera Nastavenia klienta

® linka: TCP/IP-TCP (Host ALL, port 2404) ® linka: TCP/IP-TCP (Host IPAL,IPA2 port 2404)
® protokol: IEC 870-5-104 Server ® protokol: IEC 870-5-104
® parametre: Ziadne ® parametre: Ziadne

Po vypadku komunikécie cez jeden segment siete (napr. vypadok IPA1) nadviaZe klient spojenie so serverom SrvA na adrese IPA2.

Priklad 2: Klient komunikujuci s redundantnymi servermi SrvA, SrvB

SrvA

SrvB
= i)
" 5
]
o

Client



Nastavenia serverov Nastavenia klienta

® linka: TCP/IP-TCP (Host myName alebo ALL, port 2404) ® linka: TCP/IP-TCP Redundant (Primary host IPA, Secondary host IPB, oba porty 2404)

¢ protokol: IEC 870-5-104 Server ® protokol: IEC 870-5-104

® parametre: ® parametre:
Standby Keep Open = True Standby Keep Open = True
Standby Write Values = False Ignore Control Field 3 bit 0 = True

Standby Set Control Field = True

Klient komunikuje s hot aj standby serverom, spojenie so standby serverom zostava otvorené, ale nové hodnoty posiela iba hot server.
Poznamka: Ak sa pouzije meno myName, treba ho pomocou suboru hosts previes na 1. serveri na IPA a na 2. serveri na IPB.

Priklad 3: Klient komunikujuci s redundantnymi servermi SrvA, SrvB na redundantnej sieti
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Nastavenia serverov Nastavenia klienta

® linka: TCP/IP-TCP (Host ALL, port 2404) ® linka: TCP/IP-TCP Redundant (Primary host IPAL,IPA2, Secondary host IPB1,IPB2, oba porty 2404)

® protokol: IEC 870-5-104 Server ® protokol: IEC 870-5-104
® parametre: ® parametre:
Standby Keep Open = True Ignore Control Field 3 bit 0 = True

Standby Write Values = False

Standby Set Control Field = True

Klient bude komunikova s obidvoma servermi, po vypadku komunikécie cez jeden segment siete (napr. vypadok IPA1) nadviaZe spojenie so serverom
SrvA na adrese IPA2.

Priklad 4: Redundantni klienti ClientC, ClientD komunikujici s redundantnymi servermi SrvA, SrvB na
redundantnej sieti
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ClientC ClientD
Nastavenia serverov Nastavenia klientov

® linka: TCP/IP-TCP (Host ALL, port 2404) ® linka: TCP/IP-TCP Redundant (Primary host IPAL,IPA2, Secondary host IPB1,IPB2, oba porty 2404)
® protokol: IEC 870-5-104 Server ® protokol: IEC870-5-104

® parametre: ® parametre:
Standby Keep Open = True Standby Keep Open = True
Standby Write Values = False Standby Write Values = False
Standby Set Control Field = True Ignore Control Field 3 bit 0 = True

Klienti budd komunikova s obidvoma servermi, po vypadku komunikacie cez jeden segment siete (napr. vypadok IPA1) nadviaZe spojenie so serverom
SrvA na adrese IPA2. Po prepnuti hot/standby klientov ClientC a ClientD tito pokrauji v komunikacii so servermi, ale prikazy posiela iba aktivny klient.
Podobne, nové hodnoty posiela iba aktivny server.

Konfiguracia meranych bodov

Povolené typy bodov: Ai, Ao, Ci, Co, Di, Dout, Qi

® Adresa bodu je mapovana na Information object address, t.j. m& 3 bajty a musi by v rozmedzi 0 - 16777215.
® Vstupné body musia ma prislusné typy (Ai, Ci, Di, Qi) pre prijaté ASDU, vi tabuka 1.
® Pre konkrétny typ vystupného bodu (Ao, Dout, Co) je nutné nastavi typ ASDU, ktory sa ma pouZi, vi tabuka 2, v balancovanom maéde aj tabuka 1.
® Archiv pre poskytovanie starych hodnét: ak si klient vyziada archivne hodnoty pomocou ASDU 250, server posiela:
1. hodnoty archivovaného bodu zadané v tomto vstupnom poliku
2. ak vstupné poliko nie je vyplnené, hodnoty archivovaného bodu, ktory archivuje priamo merany bod
3. ak takyto archivovany bod neexistuje, hodnoty archivovaného bodu, ktory archivuje riadiaci objekt tohto meraného bodu
4. ak takyto objekt neexistuje (alebo archiv nie je dostupny), vracia server chybu.
Zadanim archivneho bodu je mozné napr. nastavi posielanie 10-minGtovych priemerov namiesto posielania vSetkych zmien meraného bodu.
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