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Podporované typy a verzie zariadeni

Protokol podporuje itanie dat/zapis Gdajov z riadiacich PLC automatov Siemens SIMATIC:

rady S7-300 a S7-400, vybavenymi ethernetovymi rozhraniami pre komunikaciu S7 ISO over TCP.
rady S7-1200, S7-1500

rady Siemens LOGO

rady Siemens Microbox

Pozn: bola overena komunikéacia cez Profinet/Profibus prevodnik ACCON-NetLink-PRO compact od firmy DELTALOGIC. Komunikéacia s viacerymi PLC
rady S7-300 na Profibus zbernici fungovala po aktualizacii firmware prevodnika na verziu V2.54 (31. marec 2015) s BIOS-om prevodnika na verzii V2.39
(7. jun 2011). Ke bol firmware prevodnika na verzii V2.37 (8.august 2011), komunikécia nebola funkna.

Pozn: bola vyskiSana komunikécia s PLC automatom Siemens LOGO. as pamate, ktora je pristupna na itanie/zapis je tzv. V area, viditena ako DB1.
Pozn: protokol mé "big endian" reprezentaciu dat.

Konfiguracia komunikanej linky

Kategérie komunikanej linky: TCP/IP-TCP, TCP Redundant.

IP adresa (adresy) poda sieovej konfiguracie konkrétneho zariadenia Siemens SIMATIC.
islo portu je Standardne 102 (poda Specifikacie RFC 1006).

islo linky je nepouzité, nastavte hodnotu 1.

V pripade nastavenia kategorie linky TCP Redundant je mozné nakonfigurova IP adresu a port zalozného zariadenia. Komunikany proces pri strate
spojenia alebo nemoZnosti nadviazania spojenia so zariadenim cyklicky prepina medzi nakonfigurovanymi zariadeniami. Najprv sa KOM proces pokusa
nadviaza spojenie s primarnym zariadenim.

Pozn: je mozné nakonfigurova aj viacero IP adries primarneho/zalozného zariadenia (oddelenych iarkou alebo bodkoiarkou).

Pozn: ak su vSetky stanice v stave StOFF (alebo v simul&cii), TCP spojenie bude zatvorené. Takto je mozné riadi TCP komunikéaciu zo skriptu pomocou
tell prikazu STSTAT.

Parametre protokolu linky

Dialég konfiguracia linky - zalozka Parametre protokolu.
Ovplyvuju niektoré volitené parametre protokolu. M6Zu by zadané nasledovné parametre protokolu linky:

Tab..1
Parameter Popis Jednotka / Néhradna
rozmer hodnota
Rack islo Siemens Simatic rack number. Rack 0 je najastejSie pouZivany. 0az7 0
Pozn: pri pouZziti prevodnika ACCON-NetLink-PRO compact je treba nastavi parametre Rack/Slot tak, aby MPI adresa
S7, s ktorym sa komunikuje, bola rovna 32 * Rack + Slot. Pre kazdé S7 je teda nutné vytvori vlastna linku so
Specifickymi hodnotami Rack/Slot. Je nutné aj nastavi "RFC Routing over CPs with TSAP" na hodnotu ON vo web
rozhrani prevodnika.
Slot islo Siemens Simatic slot number. Slot 2 je najastejSie pouzivany. 0az31 0
S7 Subnet S7 subnet adresa posielana ako sias Remote TSAP, ak je nastaveny parameter Use long TSAP na hodnotu True 0x0 az OXFFFF O
ID-part 1
(hex)
S7 Subnet S7 subnet adresa posielana ako stias Remote TSAP, ak je nastaveny parameter Use long TSAP na hodnotu True 0x0 az OXFFFF O
ID-part 2

(hex)


http://www.deltalogic.de/en/automation/s7-adapter.html
https://doc.ipesoft.com/pages/viewpage.action?pageId=130650187
https://doc.ipesoft.com/pages/viewpage.action?pageId=130650187
https://doc.ipesoft.com/pages/viewpage.action?pageId=130646723#Tellpr�kazy-ststat
https://doc.ipesoft.com/pages/viewpage.action?pageId=130650275
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Parameter umoZuje pouzitie redundantnych PLC, ktoré sa mo6zu li§i v nastaveni niektorych parametrov (Rack, Slot, S7
Subnet ID).

Ak je jeho hodnota True, pri pripajani sa k PLC pomocou zadanych IP adries su striedavo pouZité primarne a
sekundarne parametre.

Connection resource, vstupuje ako MSB byte do vypotu hodnoty parametra Remote TSAP pri inicializacii ISO spojenia
Connection-request.

Vi popis parametra Use long TSAP.

Pozn: v konkrétnom pripade, ke dva systémy (jeden z nich D2000) potrebovali komunikova s S7-300, museli ma
kazdé odlisny Connection resource, v opanom pripade po poslani Gvodnej sekvencie D2000 KOM procesom doslo k
rozpadu spojenia:

/TSK1/Sending CR-TPDU: CLASS=0, SRC-REF=0x0001, TPDU size=1024, SRC-TSAP=10-00, DST-TSAP=03-02
/TSK1/0UT-
<03><00><00><16><11><E0><00><00><00><01><00><C0><01><0A><C1><02><10><00><C2><02><03><02>
recv error '10.94.11.237:102 (handle: 2888, objld: 2563271)' - WSA_ECONNRESET [ 10054] Task: L.N337-
S7ExecTsk/TSK1/

Po zmene Connection resource z 3 na 2 zaala komunikécia fungova.
Pozn: poda Siemens dokumentacie moze by Connection resource:

0x01 - PG connection (urené pre programovanie)

0x02 - OP connection (urené pre operatorsky panel)

0x03 - Other (iny Gel, pouzitené pre viacero spojeni)

0x10..0xDF - Connections with static or dynamic connection process (iny Gel, kazdy pouziteny pre jedno
nakonfigurované spojenie)

® OxFD - S7 basic communication (typicky spojenia z CPU do iného modulu v rdmci podsiete)

ISO Local TSAP (Transport Service Local Point). Hodnota Source TSAP parametra pri inicializacii 1SO spojenia
Connection-request.
Vi popis parametra Use long TSAP.

ISO Source Reference. Hodnota SRC-REF parametra pri inicializacii ISO spojenia Connection-request.

Zapnutie dlhého formatu pri posielani lokalneho a remote TSAP vo faze nadvazovania spojenia.
Kratky TSAP méa dzku 2 bajty.
Kratky lokalny TSAP ma format:

® 1. bajt - vy$Si bajt parametra Local TSAP

® 2. bajt - niz&i bajt parametra Local TSAP

Kratky remote TSAP ma format:

® 1. bajt - hodnota parametra Connection Resource
® 2. bajt - kombinacia parametrov Rack * 32 + Slot

Dlhy lokalny TSAP ma dzku 28 bajtov. Posledné 2 bajty st vySsi a nizsi bajt parametra Local TSAP
Dlhy remote TSAP mé dzku 28 bajtov a obsahuje

® 5. bajt - vy8Si bajt parametra S7 subnet ID-part 1

® 6. bajt - nizsi bajt parametra S7 subnet ID-part 1

® 9. bajt - vy$Si bajt parametra S7 subnet ID-part 2

® 10. bajt - niz8i bajt parametra S7 subnet ID-part 2
® 11. bajt - hodnota parametra MPI/Profibus Address
® 27. bajt - hodnota parametra Connection Resource
® 28. bajt - kombinacia parametrov Rack * 32 + Slot

MPI/Profibus adresa posielana ako sias Remote TSAP, ak je nastaveny parameter Use long TSAP na hodnotu True
Maximalna pozadovana vekos ISO TPDU. Hodnota parametra pri inicializacii ISO spojenia Connection-request.

Maximalny poet paralelnych komunikanych threadov. V pripade poziadavky na vySsi poet Udajov itanych zo
zariadenia za kratsi as, zvyste hodnotu parametra.

PoZadované dzka jedného cyklu itania idajov. V podstate periéda itania idajov zo zariadenia, keZze asové parametre
na stanici sa neuplatujd.

Maximalny as akania na datovu odpove od partnera.

Oneskorenie vkladané pred odoslanim kazdej zZiadosti o data. V pripade poZiadavky na vysoky prenosovy vykon
nastavte 0 ms.

Oneskorenie pred pokusom o spojenie s partnerom po rozpade spojenia alebo inej komunikanej chybe.

0x0 az OxFF

0x0 az OXFFFF

0 az 65535

0az 126

8192, 4096,
2048, 1024,
512, 256 alebo
128 bytov

laz4

ms

ms

sec.ms

sec.ms

False

0x1000

False

1024 bytov

1000 ms

2500 ms

20 ms

2 sec


https://doc.ipesoft.com/pages/viewpage.action?pageId=17274256#SiemensSIMATICS7ISOonTCP-slot

Connection Po uplynuti tejto doby a v pripade komunikanej chyby na v8etkych komunikanych threadoch, je na staniciach sec.ms 20 sec
Error Timeout = nastaveny stav komunikanej chyby a na linke stav FALSE.

S7 PDU Size | Maximalne PDU v bytoch pri S7 komunikacii s partnerom. 240, 480, 960 480 bytes
bytes

Tcp No Delay = Nastavenie "Tcp No Delay"=True parametra sposobi nastavenie nizkolUrovového parametra socketov - False
TCP_NODELAY, im sa vypne prednastavené spajanie paketov.

Debug Zapina ladiace informéacie o naitanych hodnotach meranych bodov. OdporGame zapnu iba v pripade nutnosti ladenia YES/NO NO

Values komunikacie, pretoZe vyrazne zvySuje zaaz CPU a spomauje komunikaciu.

Debug I/0 Zapina ladiace informacie o binarnom obsahu komunikanych paketov. Odportiame zapnu iba v pripade nutnosti YES/NO NO

Binary ladenia komunikacie, pretoze vyrazne zvySuje zaaz CPU a spomauje komunikaciu.

Packets Info

Debug Zapina zakladné ladiace informéacie o poZzadovanych datach. YES/NO YES
Requests Info

Debug Zapina zékladné ladiace informécie o ziskanych paketoch. YES/NO YES
Answers Info

Konfiguracia komunikanej stanice

Komunikany protokol: Siemens SIMATIC S7 ISO over TCP.

Nezadava sa Ziadna adresa stanice ani parametre protokolu na stanici.

Nastavenie asovych parametrov stanice sa ignoruje, blizSie informécie vi parameter protokolu linky Cycle Time.
asové synchronizécia zariadenia nie je mozna.

Konfiguracia meranych bodov

Mozné typy hodndt bodov: Ai, Ao, Ci, Co, Di, Dout, TiA, ToA, TiR, ToR, Txtl.
Adresa meraného bodu je kompatibilna so Siemens SimaticNET OPC serverom (s vynimkou typu CHARARR).

Adresa meraného bodu je znakovy reazec poda pravidiel:

{;}{S7: [ connect i onnane] } DB<no>, <t ype><addr ess>
{; }{S7: [ connecti onnane] } DI <no>, <t ype><addr ess>
{; }{S7: [ connecti onnane] } <obj ect >{ <t ype>} <addr ess>

resp. pre Struktirované merané body s nakonfigurovanym cieovym stpcom

{; }{S7: [ connecti onnane] } DB<no>, <t ype><addr ess>{, <itens>}
{;}{S7: [ connectionnane] } Dl <no>, <t ype><address>{, <items>}
{; }{S7: [ connecti onnane] } <obj ect >{ <t ype>} <addr ess>{, <itens>}

Kde:

; Je voliteny parameter, ktory sl(zi na vyradenie meraného bodu z komunikacie. TaktieZz sa nekontroluje spravnos adresy meraného bodu pri jeho
ukladani. M6Ze by napomocny pri faze vyvoja alebo ladenia komunikéacie so zariadenim.
Pozn: aj merany bod s adresou, ktora sa zaina %IGNORE, bude ignorovany.

S7: Je nepovinny parameter, ktory neobsahuje Ziadnu potrebna informéciu a je podporovany iba kvéli spatnej kompatibilite so Siemens SimaticNET

[con | OPC serverom.

necti

onna

me]

DB Data block. Identifikator S7 premennej z "Data block".
DI Instance data block. Identifikator S7 premennej z " Instance data block".

<no> | islo "data block" alebo "instance data block".


https://doc.ipesoft.com/pages/viewpage.action?pageId=130650237#Polo�kykonfiguran�hookna(Meran�body)-ciel

<obj | Specifikéacia bloku alebo oblasti v S7 PLC.
ect> = MoZné st hodnoty:

Skratka
I, E

Q
PI

PQ

Popis (Nemecky néazov)
Input (Eingang, E)
Output (Ausgang, A)
Peripheral Input ( Peripherie Eingang, PE)
Peripheral Output ( Peripherie Ausgang, PA)
Memory bit (F)
Counter (Zahler, Z) - BCD kddované celoiselné hodnoty z intervalu <0-999>
Timer (Timer, T) - BCD kédované asovae z intervalov <0.00-9.99>, <00.0-99.9>, <000-999>, <0000-9.9990>
System Status Lists (System-ZustandsListen, SZL) - zoznamy s diagnostickymi informaciami, ktoré su k dispozicii na CPU
rodiny S7-300 a S7-400. Obsah informécii sa pre rézne triedy PLC |iSi a detaily su popisané v manuéloch (napr. System

Software for S7-300/400 System and Standard Functions, Volume 1/2)
Pozn: merany bod S musi by typu Txtl.



<typ
e>

Datovy typ S7. Pre objekty T, C a S nie je Specifikovany.

Identifikator
<type>

X

B
BYTE

w
WORD

D
DWORD

CHAR
INT
DINT
BCD
LBCD
REAL
LREAL
STRING
CHARARR
DATE
DT

DTL

TIME

S5TIME

TOD

Popis

Bit (boolean). Treba Specifikova islo bitu 0 az 7 - napr. DB9,X8.3

Byte (8 bitov neznamiekovo).

Word (16 bitov neznamienkovo).

Double word (32 bitov neznamienkovo).

Character (8 bitov znamienkovo).

Integer (16 bitov znamienkovo).

Double integer (32 bitov znamienkovo).

BCD-k6dované 2-bajtové islo (0-9 999)

BCD-kdédované 4-bajtové islo (0-99 999 999)

Floating point number (32 bitov poda IEEE754).

Long floating point number (64 bitov poda IEEE754).

String. Treba Specifikova maximalnu dzku stringu.

Pole CHAR-ov interpretované ako String. Treba Specifikova dzku poa.
Date, 2 bajty (poet dni od 1.1.1990)

Date and Time, 8 bytov v BCD formate, s presnosou na milisekundy

Date and Time, 12 bytov v BCD formate, s presnosou na nanosekundy
Pozn: D2000 pracuje iba s milisekundovou presnosou

Time (32 bitov znamienkovo) v milisekundach.
Pozn: ak je merany bod typu TiR, treba zabezpei konverziu nakonfigurovanim linearneho prevodu (A=0.001, B=0) na
zalozke Prevod

Dvojbajtovy as - forméat Simatic S5 (0 - 9990 sekind s variabilnou presnosou 0.01 - 10 sekind).
Podporené st merané body typu Ai/Ao, Ci/Co, TiR/ToR.
Poznamka: alternativou k tomuto datovému typu je pouZitie typu "W" a nastavenie "Simatic S5Time" prevodu.

Time of day (32 bitov neznamienkovo) v milisekundéch.

Pozn: typ CHARARR je D2000 rozSirenie, ktoré umoZzuje ita/zapisova pole CHAR-ov ako reazec. Tento typ nie je kompatibilny so Siemens
SimaticNET OPC serverom.
Rozdiel medzi CHARARR a STRING je nasledovny:

® STRING - Standardny format reazca S7, ke pred samotnym reazcom sa nachadzaju este 2 bajty (maximalna a aktualna dzka reazca). Tj.
STRING s dzkou 10 znakov zabera 12 bajtov.
® CHARARR - pole znakov bez 2-bajtovej hlaviky. Tj. CHARARR s dzkou 10 znakov zabera 10 bajtov.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130650237#Polo�kykonfiguran�hookna(Meran�body)-prevod

<add = Adresa premennej. MoZné su varianty:
ress>
Byte offset (offset v rdmci bloku, islo 0-65535)
Byte offset.bit (len pre datovy typ X, islo bitu v rozsahu 0 az 7)
Byte offset.String length (len pre datovy typ STRING, dZka stringu 1 az 254 znakov)
Id.Index[.StringOffset[.StringLength]] - len pre objekt S (system status list), priom:
© |d a Index su 16 bitové isla v rozsahu 0-65535 udavajlce ID konkrétneho zoznamu a index polozky v om
o StringOffset a StringLength su bajtovy offset (0..65535) a dzka (1..65535) podreazca v odpovedi, ktory bude priradeny do meraného
bodu.
Priklad: adresa S237.1.10.20 zodpoveda stavovém zoznamu 237 (0x0111), index 1 (Identification of the module). S7-300 ako odpove na
dotaz vrati odpove s dZkou 36 bajtov (bajty 0..35), priom bajty 10..29 (tj. Offset=10, dZka=20) udavaju "Order number of the module", napr.
'6GK7 342-5DA02-0XEO '.

Priklady adries:

DB10,W35
DB8,X10.0
DB1,REAL12
DB5,STRING5.14
DB5,CHARARRS.14
T20

c7

MB11

MDINT30

QX3.7

<ite Poet elementov pre Struktirované merané body s nakonfigurovanym cieovym stpcom. Kazdy naitany element (1,2,3 .. items) bude zapisany do
ms> | jednej polozky cieového stpca.
Struktarované merané body nie st podporené pre objekty typu T (timers), C (counters) a S (system status lists) ani pre datovy typ STRING.
Pozn: Cely poet item elementov je vyitavany naraz. Pokia je nakonfigurovanych napr. 100 elementov typu D (double word), jedna sa o itanie
bloku 400 bajtov. Pokia pri nadviazani komunikéacie je dohodnut4 mensia vekos paketu (S7 PDU size), itanie takéhoto meraného bodu sa
neuskutoni a v logu linky bude o tom chybova hlaska. Dohodnuta vekos S7 PDU size je minimom moznosti D2000 (parameter S7 PDU Size) a
moznosti konkrétneho zariadenia.
Pozn: syntax adresy pri zadani potu elementov je kompatibilna so Siemens S7 OPC serverom (napr. S7:[MyPLC]DB120,INT1050, 24), o
umoZzuje jednoduchy prechod z OPC komunikacie na protokol Siemens SIMATIC S7 ISO on TCP nakonfigurovanim novej linky, stanice a
zmenou rodia meranych bodov (napr. CSV alebo XML exportom a importom).

Priklady adries:

®* DB10,W35, 20 ita sa blok 20 wordov (t.j. 40 bajtov) z adries 35-54
* DB8,X10.0, 100 ita sa blok 100 bitov (t.j. 13 bajtov) z adries 10-22

Poznédmka k Siemens TIA Portal verzie 12 a vy$Sim

V praxi sa vyskytli pripady, ke sa komunikéacia so zariadenim (iSlo o Simatic S7-1200) sice rozbehla, ale po poslani poziadavky na itanie dat zariadenie
ako odpove neposlalo data, ale paket s ResultCode = 0x8104 tj. decimalne 33028.

Poda http://stackoverflow.com/questions/23745407/libnodave-error-while-reading-from-siemens-s7-1200-0x8104 je problém v nedostatonych pristupovych
pravach. Priinou je vy$Sia Urove zabezpeenia v TIA Portal verzii 12 a vySSich, ktora Standardne zakazuje pristup k read/update blokom. Bez explicitného
povolenia iba Siemens néstroje maju pristup k datam.

Konfiguracia: V TIA, pod vlastnosami CPU projektu je treba is na "Protection” a tam zaskrtnt "Permit access with PUT/GET communications from remote
partner” a nastavi "Access level" poda obrazku.

Pozn: v praxi bolo odsku$ané s Simatic S7-1500 itanie/zapis aj pri nastaveni "Access level" = "HMI access", so zapnutym "Permit access with PUT/GET
communications from remote partner”.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130650237#Polo�kykonfiguran�hookna(Meran�body)-ciel
https://doc.ipesoft.com/pages/viewpage.action?pageId=17274256#SiemensSIMATICS7ISOonTCP-pdu
http://stackoverflow.com/questions/23745407/libnodave-error-while-reading-from-siemens-s7-1200-0x8104
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V pripade TIA Portal verzie 14 je nastavenie "Permit access with PUT/GET communications from remote partner” na samostatnej zalozke "Connection
mechanisms" pod "Protection & Security":
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Poznamka k Siemens S7 1200/1500




Aby fungovala komunikacia s tymito zariadeniami, okrem nastaveni popisanych v poznamke vysSie, v nastroji TIA Portal je nutné vypn( "Optimized block
access". Nasledujuci obrazok je z TIA Portal verzie 12:

SYM_I10 [DB10] %

General

General

Attributes

Information
Time stamps
Compilation [] Onlystaore in load memary

Frotection

[ ] Data block write-protected in the device

—
u | [ ] Optimized block access

Download with...

<l w ] Do)

oK 1 | Cancel

Po zmene bezpenostnych nastaveni v TIA Portal je nutné v menu vybra Compile "Software (Rebuild all)" a po skompilovani projekt nahra do PLC. iastony
rebuild nemusi postaova.

Od verzie STEP 7 V17 na sfunknenie komunikacie moze by potrebny nasledujuci postup: pouzite "Online & diagnostics" na vykonanie Reset to Factory

Settings a oznate poliko oznaené "Delete password for protection of confidential PLC configuration data".
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