Konfiguracia autentifikacie

® Priklady konfiguracie
© Jednoducha autentifikacia cez D2000 pouZzivateov

O O O 0O O 0O O

Jednoducha autentifikacia cez aplikane definovanych pouZzivateov

Autentifikacia cez D2000 pouzivateov a lokalne overovanie klientskych certifikatov

Autentifikacia cez D2000 pouZivateov a vzdialené overovanie klientskych certifikatov

Autentifikacia cez aplikane definovanych pouzivateov a lokalne overovanie klientskych certifikatov
Autentifikacia cez aplikane definovanych pouzivateov a vzdialené overovanie klientskych certifikatov
Single Sign On autentifikacia cez SPNEGO token

Automaticka autentifikacia cez preddefinovaného D2000 pouZzivatea bez prihlasovacej obrazovky

Konfiguracia autentifikacie SmartWeb aplikacie méa nasledovnu Struktdru v stbore smar t web. j son. Priklady konfiguracie st uvedené nizSie.

smartweb.json

/* obj ekt s konfiguraciou autentifikécie pouzivateov */
"aut hentication": {

prihl asovacej

"aut hvbdes": [

(apli kane definovany pouZivatelia)

spravovanénu v D2000

" AUTH_AUTO LOGON_| N_SESSI ON', /1 automatické prihlasenie do D2000 bez zobrazenia
obrazovky
" AUTH_CREDENTI ALS_I N_SESSION', // autentifikéacia nmena/hesla k D2000 pouZzivat eovi
" AUTH_CREDENTI ALS_| N_RPC", /1 autentifikacia nena/ hesla cez RPC
" AUTH_CERTI FI CATE_LOCALLY", /1 autentifikéacia certifikatu k |okal nemu keystoru
" AUTH_CERTI FI CATE_REMOTELY", /1 autentifikacia certifikatu cez RPC ku keystoru
" AUTH_SPNEGO REMOTELY", /1 Single Sign On autentifikacia cez SPNEGO t oken

posi el any do D2000 na overenie

j ks,

b

1.

/1 definicia D2000 pouzivatea na vytvorenie JAPI session

/1 iba pre mbd AUTH AUTO LOGON | N SESSI ON al ebo AUTH CREDENTI ALS_I N_RPC

"aut hSessi onUser nane": "D2000User Nane", /1 pouzivateské nmeno do D2000
"aut hSessi onPasswor d": "D2000User Password", // hesl o do D2000

/] cesta ku keystore a koreovy certifikat na validaciu klientskych certifikatov
/1 iba pre mdd AUTH CERTI FI CATE_LOCALLY
"keystorePath": "C:\cesta ku keystore\keystore.jks",
"caCertificateAlias": "SmartWbUsersCert", /1 alias koreového certifikatu v keystore.

/1 definicia autentifikanej RPC, iba pri zapnutom nmbde AUTH CREDENTI ALS_| N_RPC

"aut hRpc": {
"event Nane": "E. SMARTWEB_USER',
"interfaceName": "I.XXX",
"met hodNanme": "aut henticate",
"useJava": "fal se"

"aut hRpcParans": [ // poradie parametrov vol anej autentifikanej metody, povinny je len OUT
paranmeter _OK (BOQL);

1.

" USERNAME" ,
" PASSWORD' ,
" CERTI FI CATE",
" NONE",

/1 definicia | ogOn RPC net édy, vol and automaticky po UspeSnej autentifikacie, nepovinny OUT

paraneter _OK (BOCL) identifikuje UspeSnos vol ania | ogOn net 6dy;

"l ogOnRpc": {
"event Nane": "E. SWDT_Connect",
"interfaceNane": "I.XXX",
"met hodNane": "l ogOn",
"useJava": "fal se"

}

(BOAL) ;

ogOnRpcParans": [ // poradie paranmetrov vol anej |ogOn netdédy, povinny je |l en OUT paranmeter _OK



" USERNAME" ,

" PASSWORD',
" CERTI FI CATE",
" NONE" ,
"ok
1.
"l ogQut Rpc": {
"event Nanme": "E. SWDT_Connect",
"interfaceNane": "I.XXX",
"met hodName": "1 ogOfif",
"useJava": "fal se"

I
"] ocal Adm nUser nane": "swadni n", // adm nistrator account for Smart Web adm n consol e (not
aut hori zed via D2000 user account, used solely for Adm n Consol e access)
"l ocal Adm nPassword": "swpass" // // adm nistrator account password for Smart Wb admnin
consol e

}

Priklady konfiguracie

Jednoduché autentifikacia cez D2000 pouzivateov

smartweb.json

"aut hentication": {
"aut hvbdes": [
" AUTH_CREDENTI ALS | N_SESSI ON"
]

Jednoduché autentifikacia cez aplikane definovanych pouzivateov

V nasledujicej konfiguracii je naviac zaregistrovana aj "logOn" metéda z dévodu identifikacie aktualne prihlaseného pouzivatea vo volanych RPC
metddach.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130651783
https://doc.ipesoft.com/pages/viewpage.action?pageId=130651783

smartweb.json

{
"aut hentication": {
"aut hMbdes": [
" AUTH_CREDENTI ALS | N_RPC"
1.
/'l preddefinované usernanme D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onUser nane": "D2000User Nane",
/1 preddefinované hesl o D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onPasswor d": "D2000User Passwor d",
/1 definicia autentifikanej RPC
"aut hRpc": {
“event Name": "E. SWAPPLI CATI ON_AUTH',
"met hodName": "aut henticate"
.
"aut hRpcParanms": [
" USERNAME" ,
" PASSWORD" ,
"
I
/1 definicia | ogOn RPC net 6dy
"1 ogOnRpc": {
“event Nanme": "E. SWAPPLI CATI ON_AUTH",
"met hodNane": "I ogOn"
H
"l ogOnRpcParans”: [
" USERNAME" ,
" K
]
}
}

Autentifikacia cez D2000 pouzivateov a lokalne overovanie klientskych certifikatov

Overovanie klientskych certifikatov prebieha lokalne v SmartWeb aplikacii. V3etky klientské certifikaty musia by uloZené v keystore pod aliasom identickym
s prihlasovacim menom (pozor na case sensitivity) a musia by podpisané koreovym certifikatom smenom definovanym v caCer ti fi cat eAl i as atribate
konfiguracie. Pre Gspesnu konfiguraciu potrebné spravne nakonfigurova element aut hent i cat i on v stbore st andal one. xm aplikaného servera
Wildfly. Klientské certifikaty je potrebné generova poda postupu popisaného v kapitole Sprava klientskych certifikatov.

smartweb.json

"aut hentication": {
"aut hvbdes": [
" AUTH_CREDENTI ALS_I N_SESSI ON',
" AUTH_CERTI FI CATE_LOCALLY"
I

Il cesta ku keystore s klientskym certifikatm a koreovym certifikatom na validaciu
kl'i ent skych certifikatov
"keystorePath": "C:\cesta ku keystore\keystore.jks",
"caCertificateAias": "SmartWbUsersCert" /1 alias koreového certifikatu v keystore.

Autentifikcia cez D2000 pouzivateov a vzdialené overovanie klientskych certifikatov

Overovanie klientskych certifikatov prebieha v D2000 volanim autentifikanej RPC metédy s parametrom, cez ktory sa poSle Base64 serializovany certifikat.
Pre Gspesnu konfiguraciu potrebné spravne nakonfigurova element aut hent i cat i on v stbore st andal one. xm aplikaného servera Wildfly, kde
keystore stbor musi obsahova koreovy certifikat s ktorym s podpisané vSetky klientské certifikaty.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524#In�tal�ciaaupgradeSmartWebplatformy-https
https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524#In�tal�ciaaupgradeSmartWebplatformy-https
https://doc.ipesoft.com/pages/viewpage.action?pageId=1552749&src=contextnavpagetreemode
https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524#In�tal�ciaaupgradeSmartWebplatformy-https

smartweb.json

{
/* obj ekt s konfiguraciou autentifikéacie pouzivateov */
"aut hentication": {
"aut hMbdes": [
" AUTH_CREDENTI ALS | N_SESSI ON",
" AUTH_CERTI FI CATE_REMOTELY"
1.
/1 definicia autentifikanej RPC
"aut hRpc": {
“event Name": "E. SWAPPLI CATI ON_AUTH',
"nmet hodNanme": "aut henticate"
H
"aut hRpcParans": [
" USERNAME" ,
" CERTI FI CATE",
"
]
}
}

Autentifikacia cez aplikane definovanych pouzivateov a lokalne overovanie klientskych
certifikatov

Overovanie klientskych certifikatov prebieha lokalne v SmartWeb aplikécii. VSetky klientské certifikaty musia by ulozené v keystore pod aliasom identickym
s prihlasovacim menom (pozor na case sensitivity) a musia by podpisané koreovym certifikatom smenom definovanym v caCer ti fi cat eAl i as atribate
konfiguracie. Pre Uspesnu konfiguraciu potrebné spravne nakonfigurova element aut hent i cati on v sibore st andal one. xnm aplikaného servera
Wildfly. Klientské certifikaty je potrebné generova poda postupu popisaného v kapitole Sprava klientskych certifikatov. V nasledujicej konfigurécii je naviac
zaregistrovana aj "logOn" metdda z dévodu identifikacie aktualne prihlaseného pouzivatea vo volanych RPC metddach.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524#In�tal�ciaaupgradeSmartWebplatformy-https
https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524#In�tal�ciaaupgradeSmartWebplatformy-https
https://doc.ipesoft.com/pages/viewpage.action?pageId=1552749&src=contextnavpagetreemode
https://doc.ipesoft.com/pages/viewpage.action?pageId=130651783

smartweb.json

"aut hentication": {
"aut hvbdes": [
" AUTH_CREDENTI ALS | N_RPC",
" AUTH_CERTI FI CATE_LOCALLY"
I

/] preddefinované usernane D2000 pouzZivatea s ktorym sa bude vytvara session
"aut hSessi onUser nane": "D2000User Nane",

/'l preddefinované hesl o D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onPassword": "D2000User Password",

Il cesta ku keystore s klientskym certifikatm a koreovym certifikatom na validaciu
kl'i ent skych certifikatov

"keystorePath": "C:\cesta ku keystore\keystore.jks",

"caCertificateAlias": "SmartWbUsersCert", /1 alias koreového certifikatu v keystore.
j ks,
/1 definicia autentifikanej RPC
"aut hRpc": {
"event Name": "E. SW APPLI CATI ON_AUTH",
"met hodName": "aut henticate"”
H
"aut hRpcParanms": [
" USERNAME" ,
" PASSWORD',
"ok
I,
/1 definicia | ogOn RPC net 6dy
"l ogOnRpc": {
"event Name": "E. SW APPLI CATI ON_AUTH",
"met hodNane": "l ogOn"
I
"l ogOnRpcPar ans”: [
" USERNAME",
_xX
]
}
}

Autentifikacia cez aplikane definovanych pouzivateov a vzdialené overovanie klientskych
certifikatov

Overovanie klientskych certifikatov prebieha v D2000 volanim autentifikanej RPC metédy s parametrom, cez ktory sa poSle Base64 serializovany certifikat.
Pre Gspesnu konfiguraciu potrebné spravne nakonfigurova element aut hent i cat i on v stbore st andal one. xnml aplikaného servera Wildfly, kde
keystore subor musi obsahova koreovy certifikat s ktorym st podpisané vSetky klientské certifikaty. V nasledujicej konfiguracii je naviac zaregistrovana aj
"logOn" metdéda z dévodu identifikacie aktualne prihlaseného pouzivatea vo volanych RPC metddach.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524#In�tal�ciaaupgradeSmartWebplatformy-https
https://doc.ipesoft.com/pages/viewpage.action?pageId=130651783

smartweb.json

{
/* obj ekt s konfiguraciou autentifikéacie pouzivateov */
"aut hentication": {
"aut hMbdes": [
" AUTH_CREDENTI ALS | N_RPC",
" AUTH_CERTI FI CATE_REMOTELY"
1.
/'l preddefinované username D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onUser nane": "D2000User Nane",
/'l preddefinované hesl o D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onPassword": "D2000User Passwor d",
/1 definicia autentifikanej RPC
"aut hRpc": {
"event Nane": "E. SWAPPL| CATI ON_AUTH",
"met hodNanme": "authenticate"
b
"aut hRpcParams": [
" USERNAME" ,
" PASSVWORD"
" CERTI FI CATE",
" oK
I
/1 definicia | ogOn RPC net 6dy
"l ogOnRpc": {
"event Name": "E. SW APPLI CATI ON_AUTH",
"met hodNanme": "1 ogOn"
}
"l ogOnRpcParans”: [
" USERNAME"
"
]
}
}

Single Sign On autentifikacia cez SPNEGO token

Pre funknos Single Sign On autentifikacie je potrebné nastavi parameter na maske pouzivatea SPNEGO a parameter aplikacie AuthSecPrinc.
Konfiguracia smartweb.json musi ma nasledovné parametre:

smartweb.json

"aut hentication": {
"aut hvbdes": [
" AUTH_SPNEGO REMOTELY",
" AUTH_CREDENTI ALS_ | N_SESSI ON" // druhy nod autentifikéacie je nevyhnutny iba pokia
chcene povoli aj prihlasovanie cez nmeno a heslo v pripade ak SSO autentifikacia zlyhal a
1.
}

Automaticka autentifikacia cez preddefinovaného D2000 pouzivatea bez prihlasovacej obrazovky


https://doc.ipesoft.com/pages/viewpage.action?pageId=130651519#Autentifik�ciavD2000-auth_spnego
https://doc.ipesoft.com/pages/viewpage.action?pageId=130651519#Autentifik�ciavD2000-authsecprinc

smartweb.json

"aut hentication": {
"aut hvbdes": [
" AUTH_AUTO_LOGON_| N_SESSI ON'
1.
/'l preddefinované usernanme D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onUser nane": "D2000User Nane",
/1 preddefinované hesl o D2000 pouzivatea s ktorym sa bude vytvara session
"aut hSessi onPasswor d": "D2000User Passwor d"
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