InStalacia a konfiguracia pre starSie verzie D2000

@ Tato kapitola obahuje postup instalacie SmartWeb aplikacie relevantny pre D2000 do verzie 12.0.61 vratane, kedy sa pre Smart Web
nasadzoval s aplikanym serverom Wildfly AS.
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InStalacia na Windows OS

InStalacia JRE 1.8
SmartWeb platforma je implementovana v Java EE a preto potrebuje na svoj beh aj nainstalovane a nakonfigurované Java Runtime Environment verzie 8.
Postup instalacie je nasledovny:

1. Stiahnu a nainstalova najnovsie JRE 1.8 z oracle.com.

2. Nastavi systémovu environment premennt JAVA_HOME na root adresar kde bola JRE nainstalovana.

3. Pre pouzitie silnych Sifier v HTTPS protokole je potrebné stiahnu Java Cryptography Extension (JCE) subory a prekopirova ich do lib/security
adresara JRE. Ak nie je potrebné konfigurova HTTPS protokol tento krok je mozné vynecha.

InStalacia Wildfly AS a SmartWeb aplikacie
Postup pri inStalacii aplikaného servera Wildfly je je nasledovny:

1. Rozbali inStalané subory v inStalanom adreséari D2000 - D2000_EXE/ web sa nachadzaji zazipované instalané stbory aplikaného servera
Wildfly (wi | df I y. zi p) ako aj Java EE aplikacie SmartWeb (smar t web. zi p) a tutorial javascriptovej aplikacie (t ut ori al - appl i cati on. zi p)
. V8etky tieto archivy je potrebné rozpakova do toho istého adresara.

2. NainStalova aplikany server Wildfly spustenim inStalaného skriptu D2000_EXE/ web/ i nst al | W1 df | y. bat sa automaticky nainstaluje
aplikany server ako Windows Service s menom: D2000 Snart W\éb.

3. NainStalova SmartWeb Java EE aplikéciu spustenim inStalaného skriptu D2000_EXE/ web/ i nst al | Snart Web. bat sa automaticky deployne
(nakopiruje) SmartWeb aplikacia aj s preddefinovanou konfiguraciou javacriptovej tutorial aplikacie na aplikany server.

4. Naimportova do D2000 proces SELF.DCS so zékladnou konfiguraciou D2Connectora a konfiguraciu objektov pre javascriptovu tutorial
aplikaciu z adresara D2000_EXE/ web/ i nstal | _fi |l es/ D2000.

5. Spusti SELF.DCS (D2Connector) a aplikany server Wildfly (cez service.exe aplikaciu)

6. Otvori tutorial aplikaciu v prehliadai napr. adrese http://localhost:8080/smartWeb.

InStalacia na Linux OS (Ubuntu)

InStalacia JRE 1.8

SmartWeb platforma je implementovana v Java EE a preto potrebuje na svoj beh aj nainstalovane a nakonfigurované Java Runtime Environment verzie 8.
Na linuxe sa inStaluje prikazmi cez package manager pod root pouzivateom. Pre Ubuntu distriblciu su prikazy nasledovné :

add- apt -reposi tory ppa: webupd8t eani j ava # nal i nkovani e repozitara s java bal i kam

apt-get update
apt-get install oracle-java8-set-default

Pre pouzitie silnych Sifier v HTTPS protokole je potrebné nainstalova aj Java Cryptography Extension (JCE) rozSirenie nasledovnym prikazom:


http://www.oracle.com/technetwork/java/javase/downloads/jre8-downloads-2133155.html
http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-2133166.html
http://localhost:8080/smartWeb
http://www.oracle.com/technetwork/java/javase/downloads/jce8-download-2133166.html
https://wildfly.org/

apt install oracle-java8-unlimted-jce-policy

InStalacia Wildfly AS a SmartWeb aplikacie
Postup pri inStalacii aplikaného servera Wildfly je je nasledovny:

1. Rozbali inStalané subory v inStalanom adresari / opt / D2000/ web (alebo v inom, zavisi od miesta inStalacie D2000, resp. nakopirovania
adresara web). V tomto adreséri sa nachadzaju zazipované inStalané subory aplikaného servera Wildfly (wi | df | y. zi p) ako aj Java EE
aplikacie SmartWeb (smar t web. zi p) a tutorial javascriptovej aplikéacie (t ut ori al - appl i cati on. zi p). VSetky tieto archivy je potrebné
rozpakova do toho istého adreséara, napriklad prikazom:

cd /opt/ D2000/ web
unzip *.zip -d .

2. Vytvori pouZzivateawi | df | y. Kvoli bezpenosti je vhodné aby Wildfly na Linuxe bezZal pod samostatnym pouZivateom ktorého je potrebné
najskor vytvori. V nasledujicom skripte vytvorime groupu a pouZivatea wi | df | y, a priradime ho ako ownera adreséara / opt / D2000/ web.

groupadd -r wldfly
useradd -r -g wildfly -d /opt/D2000/web -s /sbin/nologin wldfly.
chown -R wildfly:wildfly /opt/D2000/ web

3. Nainstalova aplikany server Wildfly spustenim inStalaného skriptu / opt / D2000/ web/ i nst al | W1 df | y. sh s parametrami jednoslovny
identifikator servicu (napr DEMO) a port offset (posunutie portov pre pripad Ze na serveri bezi viacero aplikanych serverov). Spustenie skriptu je
mozné vykona nasledovne:

cd /opt/ D2000/ web
chmod +x *.sh
.linstall WIdfly.sh DEMO O

4. NainStalova SmartWeb Java EE aplikaciu spustenim inStalaného skriptu / opt / D2000/ web/ i nst al | Smar t Web. sh sa automaticky deployne
(nakopiruje) SmartWeb aplikéacia aj s preddefinovanou konfiguraciou javacriptovej tutorial aplikacie na aplikany server.

5. Naimportova do D2000 proces SELF.DCS so zakladnou konfiguraciou D2Connectora a konfiguraciu objektov pre javascriptovu tutorial
aplikaciu z adresara / opt / D2000/ web/ i nstal | _fi | es/ D2000.

6. Spusti SELF.DCS (D2Connector) a aplikany server Wildfly cez prikaz:

systenct!l start wildfly-DEMO

7. Otvori tutorial aplikaciu v prehliadai napr. adrese http://localhost:8080/smartWeb.

PouZitie portov 80/443 pre Wildfly server na Linuxe

VSeobecny rozdiel medzi konfiguraciou Wildfly na Linuxe a Windows je ten Ze na Linuxe nemdZe process aplikaného servera obsadi priamo porty 80/443
(HTTP/HTTPS) kvoli security. RieSi sa to presmerovanim default portov 8080/8443 cez IPTABLES nasledovne:

Iptables -t nat -A PREROUTING -i ethO -p tcp -dport 80 -j REDI RECT --to-port 8080
Iptables -t nat -A PREROUTING -i ethO -p tcp -dport 443 -j REDI RECT --to-port 8443

Upgrade SmartWeb aplikacie

SmartWeb aplikacia sa instaluje a upgraduje ako Standardna Java EE aplikacia na aplikany server Wildfly. Postup je nasledovny:

1. Vypnu aplikany server Wildfly AS.

2. Rozbali patchovany inStalany baliek D2000_EXE/ web/ smar t web. zi p. SmartWeb sa distribuuje v rdmci patchov az od verzie D2000 11.2.57.

3. Nakopirova stibori nstal | _fil es/ smartWb. war do adresara aplikaného servera Wildfly: D2000_EXE/ web/ wi | df | y13/ st andal one
/ depl oynent s.

4. Premenova subor smar t Web. war na <xxx>. war, kde <xxx>moze by ubovoné meno vystihujice nazov aplikacie. Pod tymto menom bude
aplikacia dostupna po spusteni aplikaného servera: na URL ceste http:/<serverDomena.sk>/xxx.

5. Spusti aplikany server Wildfly AS.


http://localhost:8080/smartWeb
http://server.sk/xxx

Premenovanim archivu aplikacie (smar t Web. war ) definujeme URL cestu k spustenej aplikacii. Zarove tym umoznime spustenie viacerych, na
sebe Uplne nezavislych verzii SmartWeb aplikacii na jednom Wildfly serveri, z ktorych kazda bude dostupna na inej URL ceste. Tieto aplikacie
sa moZu pripaja na rézne D2000 instancie dokonca aj rozdielnych verzii.

Pozor, pre spravne fungovanie aplikacie je nevyhnutné nazov .war suboru aplikacie premenova iba s pouzitim alfanumerickych znakov a bez
diakritiky.

Konfiguracia Wildfly AS pre SmartWeb

Zakladna konfiguracia standalone.xml

Subor standalone.xml je hlavny konfigurany subor aplikaného servera Wildfly a nachadza sa v adresari / st andal one/ conf i gur ati on. SmartWeb
server ma implementovanu funkciu automatickej konfiguracie pri deploymente aplikacie aplikanym serverom Wildfly. Z tohto dévodu pre beh SmartWeb
aplikacie ako takej nie je potrebné subor standalone.xml editova. Editacia je nevyhnutnd iba v pripade Upravy konfiguracie samotného aplikaného servera
- napr. zmena portov, konfiguracia zabezpeenia komunikacie HTTPS a HTTP hlaviiek, zapnutie overovania cez klientské certifikaty, kompresia
komunikéacie at.

1 Pozor, editaciu konfiguraného stboru standalone.xml vykonavame zasadne pri vypnutom aplikanom serveri, z dévodu Ze poas jeho behu si ju
on sam spravuje a modze prepisa zmeny uloZzené cez editor.

Odportand konfiguracia pre optimalny beh a zabezpeenie servera

Pre optimalny beh SmartWeb servera a zakladné zabezpeenie cez HTTP hlaviky odpordame nasledovn( konfiguraciu:

Odporuané zmeny v standalone.xml

<?xm version='1.0" encodi ng=' UTF-8' ?>
<server xm ns="urn:jboss: donain: 4.2">

<profil e>
<subsyst em xm ns="ur n: j boss: donai n: | oggi ng: 3. 0" >

<l'-- Wpnutie zbytonych info hl 450k o ukoneni websocket spojenia -->

<l ogger category="org. cometd. websocket . server. WbSocket Tr anspor t $WebSocket Schedul er $1" >
<l evel name="WARN'/>

</ | ogger >

</ subsyst en>

<subsyst em xm ns="urn:j boss: donai n: undertow: 3. 1">
<server name="default-server">
<host nanme="defaul t-host" alias="local host">
<l ocation name="/" handl er ="wel cone-content"/>
<filter-ref name="gzipFilter" predicate="not mn-content-size(450)"/>
<filter-ref name="Strict-Transport-Security-header"/>
<filter-ref nane="Vary-header"/>
<filter-ref name="X-Frame-Options"/>
<filter-ref name="X-Content-Type-Options"/>
<filter-ref name="X-XSS-Protection"/>
<filter-ref nane="Referrer-Policy"/>
<filter-ref nanme="Content-Security-Policy"/>

</ host >
</ server>
<filters>

<response- header nane="Vary-header" header-nane="Vary" header-val ue="Accept - Encodi ng"/ >

<response- header nane="Strict-Transport-Security-header" header-nanme="Strict-Transport-
Security" header-val ue="nmax- age=31536000; i ncl udeSubDonai ns"/>

<l-- Nastavenia pre Cross-Oigin Resource Sharing (nepouzivané/zakazané) -->

<r esponse- header nane="Access-Control -Al | ow Origin" header-name="Access-Control -All ow Oigin"
header - val ue="*"/>

<r esponse- header nane="Access-Control - Al | ow Met hods" header - name="Access- Control - Al | ow Met hods"
header - val ue="CGET, POST, OPTIONS, PUT"/>

<response- header nane="Access-Control - Al | ow Headers" header - name="Access- Control - Al | ow Header s"



header - val ue="accept, authorization, content-type, x-requested-wth"/>

<response- header nane="Access-Control - Al | ow Credenti al s" header - nane="Access- Control - Al | ow
Credential s" header-val ue="true"/>

<response- header nane="Access- Control - Max- Age" header - nane="Access- Cont r ol - Max- Age" header -
val ue="1"/>

<!-- Zak&zané vkl adani e stranok do frame (star$i spdsob) -->

<r esponse- header nane="X-Frane- Opti ons" header - name="X- Franme- Opti ons" header - val ue="DENY"/ >

<!-- \WnGtené pouZitie M ME typu nastaveného v HTTP hl avi ke -->

<response- header nane="X- Content-Type- Opti ons" header - nane="X- Cont ent - Type- Opti ons" header -
val ue="nosni ff"/>

<!-- Zak&zané zobrazenie stranky, ak bol detekovany cross-site scripting (XSS) (tok -->

<r esponse- header nane="X- XSS- Protecti on" header - name="X- XSS- Prot ecti on" header -val ue="1;
node=bl ock"/ >

<l-- Neodosielanie referrer informacii -->

<response- header nane="Referrer-Policy" header-nanme="Referrer-Policy" header-val ue="no-referrer"

<!-- Nastaveni e bezpenostnej politiky obsahu
- zakazané vkl adanie do frame (novy spdsob)
- predvol ene povol eny zdroj obsahu z hostiteskej domény
- pre CSS §tyly povol ené aj zabezpeené https odkazy a inline
- pre sUbory pisiem povol ené aj google pisma
- pre skripty povolené inline aj eval uacia
- zakazané plugin objekty (flash a pod.)
- povol ené pripajanie z ubovolnej |okality
.-
<r esponse- header nane="Content-Security-Policy" header-name="Content-Security-Policy" header-
val ue="franme-ancestors 'none'; default-src 'self'; style-src https: 'self' 'unsafe-inline'; font-src 'self
https://themes. googl eusercontent.comhttps://fonts.gstatic.com script-src 'self' 'unsafe-inline 'unsafe-
eval '; object-src 'none'; connect-src *"/>
<gzi p name="gzipFilter"/>
</filters>
</ subsyst en>
</profile>

<interfaces>

<i nterface name="public">
<I-- Nastaveni e bind adresy na vsetky sietove interface, kvoli tonu aby bol WIdfly pristupny aj z
vonku -->
<i net - address val ue="${j boss. bi nd. address: 0.0.0.0}"/ >
</interface>
</interfaces>

<socket - bi ndi ng- group nanme="st andar d- sockets" default-interface="public" port-offset="%${jboss. socket
bi ndi ng. port-offset:0}">

<!-- Nastavenie portov pre HITP a HTTPS na vSeobecne pouZzivané hodnoty, pozor toto nemeni pr
inStal &cii na Linuxe, vi kapitola o inStal 4cii na Linuxe nizSie -->

<socket - bi ndi ng nane="http" port="${j boss. http.port:80}"/>

<socket - bi ndi ng name="https" port="${j boss. https. port:443}"/>

</ socket - bi ndi ng- gr oup>
</ server>

Volitena konfiguracia silného Sifrovania pre HTTPS

Nasledujice zmeny v standalone.xml konfiguruju zapnutie silnych Sifier pre HTTPS protokol. Podmienkou je inStalacia Java Cryptography Extensions
popisana v kapitole Instalacia JRE 1.8 a Git klienta.


https://doc.ipesoft.com/pages/viewpage.action?pageId=130652524

Zmeny v standalone.xml pre HTTPS

<?xm version='"1.0" encodi ng=" UTF-8' ?>
<server xm ns="urn:jboss: donmin: 4.2">

<system properties>

<l-- Mnimélna dzka Diffie-Hel man kua -->

<property name="jdk.tls. epheneral DHKeySi ze" val ue="2048"/>
</ systemproperties>

<managenent >
<security-real ms>

<l-- Security realn undertowlLSReal mje potrebné nastavi iba v pripade konfiguracie HTTPS, z&rove
aj pre overovanie cez klientské certifikaty -->
<security-real m nane="undert owTLSReal n'>
<server-identities>
<ssl protocol ="TLS">
<!-- Cestal/heslo ku keystore kde je ulozeny SSL certifikat pre HITPS s defi novanym
aliasom napr. nblngrel.ipesoft-int.sk -->
<keystore path="server.jks" relative-to="jboss.server.config.dir" keystore-password="
secret" alias="nblngrel.ipesoft-int.sk" key-password="secret"/>

</ ssl >
</server-identities>
<l-- as "authentication" je potrebné nastavi iba pre overovanie cez klientské certifikaty -->

<aut henticati on>
<truststore path="client-certificates.jks" relative-to="jboss.server.config.dir" keystore-
passwor d="secret"/>
</ aut henti cati on>
</ security-real m»
</ security-real ns>

</ rraﬁ;a;_:;errent >
<profile>
<-sLJ.bsyst em xm ns="urn: j boss: domai n: undertow 3. 1">
.<:s;erver nane="def aul t - server">

<l-- 11l Atribat verify-client je potrebné nastavi na hodnotu REQUESTED v pripade ak je
potrebna autentifikéacia cez klientské certifikaty, inak ho netreba neni -->
<https-1istener nane="https" socket-binding="https" security-real n¥"undertowlLSReal ni' verify-
cl i ent =" NOT_REQUESTED"
enabl ed- prot ocol s="TLSv1. 2, TLSv1. 1"
enabl ed- ci pher-suites="TLS_ECDHE_ECDSA W TH_AES_128_GCM SHA256,
TLS_ECDHE ECDSA W TH_AES_256_GCM SHA384, TLS_ECDHE_ECDSA W TH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA W TH_AES_256_CBC_SHA, TLS_ECDHE_ECDSA W TH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA W TH_AES 256 _CBC SHA384, TLS ECDHE_RSA W TH_AES 128 GCM SHA256,
TLS_ECDHE _RSA W TH AES 256_GCM SHA384, TLS_ECDHE_RSA W TH_AES_128_CBC_SHA, TLS_ECDHE_RSA W TH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_W TH_AES_256_CBC_SHA384, TLS_ECDHE_RSA W TH_AES_128_CBC_SHA256,
TLS_ECDHE ECDSA W TH_3DES_EDE_CBC_SHA, TLS_ECDHE_RSA W TH_3DES _EDE_CBC_SHA, TLS_DHE_RSA W TH_AES_128_GCM SHA256,
TLS_DHE_RSA W TH_AES_256_GCM SHA384, TLS_DHE_RSA W TH_AES 128_CBC_SHA, TLS_DHE_RSA W TH_AES_256_CBC_SHA,
TLS_DHE_RSA W TH_AES_128_CBC_SHA256, TLS_DHE_RSA_W TH_AES_256_CBC_SHA256"
enabl e-http2="true"/>
</ subsyst en>
</profile>

</ server>

Uvedené zmeny konfiguracie maju nastaveny zoznam povolenych protokolov a Sifier tak, aby bol bezpeny, podporené su len novsie prehliadae - IE11 a
Android >= 4.4.3, Safari >= 7. V pripade potreby podpory este starSich prehliadaov treba nastavit inak tieto atributy:



enabl ed- prot ocol s="TLSv1. 2, TLSv1. 1, TLSv1"

enabl ed- ci pher - sui t es="TLS_ECDHE_ECDSA W TH_AES 128 GCM SHA256, TLS_ECDHE _ECDSA W TH_AES_256_GCM SHA384,
TLS_ECDHE_ECDSA W TH_AES_128_CBC SHA, TLS_ECDHE_ECDSA W TH_AES_256_CBC_SHA, TLS_ECDHE_ECDSA W TH_AES 128 CBC SHA256,
TLS_ECDHE_ECDSA W TH_AES 256_CBC_SHA384, TLS ECDHE_RSA W TH_AES_128_GCM SHA256,

TLS _ECDHE_RSA W TH_AES 256 _GCM SHA384, TLS_ECDHE_RSA W TH_AES 128 CBC SHA, TLS_ECDHE_RSA W TH_AES 256_CBC SHA,
TLS_ECDHE_RSA W TH_AES 256_CBC_SHA384, TLS_ECDHE_RSA W TH_AES 128 CBC_SHA256, TLS_ECDHE_ECDSA W TH_3DES_EDE_CBC_SHA,
TLS_ECDHE_RSA W TH_3DES_EDE_CBC_SHA, TLS DHE_RSA W TH_AES 128 GCM SHA256, TLS DHE_RSA W TH_AES 256_GCM SHA384,

TLS DHE_RSA W TH_AES 128 CBC SHA, TLS_DHE_RSA W TH_AES 256_CBC_SHA, TLS_DHE_RSA W TH_AES_128_CBC_SHA256,
TLS_DHE_RSA W TH_AES_256_CBC_SHA256, TLS_DHE_DSS W TH_AES_128_GCM SHA256, TLS_DHE_DSS W TH_AES_256_GCM _SHA384,

TLS DHE_DSS W TH_AES 128 CBC SHA256, TLS DHE _DSS W TH_AES 256_CBC SHA256, TLS_ECDH ECDSA W TH_AES 128 CBC_SHA256,
TLS_ECDH ECDSA W TH_AES_256_CBC_SHA384, TLS_ECDH_ECDSA W TH_AES_128_GCM SHA256,

TLS_ECDH ECDSA W TH_AES 256_GCM SHA384, TLS RSA W TH_AES_128 GCM SHA256, TLS_RSA W TH_AES 256_GCM SHA384,

TLS RSA W TH AES 128 CBC SHA256, TLS_RSA W TH_AES 256_CBC _SHA256, TLS_RSA W TH_AES 128 CBC SHA,

TLS RSA W TH_AES 256_CBC SHA"

Volitena konfiguracia automatického presmerovania HTTP na HTTPS

V pripade ze Wildfly AS je dostupny z vonku priamo cez nim otvorené porty a doménu je potrebna nasledovna konfiguracia:

<?xm version='"1.0" encodi ng=" UTF-8' ?>
<server xm ns="urn:jboss: donmin: 4.2">

<profile>
<subsyst em xm ns="ur n: j boss: donai n: undertow: 3. 1" >
<server name="default-server">
<!-- Atribut redirect-socket nastavi iba v pripade vyhradnej konuni kacie cez
HTTPS -->
<http-listener nane="default" socket-binding="http" redirect-socket="https"/>
</ server>
</ subsyst en>

</profile>
</ server>

V pripade Ze Wildfly AS je dostupny cez samostatny proxy server alebo IPTABLES rerouting je potrebna nasledovna konfiguracia:

<?xm version='1.0" encodi ng=' UTF-8' ?>
<server xm ns="urn:jboss: domain: 4.2">

<profile>
<subsyst em xm ns="ur n: j boss: domai n: undertow: 3. 1" >
<server name="default-server">
<host nanme="defaul t-host" alias="Iocal host">
<l-- Atrib0t predicate treba nastavi na HTTP port definovany v
posl ednej asti standal one. xm -->
<filter-ref name="http-to-https" predi cate="equal s(%, 8080)"/>

</ host >

<filter-ref name="http-to-https" predi cate="equal s(%, 8080)"/>

</ server>
<filters>
<l-- AtribGt target treba nastavi na finalnu doménu a port, %J je placehol der
pre zvySnu as otvaranej url linky-->

<rewrite name="http-to-https" redirect="true" target="https://nyhostnane: 8443%J
/>
</filters>
</ subsyst en»
</profile>
</ server>
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