Konfiguracia procesu D2Connector pre SmartWeb

V tejto kapitole je na prikladoch vysvetlené, ako nakofigurova spojenie na strane D2000 aplikéacie pre potreby SmartWeb platformy. Na komunikaciu medzi
SmartWeb aplikaciou a D2000 sa vyuziva JAPI kniznica ktora komunikuje s procesom D2Connector na strane D2000. Predpokladom tejto kapitoly je
aktivna D2000 aplikacia (prinajmen3om kernel), ku ktorej sa méZeme pripoji. Spdsoby pripojenia su rozdelené do troch kategérii, priom moznosti

z jednotlivych kateg6rii mozno ubovone kombinova.

Pripojenie je mozné nadviaza dvomi zakladnymi sposobmi:

® Spojenie aktivne nadvazuje SmartWeb server(zékladny spdsob pripojenia). Je to Standardny postup, jednoduchsi na pouzitie a ladenie a je
aplikovateny v8ade tam, kde to bezpenostna politika v miestnej sieti dovouije.

® Spojenie aktivne nadvazuje D2Connector (reverzné pripojenie). Tento postup sa pouZiva v pripade, Ze sa SmartWeb server nachadza v tzv.
Ldemilitarizovanej zéne" (DMZ) — segmente poitaovej siete, do ktorej je mozné nadviaza spojenie aj z lokalneho intranetu aj z vonkajsieho
internetu, ale z DMZ von nie je mozné nadviaza Ziadne spojenie. (Podporované od verzie 10.1.39)

Z hadiska zabezpeenia pred odpolvanim je mozné nadviaza:

® Nezabezpeené spojenie. Hoci je JAPI protokol binarny, vSetky texty sa pren&Saju v itatenej podobe. Nezabezpeené spojenie je vhodné poas
ladenia alebo v pripade, Ze komunikacia medzi D2Connector-om a JConnector om prebieha v bezpenej sieti.

® Spojenie zabezpeené protokolom TLS v1.2. JAPI a D2Connector komunikuju Sifrovanym protokolom, priom D2Connector preukazuje svoju
identitu certifikatom a privatnym kdiom, ktory JConnector porovna s certifikatom, ktory vlastni on. (Podporované od verzie 10.1.39)

Z hadiska pripojenia k ,hot" kernel-u v redundantnej skupine:

® D2Connector sa vZdy pripaja k ,hot" serveru.
® D2Connector je stale pripojeny k tomu istému Kernel u bez ohadu na to, i je ,hot" alebo ,stand-by server".

Parametre pre spustenie D2Connector-a

D2Connector je proces systému D2000 a je distribuovany ako konzolova aplikacia (d2connect or . exe). Akceptuje Standardné parametre procesov
D2000 pre spustenie z prikazového riadku, ktoré su popisané v Online referennej priruke systému D2000. Okrem toho akceptuje nasledovné parametre
prikazového riadku:

® - - CONNECTOR_LI STEN_PORT=<por t > - nastavi islo TCP portu, na ktorom D2Connector polva na prichadzajice spojenie od JAPI. Ak nie je
uvedené inak, polva na porte 3120. (Parameter je ignorovany, ak sa pouZzije v kombinécii s - - DCC)

® - -DCC=<host nane: port > - prepne D2Connector z rezimu pouvania do rezimu aktivneho pripajania sa na uvedenu adresu (DNS alebo IP)
a port. Pokym sa mu nepodari nadviaza spojenie, pokisa sa o to kazdych 30 sekund. Po ukoneni spojenia sa opa zane pokisa o nadviazanie
spojenia.

® - - CONNECTOR _TLS_CERT=<pat h. crt > - zapne TLS zabezpeenie a nastavi cestu k stboru s certifikdtom vo formate .crt.

® - - CONNECTOR_TLS_PK=<pat h. pen® - zapne TLS zabezpeenie a nastavi cestu k stboru s privatnym kiiom k certifikatu vo formate . pem
Obidva TLS parametre je potrebné pouzi spolu.

D2Connector nadvazuje spojenie vzdy len jednym spdsobom z 6smych moznych kombinacii. Tzn. bu sa aktivne pripaja, alebo pouva, ale nie obidvoje
naraz. Rovnako komunikuje bu nezabezpeenym alebo zabezpeenym spésobom, ale nikdy neumoZuje obidva spdsoby stasne. Bu je pripojeny stale

k jednému Kernel-u alebo sa prepina na aktualny ,hot". V pripade, Ze sa ku D2000 aplikacii pripaja viac réznych klientskych aplikacii, ktoré vyzaduju rézne
spdsoby pripojenia, je potrebné nastartova pre kazdy spésob samostatnu inStanciu D2Connectora.

Zakladny spbsob pripojenia
Ide 0 nezabezpeené spojenie, ktoré iniciuje JAPI.

D2Connector mbéZeme nastartova bez parametrov a bude polva na pripojenie na porte 3120

> d2connect or. exe

alebo zmeni pouvajici port napriklad na 3121:

> d2connect or. exe -- CONNECTOR LI STEN PORT=3121

Nadviazanie reverzného spojenia

Ide 0 nezabezpeené spojenie medzi D2Connector-om a SmartWeb aplikaciou nachadzajicou sa v DMZ, z ktorej nedokaze iniciova TCP spojenie. Moze
v8ak polva na prichadzajice TCP spojenie, ktoré bude iniciova D2Connector.

Klientska aplikacia je umiestnena na poitai por t al . dnz. cust oner . coma pouva na porte 3125 na vSetkych svojich sieovych rozhraniach. D2Connector
spustime v reZime pripajania sa:


http://portal.dmz.customer.com

> d2connector. exe -—DCC=portal . dnz. cust oner.com 3125

Nadviazanie zabezpeeného spojenia

Ide o spojenie medzi D2Connector-om a JConnector-om zabezpeené protokolom TLS v1.2. Postup je podobny pre Standardné aj reverzné spojenie,
priklad preto zaha obidve moznosti.

Pre nadviazanie TLS spojenia je potrebné, aby bol jeden z Gastnikov v roli , TLS servera" a druhy ,TLS klienta", priom tieto roly nie su zavislé na tom, kto

inicioval TCP spojenie. ,TLS server" sa preukazuje certifikatom, ku ktorému vlastni aj sukromny ka. ,TLS klient" overuje platnos certifikatu a pravos ktiov®.
Pre JAPI je ,TLS server" vzdy D2Connector a , TLS klient" vzdy JConnector.

Predpokladom pre vytvorenie zabezpeeného spojenia je, Ze mame RSA kuovy par a k nemu X.509 certifikat. Certifikat je ulozeny v subore vo formate *.
crt amusi mak jeho képii pristup aj D2Connector aj JConnector. Privatny ku je uloZeny v nesifrovanej forme v sibore vo formate * . pema pristup

k nemu musi ma iba JConnector. Vzhadom k tomu, Ze JConnector povazuje D2Connector za déveryhodny iba na zaklade toho, Ze sa preukazal rovnakym
certifikdtom, ako oakaval, pouzity certifikdt m6ze by ,self-signed" a nie je vdbec potrebné ziska certifikat od nejakej certifikanej autority.

(D POZOR: Z bezpenostného hadiska je vemi dolezité, aby bol stbor s certifikatom uloZeny tak, aby ho nikto bez prisluSného opravnenia nemohol
zmeni. (Na itanie moze by verejny.) Takisto je vemi dolezité, aby subor so sikromnym kilom mohol preita iba D2Connector a nikto ho nemohol
zmeni. V pripade poru$enia tychto podmienok hrozi kompromitacia déveryhodnosti certifikatu a otvara sa moznos odpoulvania zabezpeenej
komunikéacie.

D2Connector je potrebné spusti s parametrami - - CONNECTOR_TLS_CERT a - - CONNECTOR_TLS_PK, ktoré odkazuju na subory s certifikatom
a sukromnym kdom. V priklade je certifikat uloZzeny v stbore certi fi cat e. crt asikromny ki v stbore pri vat e. pem Poda potreby sa mbze pouzi aj
parameter - - DCC alebo - - CONNECTOR_L| STEN_PORT.

> d2connector. exe -- CONNECTOR TLS CERT=certificate.crt --CONNECTOR TLS PK=pri vate. pem

Vytvorenie certifikatu pre Uely zabezpeeného spojenia

Pre vytvorenie ,self-signed" certifikatu je mozné pouzi napriklad aplikaciu OpenSSL z prikazového riadku. Najskér musime vytvori kiiovy par pre RSA
Sifru. V priklade generujeme 2048 bitovy kdovy péar do stboru pri vat e. pem

> openssl.exe genrsa -out private.pem 2048

Ku ktiovému paru vytvorime ,Certificate Signing Request” Ziados o vystavenie certifikatu, ktora bude uloZzena v stbore r equest . csr. OpenSSL sa opyta
na viaceré Udaje, ktoré zapiSe do Ziadosti a ktoré budi vo vyslednom certifikate uvedené. JAPI vSak tieto idaje neskima a nekontroluje.

> openssl.exe req —new —key private. pem —out request.csr

Nasledne podpiSeme Ziados vygenerovanym sukromnym kdom, im z neho vytvorime ,selfsigned"” certifikat, ktory bude v subore certificate.crt.
Certifikat bude ma platnos 365 dni poinajic aktualnym asom.

> openssl . exe x509 —-req —days 365 —in request.csr —signkey private. pem—out certificate.crt
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