Vykonnostné poziadavky

Aplikany server redlneho asu Ipesoft D2000 je pouziteny na celd Skalu aplikécii - od malych SCADA systémov (postavenych na platforme Raspberry Pl
alebo na priemyselnych poitaoch s OS Windows/Linux) az po veké systémy typu MES/EMS s desiatkami uzivateov, vekymi aplikanymi databazami (v
rozmeroch jednotiek TB), multiterabajtovymi archivmi a trezormi. V tejto kapitole sa pokdsime sumarizova niektoré osvedené sposoby a praktiky pri
navrhovani a sprave D2000 systémov.

Virtualizacia

Aplikany server D2000 je dnes asto prevadzkovany aj vo virtualizovanom prostredi (VMware, Hyper-V, Proxmox), najma pre systémy typu MES, EMS,
SELT a bilanné systémy, zriedkavejSie pre SCADA systémy.
V tomto prostredi dochadza ku zdieani zdrojov, z oho vyplyvaji dva zakladné problémy so zdieanim spojené:

® pridelenie dostatoného mnoZzstva zdrojov
® monitorovanie a diagnostika

Osvedila sa ndm "hyperkonvergovana architektara", v rdmci ktorej pouzivame vykonné servery s lokalnymi diskami (v diskovom poli RAID10, pripadne
RAID50). Idealne je, ke maju virtualizované D2000 aplikacie vlastné servery (ktoré nie st zdieané s inymi aplikaciami) a ke spravcovia D2000 aplikacii
maju nielen administratorské prava na virtualne stroje, na ktorych je D2000 prevadzkovana, ale maju zarove pristup do virtualizaného prostredia, takze
moZu operativne vykona vykonnostnu diagnostiku v pripade problémov.

V pripade viacerych administratorov (napr. pre sieovu infrastruktaru a firewally, virtualizaciu, Active Directory, aplikané servery) odporiame zavedenie
prevadzkového dennika, v ktorom bud( zaznamenavané vSetky operacie, ktoré mohli ovplyvni funknos serverov, najmé:

konfigurané zasahy do sieovej infrastruktary

konfigurané zasahy do virtualizacie, pridavanie virtualnych serverov, zmeny v prideovani a obmedzeni prostriedkov (CPU, RAM)
presuny virtudlnych serverov, presuny ich diskov

konfigurané zasahy do diskovych poli, pridavanie alSich hostov

konfigurané zasahy do politiky AD

zmeny v nastaveniach antivirusov a antimalware softvéru

inStalacie a upgrady softvéru

upgrady firmware (serverov, switchov, firewallov)

zmeny v nastaveniach serverov v BIOSe (vykonnostné, bezpenostné, iné)

Nasledn( analyzu (spravidla pokia déjde k spomaleniu a zniZeniu vykonu) existencia prevadzkového dennika znane uahuje. Na zdieanie dennika mozno
pouzi napr. SVN alebo GIT repozitar, pripadne SharePoint GloZisko a podobne.

Pridelenie dostatoného mnozstva zdrojov vo virtualizovanom prostredi

Zdroje, ktoré D2000 primarne potrebuje, su tri: paméa (RAM), CPU a diskovy priestor (zatia sme nezaznamenali problémy s limitmi priepustnosti na
sieovych rozhraniach). Odportame:

® RAM - pridelenie dostatoného mnoZstva pamate. Ideédlne je vo virtualnom prostredi pama rezervova, takZze nedochadza k zdieaniu paméte medzi
virtualnymi strojmi (tzv. balooning).
Malé D2000 aplikacie potrebuju orientane 1 GB RAM (minimum pre aplikany server na Windows/Linux je 4-8 GB), veké niekoko GB aZ desiatok
GB, poda potu nakonfigurovanych objektov, procesov a pouzivateov. Ak je k dispozicii viac paméte, odporiame ju prideli SQL databéaze pre
archiv (odporiame PostgreSQL) a archivnej cache (odporiame niekoko GB pre tzv. izochrénnu cache). Aplik&cie vyuZivajuce EDA technol6giu
(Energeticka databanka) benefituju z niekokych GB paméte pridelenych EDA serveru.
® CPU - spotreba CPU silne zavisi od povahy aplikacie (konStantna spotreba CPU pre aplikacie typu SCADA, vyrazné Spiky pre bilanné systémy
alebo systémy, kde prebiehaju deje spaSané uzivatemi - napr. priprava podkladov pre mesané fakturacie). V pripade fyzickych serverov maju
dnesné procesory dostatok potrebného vykonu. Vo virtualizovanom prostredi sme sa stretli s pripadom, ke spravcovia VMware umelo obmedzili
maximalnu pouzitent frekvenciu pre bilanny systém, lebo sa im zdalo, Ze "spotreblva prili§ vea CPU". Jednak spdsobili vyrazni nespokojnos
uzivateov (priprava fakturanych podkladov namiesto 30 min(t trvala niekoko hodin) a jednak analyza ukazala, Ze vyznamnu as vykonu
spotreboval antivirus (ESET NOD), keze nemal nakonfigurované vynimky.
Pre veké aplikacie je vhodné prideli viac vCPU (4-8-16) - architektira D2000 umoZuje dobrua paralelizaciu (paralelné tasky v rdmci procesov
D2000 Kernel, D2000 Event, D2000 Archiv [konfigurovatene]).
® Diskovy priestor:
© na particiu s OS odportiame cca 20 GB (Linux) resp. 100 GB (Windows)
© na particiu s D2000 odportame ako z&klad aspo 40 GB, priom najvaiu spotrebu méa zvyajne archivna databaza - jednotky GB az
jednotky TB (pre SELT systémy monitorovacia databaza - az desiatky GB)
© ak je zapnuté v D2000 Archive trezorovanie (ukladanie historickych Gdajov s neobmedzenou hbkou), tak na trezorové databazy
odporiame samostatnu particiu (vekos trezorovych databaz na nej bude postupne ras). V slasnosti existuju zakaznici s viac ako 20 TB
trezorovych datab&z, priom ale novSie verzie D2000 umoZzuju zapni kompresiu dat trezorov, ktord ma zvyajne kompresny pomer 1:10 a
lepsi, o vyrazne Setri diskovy priestor.

Na particiu s OS a D2000 odportame rychle disky (SSD), na particiu s trezormi postauju aj pomalSie HDD, pripadne NAS.

Monitorovanie a diagnostika vo virtualizovanom prostredi

Vo virtualizovanom prostredi je nevyhnutné ma pristup k monitorovaniu prevadzkovych parametrov, aby bolo zaruené, ze D2000 aplikéacia netrpi v
dosledku zdieania zdrojov. Odportiame, aby spravcovia prostredia monitorovali a vedeli poskytnu tieto data (poda vzoru grafov dostupnych vo vCentre):

® grafy CPU zaaze D2000 serverov, inych virtualnych serverov v ramci hosta a celkovej zaaze CPU hostov (na diagnostiku, i nedochadza k
nedostatku CPU vykonu)
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® grafy spotreby RAM (ddkaz, Ze nedochadza k balooningu - zdieaniu paméate medzi servermi pri nedostatku RAM a k naslednému swapovaniu)

® grafy zaaze 1/0 subsystému (metriky: poty itani/zapisov za sekundu, mnoZstva naitanych/zapisanych dat [kB/s], latencie itania/zapisu) - opa, pre
D2000 servery, iné virtualne servery v ramci hosta, a pokia sa jedna o zdieané UloZisko, tak zdaZe vSetkych hostov pouzivajdcich diskové
Ulozisko (na diagnostiku, i nedochadza k nedostatku 1/0 vykonu). Niektoré zdieané UloZiska poskytuji vlastni diagnostiku zdaze od jednotlivych
hostov, ktora sa da vyuzi (LeftHand, 3PAR).

VSetky tieto grafy a data pre ne odporlame ma k dispozicii aspo 3 mesiace, kvoli dlhodobému sledovaniu vykonu.

Vo virtualizovanom prostredi je pre D2000 Archiv dbleZita nielen rychlos, ale aj latencia diskov. Treba si uvedomi, Ze pri archivacii sa zapisuje paralelne do
stoviek a tisicov databazovych tabuliek pre jednotlivé archivne objekty.

Antivirusy

V pripade pouzitia antivirusov a antimalware programov (Microsoft Defender, ESET Nod, Symantec a iné, na platforme Linux napr. McAfee 'OAS
Manager') je nutné spravne ponastavova vynimky, aby antivirusy nezabhltili CPU a nespomalili funknos D2000 systémov.

Vynimky na adresare: Standardne odportiame prida adresare s D2000 a databazami pre D2000, napr. na platforme Windows:

C:\Program Files\PostgreSQL - inStalacia PostgreSQL databazy
D:\D2000 - inStalacia D2000

D:\_FTP - adresar pre FTP update

D:\_Backup - adresar na vytvaranie zaloh

Na platforme Linux:

® /opt/d2000 - inStalacia D2000 + aplikany adresar (obsahuje tablespace pre Syscfg, Lodfile, Archiv)
® /var/lib/pgsql - inStalacia PostgreSQL databazy

Vynimky na programy v pamati - kvdli tomu, aby sa antivirusy nesnazili analyzova komunikaciu (externt - D2000 KOM, medzi procesmi - D2000 Kernel, s
databazami - D2000 DbManager). Odportiame prida vynimky na D2000 procesy, ktoré spotrebulvaju najviac CPU, Standardne su to:

® postgres.exe - SQL databaza (pre Oracle DB proces oracle.exe, v pripade Sybase SQL Anywhere 12 procesy dbsrv12.exe a dbengl2.exe)
® kernel.exe

® kom.exe

® calc.exe

* dbmanager.exe, dbmanager_ora.exe

® event.exe, event_edathin.exe

® archiv.exe, archiv_ora.exe

® gtwcli.exe, gtwsrv.exe

® ftcts.exe

® alarm.exe

Na platforme Linux:
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V pripade niektorych antivirusov (Microsoft Defender) je vhodné sledova celkovu spotrebu CPU antiviru (msmpeng.exe) v Task Manageri. Ak je vysoka,
vynimky s nedostatoné (a treba nastavi vynimky pre alSie procesy, zvyajne tie, ktoré maju tiez vysokl spotrebu CPU). Iné antivirusy (ESET NOD) pracuju
"v utajeni" a spotreblvaju CPU v kontexte beZiacich procesov - Task Manager tak ukazuje napr. vysokl spotrebu CPU pre postgres.exe.

Negativne skisenosti su aj s programom xagt.exe (FireEye Endpoint Security), ktory (pravdepodobne kvéli chybajdcim vynimkam) jednak spotreboval
pomerne vea CPU vykonu (4 zo 16 dostupnych CPU) a jednak znefunknil niekoko realtime komunikacii (IEC 870-5-101, IEC 870-5-104).

UZitoné diagnostické nastroje
Na platforme Windows:

® Resource monitor (dostupny z Task Managera) - zobrazenie Statistik o CPU, spotrebe pamate, diskovych operaciach a vyuziti siete
Na platforme Linux:

® utilita iotop slizi na zobrazenie Statistik diskovych operéacii
iotop (interaktivne zobrazenie aktualnych hodn6t jednotlivych procesov)
iotop -ao (zobrazenie kumulativnych 1/O Statistik jednotlivych procesov)
® utilita ps (zobrazenie informacii o jednotlivych procesoch)
ps -eo pcpu,pid,user,args | sort -nk 1 -r | head -20 (zobrazenie vSetkych procesov - vyuzitie CPU, PID procesu, uzivate a argumenty - a
zotriedenie poda CPU, priom sa zobrazi 20 procesov s najvyssim vyuZitim CPU)
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