Sprava klientskych certifikatov

® Postup generovania klientskych certifikatov

® Sprava klientskych certifikatov

® |nStalacia klientskeho certifikatu
© Microsoft Windows 7/8/10 — desktop PC
© Android
° i0os

Smart Web podporuje autentifikacie web klientov pomocou klientskych certifikatov. Jedna sa o Specialny rezim autentifikacie klientov znamy ako ‘Mutual
authentication’ alebo ‘HTTPS client authentication’ alebo TLS Client Certificate Authentication.
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Smart Web podporuje dva reZzimy overovania klientskych certifikatov konfigurovatené v stbore smartweb.json:

1. Lokalne overovanie (AUTH_CERTIFICATE_LOCALLY) na strane WildFly AS
2. Vzdialené overovanie (AUTH_CERTIFICATE_REMOTELY) v aplikacii D2000

Nasledujuce kapitoly obsahuju odportania pre generovanie a spravu klientskych certifikatov.

Postup generovania klientskych certifikatov

Klientske certifikaty sa generuji pomocou nastroja KeyStore Explorer. Postup je nasledovny:

1. Je potrebné vytvori keystore, v ktorom bude uloZeny self-signed companyca keypair. Nazov tohto stboru je master-client-credentials.jks. Vytvori
sa nasledovne, po Starte programu vybra Create a new KeyStore, kde definujeme typ KeyStoru v naSom pripade JKS.

@ Subor master-client-credentials.jks sa nepouziva priamo na serveroch, ale slizi len ako repository certifiktov. Zo siboru master-client-
credentials.jks sa nikdy neexportuje privatny ki companyca !!!



http://keystore-explorer.org/downloads.html
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2. alej klikneme pravym tlaidlom a vyberieme Generate Key Pair.
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% Generate Secret Key Ctrl+Alt+G
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3. Algorithm Selection nechdme na RSA s hodnotou Key Size 2048. alej vyberieme verziu 3, Signature Alghorithm SHA-256 with RSA a dobu
platnosti. Pri polozke Name je ddleZité vyplni o najviac Gdajov pre déveryhodnos.
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4. Nasledne zvolime Alias a heslo companyca Key Pair-u. alej ulozime KeyStore pod menom master-client-credentials.jks. Pri ukladani sa opa
vyZzaduje nastavenie hesla, tentokrat vSak na KeyStore.
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5. Pre kazdého klienta je potrebné vygenerova key-pair podpisany pomocou companyca. Postupujeme tak, Ze klikneme pravym na companyca v
menu zvolime Sign a Sign New Key Pair. Vytvorime novy KeyPair pre ClientaA s nastaveniami Sifrovania ako pri companyca.
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6. Pre overenie, Ze je klientsky KeyPair podpisany companyca autoritou, klikneme pravym na ClientaAa vyberieme z menu View Details a
Certificate Chain Details. V danom okne je vidie, Ze vlastnikom je companyca autorita.

Certificate Hierarchy:

l companyca

Version: El

Subject: |CN=Clienta |

Issuer: |E1"-.I=corrparm3 |

Serizl Number: | 0x577335E2 |

Valid From: | 29.6.2016 10:25:17 CEST |

Valid Untl: |29.6.2017 10:25:17 CEST |

Public Key: | RSA 2048 bits || 7

Signature Algorithm: | SHA256WITHRSA |

Fingerprint: | SHA-1 v | 62:17:9F:B9:20:E9:FB:6CEELES.CACEFC:20:3F || 8

Extensions | PEM || ASM.1 |




7. Zo suboru master-client-credentials.jks sa exportuju certifikaty klientov a companyca do stborov clientcertificates-full.jks, client-certificates-d2ws.
jks, client-certificates-d2000.jks (Davaju sa na servery, obsahuju verejné kuae). Certifikaty jednotlivych klientov a companyca vyexportujeme
kliknutim na klienta, pripadne companyca a dame Export a Export Certificate Chain.
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8. Pri exporte ponechame nastavenia pripadne upravime cestu, kde sa ma certifikat ulozi a klikneme na export.

master-cient-credentials. jks %
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9. Ke su vSetky certifikaty vyexportované, ulozime ich do clientcertificates-full.jks a to tak, Ze vytvorime novy JKS stbor cez menu programu
KeyStore File > New a vyberieme typ JKS. Tu naimportujeme certifikaty kliknutim pravym tlaidlom mysi a vyberieme Import Trusted Certificate a
certifikat, ktory chceme importova.
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master-dient-credentials. ks ® Untiled-3=
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10. Po naimportovani KeyStore uloZzime ako clientcertificates-full. Opa je vyZadovanie nastavenie hesla na tento JKS subor.
Tento subor clientcertificates-full.jks ulozime na konkrétny server, kde to je vyZzadované.

11. Zo suboru master-client-credentials.jks sa exportuju key-pairs klientov vo formate *.p12 (obsahuju verejné aj privatne kie, dava sa zakaznikovi na
zariadenie (PC, Tablet ...)). Export vykoname v sibore master-client-credentials.jks, kde klikneme pravym tlaidlom na jednotlivych klientov a
dame Export > Export Key Pair. V zloZzke sa nam vytvoria subory ClientA.p12 a ClientB.p12, ktoré sa poS$lu jednotlivym uZivateom na zariadenia.
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Sprava klientskych certifikatov

1. master-client-credentials.jks keystore obsahuje master companyca key-pair a nim podpisané klientske key-pairs.

2. Klientske certifikaty pre klientov Smart Web aplikacie a companyca certifikat je potrebné vyexportova do suboru client-certificates-full.jks, ktory
musi by pristupny na itanie pre jvm proces, v ktorom bezi WildFly AS.

3. Klientske certifikaty a privatne kie je potrebné exportova zo stiboru master-client-credentials.jks vo forméate *.p12.
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InStalacia klientskeho certifikatu

Microsoft Windows 7/8/10 — desktop PC

Na import klientskych certifikatov je vhodné pouzi aplikaciu certmgr.msc, ktora je Standardnou stiasou OS Windows. Je potrebné vybra prieinok “Personal”
a zvoli akciu import pre prislusny *.p12 key-pair.
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Klientsky *.p12 key-pair je potrebné uloZi do adresara “Downloads” a importova cez nastavenia systému.

i0S

Klientsky *.p12 key-pair je potrebné posla v prilohe mailom na klientske zariadenia importova cez nastavenia systému.
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