BACnhet
Protokol BACnet

Podporované typy a verzie zariadeni
Konfiguracia komunikanej linky

Konfiguracia komunikanej stanice

Konfiguracia meranych bodov

Scheduler v zariadeniach Siemens Desigo
Scheduler v zariadeniach Delta Controls
Informécie o eventoch

Informécie o alarmoch

Poznamka k cachovaniu adries

Poznamka k zariadeniam Delta Controls
Poznamka k zariadeniam E-DDC3.1

Poznamka k zariadeniam Klimasoft MBG-MSTP
Poznamka k zariadeniam Siemens Desigo
Poznamka k iLON 10 Ethernet adaptéru
Poznamka k implementacii BACnet MS/TP
Poznamka k podpore BBMD (BACnet Broadcast Management Devices)
Tell prikazy

Literatara

Zmeny a Upravy

Revizie dokumentu

Podporované typy a verzie zariadeni

Protokol BACnet (Building Automation and Control Networks) je implementéacia Standardu ANSI/ASHRAE 135-2001.
Implementé&cia bola testovana na nasledovnych zariadeniach:

® Siemens
O Desigo PXM20 (ovladacia jednotka, LON interface, BACnet over LON)
© Desigo PXC22 (riadiaca stanica, LON interface, BACnet over LON)
© Desigo PXC22-E.D (riadiaca stanica, Ethernet interface, BACnet/IP)
O Desigo PXG80-N (BACnet router, Ethernet interface, LON interface, BACnet/IP, BACnet over LON)
© Desigo PXC36-E.D (riadiaca stanica, Ethernet interface, BACnet/IP) - testovana bola asova synchronizacia
® Delta Controls
© DSC-1212E (System controller, Ethernet interface, BACnet/IP)
0 DAC-633 (Application controller, MS/TP interface pripojené k DSC-1212E, ktory funguje ako BACnet router)
© DAC-633 (Application controller, MS/TP interface pripojené k Moxa 5250 serial/ethernet prevodniku a nakomunikované priamo ako
BACnet MS/TP zariadenie v UDP maéde)
© DAC-1146 - (Application controller, MS/TP interface pripojené k DSC-1212E, ktory funguje ako BACnet router)

© EYK220F001 (automatizana stanica, Ethernet interface, BACnet/IP)
© EYR203F001 (univerzalny regulator, pripojeny k EYK220F001)
© EYR207F001 (univerzélny regulator, pripojeny k EYK220F001)
®* York
© BACnet MS/TP MicroGateway (komunikana karta pre chladie York, RS485 rozhranie, BACnet MS/TP)
® SE-Elektronic GmbH:
© E-DDC3.1 (DDC automatizana stanica, Ethernet interface, BACnet/IP)
® Klimasoft
© BACnet/Mbus prevodnik MBG-MSTP: prevodnik z BACnet na Mbus protokol(RS485 interface, BACnet MS/TP)

Vlastnosti aktualnej verzie su:

komunikacia v sieach Ethernet (BACnet/IP) a LONTalk

obmedzena podpora MS/TP siete (master-slave token-passing na RS-485): bez automatického vyhadavania Master stanic

podpora BACnet routra (prepojenie medzi BACnet/IP a LONTalk sieami)

itanie a zapis jednoduchych hodnét (binarne, celoiselné, reélne, reazce, datum, as at.) aj ubovonych ASN sekvencii

podpora pollingového spdsobu itania dat (spravy ReadProperty-Request a ReadPropertyMultiple-Request)

podpora zmenového spdsobu itania dat (volitena registracia pomocou sprav SubscribeCOV-Request, resp. SubscribeCOVProperty-Request a
nésledné spracovanie ConfirmedCOVNotification-Request a UnconfirmedCOVNotification-Request)

zapis hodnot spravou WriteProperty-Request

dynamick& zmena adresy meraného bodu pomocou TELL prikazu SETPTADDR (na naitanie hodnot objektov typu schedule)

® préaca s objektmi typu schedule (asové plany)
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Protokol BACnet sa pozera na vSetkych Uastnikov komunikécie ako na sieové zariadenia (network devices). Kazdé sieové zariadenie obsahuje aspo jeden
(vasinou prave jeden) objekt typu Device (jeho Object Identifier musi by unikatny v celej sieti). Tento objekt obsahuje alSie objekty zadefinovanych typov
(Analog Input, Analog Output, Analog Value, Binary Input, Binary Output, Binary Value, Calendar, Command, Event, Group, File at.) Zisovanie objektov - vi
popis Request type Who-Is a Who-Has.

Jednotlivé objekty maju vlastnosti (properties), priom norma definuje pre jednotlivé typy objektov povinné a volitené viastnosti a navySe kazdy vyrobca
BACnet zariadeni mdze implementova alSie rozsirujlce vlastnosti poda potreby.

Spravy protokolu BACnet sa tykaji manipulacie s objektmi a ich vlastnosami. Spravy st definované pomocou ASN.1 (Abstract Syntax Notation version 1)
a zakédované pomocou zjednoduSenej verzie BER (Basic Encoding Rules - zakladné kédovanie ASN.1 sprav).

Definicia sprav obsahuje okrem pevne definovanych poloZiek aj polozky typu 'Abstract Syntax & Notation', 0 znamen4, Ze na danom mieste spravy moze
by ubovona sekvencia (resp. 'strom’), ktorej vyznam uruje implementator. PouZitie BER umoZuje parsovanie aj takejto spravy s vopred neznamymi
polozkami. BER definuje dva zakladné typy poloZiek (tagov): aplikané a kontextové. Aplikané tagy su preddefinované:

Null - prazdna hodnota

Boolean - hodnota typu ano/nie

Unsigned - kladné celé islo

Signed - celé islo

Real - 4-bajtové redlne islo

Double- 8-bajtové realne islo

Octet String - postupnos znakov

Character String - znakovéa sada + textovy reazec
Bit String - postupnos bitov

Enumerated Value - vymenovany typ

Date - datum

Time - as

Object Identifier - identifikator objektu (32-bitové islo, sklada sa z 10-bitového isla typu-Object Type a 22-bitového isla inStancie-Instance)

Kontextové tagy su zavislé na kontexte (na mieste v sprave). Bez znalosti kontextu (popisu spravy, ktora sa parsuje) je mozné zisti, Ze na konkrétnom
mieste sa nachadza kontextovy tag . 5 s dZzkou 4 bajty, ale je potrebna dodatona informécia, i je to Unsigned, Signed, Real, Bitstring alebo iny typ hodnoty.
Okrem jednoduchych aplikanych a kontextovych tagov m6zu by vlastnosti aj komplexné:

® Sequence - postupnos, ktora sa sklada z alSich vlastnosti (jednoduchych aj komplexnych), tieto st bu povinné alebo volitené. Priklad:
® Sequence of - postupnos N-tic vlastnosti
® Choice - jedna z N moZnosti

Priklad - vypis z trace suboru KOM procesu so zapnutym debugom:

=== ASN Body beg ===
objectldentifier (tag 0) OBJID 0 anal og-input, 10
listOfResults (tag 1) SEQUENCE {
propertyldentifier (tag 2) ENUM 85 present-val ue
propertyVal ue (tag 4) SEQUENCE {
ENUM 1
}

}
=== ASN Body end ===

Interpretacia:

ide o sekvenciu (Sequence) dvoch tagov: tag objectldentifier je kontextovy s islom 0, typu Object Identifier. Jeho hodnota je Object type=0 (analégovy
vstup), Instance=10. Tag listOfResults méa kontextovy tag 1 a je to sekvencia (Sequence of) dvoch tagov. Prvy tag je propertyldentifier, je to kontextovy tag
. 2 typu Enum s hodnotou 85, ktor& zodpoveda vlastnosti 'present-value'. Druhy tag je kontextovy s islom 4 a je to sekvencia obsahujica jeden tag typu
Enumerated Value s hodnotu 1 (je to aplikany a nie kontextovy tag).

Na parsovanie tejto spravy musi pozna KOM proces ASN.1 definiciu spravy, pretoZe bez nej by zistil, Ze sa v sprave nachadza kontextovy tag 2 (s
hodnotou o dZke 1 bajt), ale nevedel by, Ze ide o Enumerated Value a teda nedokéazal by bajt interpretova (mohlo by is o Enumerated Value, Unsigned
alebo Signed islo), nevedel by, Ze tento kontextovy tag méa nazov propertyldentifier a hodnota 85 zodpoveda vlastnosti 'present-value'.

Vlastnosti (properties) objektov st v konfiguracii D2000 mapované na merané body. Kvoli existencii kontextovych tagov je na meranom bode mozné
Specifikova Application tag, ktory hovori, ako treba interpretova dany kontextovy tag. Aby bolo mozné ziska hodnoty z implementatorom definovanej
sekvencie, obsahuje merany bod polozku Complex address, ktord udava ‘cestu’ v parsovanom 'strome’.

Konfiguracia komunikanej linky

® Kategoria komunikanej linky: TCP/IP-UDP, LonWorks, Serial, SerialOverUDP Device Redundant.
® Parametre linky TCP/IP-UDP:
O Host: IP adresa sieového rozhrania, ktoré KOM proces pouZziva na komunikaciu. Je mozné zada aj sybolické meno, ktoré sa da previes
na IP adresu.
Pozn: Je mozné zada aj adresu ALL - v tom pripade sa pouZivaju vSetky dostupné rozhrania.
© Port: islo UDP portu, ktory KOM proces pouziva na komunikaciu (poda normy OxBACO, t.j. 47808).
Pozn: parametre zalozného servera (Host a Port) nie s v protokole pouzité

Parametre protokolu linky
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Kuové Plny Popis Jednotka Nahradna

slovo nazov hodnota
DBGI Debug Rozsirené debug informéacie o vstupnych datach. Vyznam jednotlivych bitov: - 0
Input

® 1. bit - debugovanie parsovania ASN spravy
® 2. bit - debugovanie ndzvov meranych bodov, ktorym pri§la nova hodnota
® ostatné bity - zatia nepouzité

DTQ Debug RozS8irené debug informéacie o spravach v asovej fronte. - False
Timeout
Queue

DI Device Nenulova hodnota spdsobi, Ze KOM proces odpoveda na pozZiadavku Who-Is spravou I-Am, v ktorej uvadza - 0
Instance | zadané Device Instance. Nulova hodnota spdsobi, Ze Who-Is poZiadavky budud ignorované.

RB Receive | (iba pre TCP/IP-UDP linku) Vekos prijimacieho buffra nastavovana na UDP sockete. Hodnota 0 znamena, Ze sa bytes 0
Buffer vekos buffra nemeni. Standardné vekos na Windows XP je 8192 bajtov, pri vdSom pote stanic, resp.

intenzivnejSej komunikacii je vhodné buffer zvasi.

RO Receive | Ak je hodnota True, Ziadnej stanici na linke sa neposielaju Ziadne spravy. Parameter je pouziteny napr. pri - False
Only odposluchu komunikacie LonTalk: Na linke sa nakonfiguruje adresa zhodna s adresou existujuceho LonTalk
zariadenia a nakonfiguruje sa stanica s adresou zariadenia, ktorého komunikaciu potrebujeme odpouva. V
logovacom subore linky sa bude nachadza zaznamenana komunikacia medzi zariadeniami. RO=True zabezpei,
Ze KOM proces neovplyvni komunikéciu vlastnymi prikazmi a odpoveami.

SC Send (iba pre LonWorks linku) poet opakovania jedného paketu - prednastavena hodnota je 1, ale v uritych situaciach - 1
Count pri pouZziti iLON(tm)10 Ethernet Adapter-a prva sprava akoby nepresla a komunikéacia zaala korektne fungova, ke
sa nastavil SC=2.
Poznamka: neskor bolo zistené, Ze na vine bolo neukonenie Free topology zbernice terminatorom, ale parameter
bol uz implementovany..

SD Send (iba pre LonWorks linku) doplnok parametra SC, ktory udava oneskorenie (v ms) po kazdom poslani paketu. ms 0
Delay

VI Vendor Parameter Vendor ID spravy I-Am (vi parameter Device Instance). - 1
ID

Parametre protokolu linky Specifické pre BACnet MS/TP

Klové Piny Popis Jednotka Nahradna
slovo nazov hodnota
BR MS/TP Rychlos linky. Tento parameter sl(zi na prepoet niektorych timeoutov, ktoré st v parametroch protokolu linky bits/sec 9600
baud zadavané kompatibilne s normou v bitovych asoch, tj. v nasobkoch doby, ktoru si pri konkrétnej nastavenej
rate prenosovej rychlosti vyZiada prenos 1 bitu.
MIF MS/TP N | Maximalne mnoZzstvo informanych rdmcov, ktoré méze KOM proces vysla pred tym, ako musi odovzda token. - 5
max info f  Norma nedpecifikuje konkrétnu hodnotu, iba hovori, Ze pokia tato hodnota v zariadeni nie je konfigurovatena,

musi by 1. im vaSia hodnota je nastavend, tym mensie mnoZstvo asu ostane pre ostatnych Mastrov, ale na
druhej strane sa zmen3$uje mnozstvo ramcov bez informaného obsahu.

rames

MO MS/TP N | Miniméalne mnoZstvo dat (bajtov) prijatych na linke, ktoré musi prija KOM pred vyhlasenim linky za "aktivnu®. - 4
min_octets

MY MS/TP Adresa KOM procesu na linke RS-485. Platna hodnota je z intervalu 0 - 127. Adresa sa musi lii od adries - 1
my ostatnych zariadeni na linke (ich adresy budu uvedené v konfiguraciach stanic).
address

TFA Tframe_ab Minimalny as (zadavany v dzke vysielania bitov, t.j. zavisly od parametra MS/TP baud rate), po ktorého vypr8ani, | bits 60

bez prijatia alSieho znaku poas prijimania rAmca, sa cely ramec zahodi. Poda normy mdzu implementacie

ort pouziva aj vasie hodnoty, ktoré neprekroia v absolitnom ase hodnotu 100 ms.

TNT TmLtoken as (zadavany v ms) po ktorého vyprsani bez prijatia dat bude vyhlasena strata tokenu. ms 500

TR Treply_tim Minimalny as (zadavany v ms), ktory musi KOM aka, kym stanica zane odpoveda na poZiadavku. ms 255
eout

TS Tsiot as (zadavany v ms), poas ktorého moZe stanica vygenerova token. ms 10

TU Tusage_ti Miniméln,y as (zadavany njs), ktory musi KOM aka, kym partr]gr zane pouil’\,/altokenva}lebo. oc‘lB'ovie na Poll for ) ms 20
meout master ramec. Standardna hodnota je 20 ms, poda normy mdzu implementacie pouziva aj vasie hodnoty, ktoré

neprekroia 100 ms.

Konfiguracia komunikanej stanice

Komunikana stanica zodpoveda zariadeniu na BACnet sieti, s ktorym KOM proces komunikuje.

© Typ stanice: Stanica nakonfigurované na linke TCP/IP-UDP musi ma typ BACnet/IP, stanica nakonfigurovana na linke LonWorks musi
ma typ LonWorks. Stanica nakonfigurovana na linkach SerialOverUDP Device Redundant alebo Serial musi ma typ MS/TP.
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o O

Adresa:
" Stanica BACnet/IP: IP adresa stanice (v tvare A.B.C.D, napr. 172.16.0.99)
" Stanica LonWorks : adresa LON subsiete a LON uzla (v tvare subnet.node, kde subnet je 8-bitové islo a node je 7-bitové islo)
® Stanica MS/TP: islo nodu na linke (0-254, adresa 255 je broadcast)
Port: (iba pre BACnet/IP): islo UDP portu stanice (poda normy 0XBACQO, tj. 47808)
Doména: (iba pre LonWorks): 0 alebo 1, stvisi s konfiguraciou linky. Na linke LonWorks je mozné nakonfigurova prislusnos k jednej
alebo dvom doménam, na stanici BACnet sa vyberom domény udava, do ktorej domény zariadenie patri (vyber ovplyvuje 'domain’ bit v
LON adrese)
Source network: islo zdrojovej siete (tj. siete, do ktorej patri KOM proces). Pre linku LonWorks sa Standardne nenastavuje, pre linku
TCP/IP-UDP je to 16-bitové islo (alebo sa nenastavuje, vi nizSie Poznamka 2).
Destination network: 16-bitové islo cieovej siete (tj. siete, do ktorej patri zariadenie, s ktorym KOM proces komunikuje).
Pre linku LonWorks sa nastavuje v pripade, Ze KOM proces komunikuje so zariadenim, ktoré sa nachadza za BACnet routrom. V takom
pripade Adresa stanice je adresa BACnet routra a Destination address je adresa cieového zariadenia.
Pre linku TCP/IP-UDP sa parameter Destination network podobne pouZzije iba v pripade komunikacie medzi réznymi sieami BACnet.

Poznamka 1: Tato konfiguracia bola otestovana nasledovne:
Linka: TCP/IP-UDP
Typ stanice: BACnet/IP
Adresa: 172.16.99.1 (adresa BACnet routra PXG80-N)
Destination network: 1
= Destination address: 1.1 (adresa PXC22 na LON sieti za BACnet routrom
KOM proces komunikoval so zariadenim PXC22 pripojenym k LON sieti prostrednictvom BACnet routra PXG80-N. Komunikacia medzi
KOM procesom a BACnet routrom je po sieti Ethernet, preto je linka typu TCP/IP-UDP. Komunik&cia medzi BACnet routrom a stanicou
PXC22 prebiehala po sieti LON.

Poznamka 2: Riesili sme podobn konfiguraciu, kde bol pouzity Delta Controls DSM-RTR (pripojeny po Ethernet sieti) a za nim cez MS
/TP rozhranie pripojené zariadenie Klimasoft MBG (gateway na M-Bus). V skiSanej konfiguracii sa komunikacia rozbehla, pokia nebola
nakonfigurované Source network, ale iba Destination network (konkr. hodnota 50020) a Destination address (konkr. 96). Pritom v inom
pripade v podobnej konfiguracii komunikacia fungovala aj s parametrom Source network, takZe treba vyskusa a poexperimentova, ktoré
nastavenie sieovych parametrov, ktorému zariadeniu vyhovuije.

Destination address: Adresa cieového zariadenia, pokia s nim KOM komunikuje cez BACnet router. Pri zadani tohto parametra je
mozné (ale nie nutné, vi pozndmku o E-DDC3.1) zada aj parameter Destination network. Parameter Destination address je zadavany v
tvare subnet.node (ak cieové zariadenie je na LON sieti) alebo v tvare A.B.C.D (ak cieové zariadenie je na BACnet/IP sieti).

Poznamka 1: Na stanici typu BACnet/IP je mozné nakonfigurova Destination address v tvare subnet.node (napr. 1.31). Tato
konfiguracia zodpoveda BACnet routru, ktory s KOM procesom komunikuje cez BACnet/IP a k cieovému zariadeniu je pripojeny
LONTalk sieou.

Poznamka 2: Na stanici typu BACnet/IP je mozné nakonfigurova Destination address ako islo z intervalu 1-255. Tato konfiguracia
zodpoveda BACnet routru, ktory s KOM procesom komunikuje cez BACnet/IP a k cieovému zariadeniu je pripojeny MS/TP zbernicou (DA
C-633).

Poznamka 3: Na stanici typu BACnet/IP je mozné nakonfigurova Destination address ako véasie islo (napr. 2001), o fungovalo pre E-
DDC3.1.

Resubscribe interval: as v sekundéach, po uplynuti ktorého sa znovu posiela stanici Ziados o posielanie zmien meranych bodov. Tento
parameter sa tyka meranych bodov s Request type rovnym SubscribeCOV alebo SubscribeCOVProperty.
Max APDU: Maximalna vekos spravy (APDU=application protocol data unit), ktori KOM proces posiela. Prednastavené hodnota je:
® 1467 oktetov pre linku TCP/IP-UDP
" 487 oktetov pre linky SerialOverUDP Device Redundant alebo Serial (BACnet MS/TP)
® 55 oktetov pre linku LonWorksiLON 10 Ethernet adaptéra)(obmedzenia st dané vekosami paketov, ktoré si schopné protokoly
siete Ethernet a LonWorks prepravi, v pripade LonWorks je maximalna hodnota 206 a hodnota 55 je kvdli obmedzeniam

Menenie prednastavenej hodnoty ma zmysel kvéli testovaniu a na prispdsobenie sa staniciam, ktoré st schopné spracova iba mensie
spravy. V sliasnosti zmensenie parametra Max APDU ma vplyv iba na vekos a mnoZstvo sprav ReadPropertyMultiple-Request. Tieto
spravy sluzia na periodické itanie hodnoty meraného bodu (vi konfiguracia meraného bodu).

Poznamka: Nastavenie Max APDU nema vplyv na vekos parametra max-APDU-length-accepted v APDU BACnet-Confirmed-Request-
PDU, ktorym KOM proces oznamuje partnerovi, akl najvasiu spravu je schopny spracova. Tento parameter je konfigurovany pomocou
parametra protokolu stanice Segment-Response.

Priorita: priorita spravy v BACnet protokole. Existuju 4 priority, prednastavena je Normal, vy3Sie su Urgent, CriticalEquipment a
LifeSafety.

Rpt_timer & reply: (iba pre LonWorks): parametre Repeat timer a Retry protokolu LonTalk. Prednastavené hodnoty st 1 a 1.
Tx_timer: (iba pre LonWorks): parameter Tx_timer protokolu LonTalk. Prednastavena hodnota je 3.

O Timeout a retry: timeout v milisekundach na potvrdenie spravy. Prednastavena hodnota je poda protokolu BACnet 3000 ms. Po

vyprSani timeoutu sa sprava posiela opé a to az retry-krat. Ak nie je prijaté Ziadne potvrdenie, zvySi sa poitadlo chyb na stanici.

Poznamka: Pri testovani zariadenia Siemens PXC64-U (komunikacia cez LonTalk) bolo potrebné nastavi Retry=8, Timeout=300 (viac
opakovani s kratSim timeoutom), v désledku toho bolo treba zvySi aj hodnoty COM_ERR=10, HARD_ERR=20, aby pri opakovani
posielania spravy neprechadzala stanica do chybového stavu.
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© COM_ERR: hodnota poitadla chyb na stanici, pri ktorej prechadza stanica do stavu COM_ERR. Za chybu sa povaZuje, ke stanica

neodpovie na vyzvu itania alebo zapisu hodnoty. Chybou nie je negativne potvrdenie prikazu (odmietnutie zapisu). Prednastavena
hodnota je 5. Vi popis parametrov Timeout a retry.

HARD_ERR: hodnota poitadla chyb na stanici, pri ktorej prechadza stanica do stavu HARD_ERR. Prednastavena hodnota je 10. Vi
popis parametrov Timeout a retry.

Register-Foreign-Device, R-F-D Time to live: majme stanice nachadzajice sa na LONTalk sieti za BACnet routrom, ktory komunikuje
s KOM procesom v sieti Ethernet (napr. Desigo PXG80-N). BACnet router preposiela broadcasty zo siete LONTalk na Ethernet sie ako
UDP broadcasty. Pokia nie je povolené Sirenie UDP broadcastov alebo sa nachddza KOM proces na inom segmente siete ako BACnet
router (takze UDP broadcasty sa k nemu nedostanu), je vhodné zaskrtnu na stanici vobu Register-Foreign-Device. Tato spdsobi, Ze po
Starte poSle KOM proces routru BVLC (BACnet Virtual Link Control) spravu Register-Foreign-Device. Sprava Ziada o registraciu do FDT
tabuky routra (Foreign Device Table). Zariadeniam, ktoré ma router registrované v FDT tabuke, preposiela broadcasty vo forme UDP
unicastov (ktorych Sirenie nie je obmedzené na jeden segment). Parametrom spravy Register-Foreign-Device je TTL - as v sekundach
(1-65535), po ktorom registracia vyprsi a UDP unicasty sa prestanu posiela. KOM proces preto musi pred vyprSanim TTL znovu poZiada
BACNet router o registraciu.

Pokia sa nachadza za BACnet routrom niekoko stanic, stai zaSkrtnd vobu Register-Foreign-Device na jedinej stanici.

Poznamka 1: Ak router nepodporuje BBMD funkcionalitu (BACnet/IP Broadcast Management Device), odpovie na spravu Register-
Foreign-Device chybovym kédom a nebude preposiela LonTalk broadcasty KOM procesu vo forme UDP unicastov. V tom pripade je
nutné pouZi iné rieSenie (komunikacia cez iLon Ethernet Adapter, umiestnenie KOM procesu na rovnaky segment siete ako BACnet
router at).

Poznamka 2: Router Desigo PXG80-N funkcionalitu podporuje (odskisané), riadiaca stanica Desigo PXC22-E.D ju Gdajne podporuje
(zatia neodskusané).

Poznamka 3: V pripade zariadeni Desigo, ak je D2000 KOM proces na inom sieovom segmente ako Desigo zariadenie, tento
parameter musi by na stanici zaskrtnuty. Bez toho nebudl fungova dotazy Who-Is a Who-Has (a teda ani adresacia menom objektu),
keze odpovede na tieto dotazy su posielané ako UDP broadcasty, ktoré neprejdu cez router.

® Master: (iba pre MS/TP): stanica je typu Master. KOM proces bude odovzdava token stanici typu Master, ktord méa najblizSiu vasiu adresu ako je

adresa KOM procesu (parameter linky MS/TP address). Ak vSetky stanice typu Master maju nizSie adresy ako KOM proces, token bude
odovzdany stanici typu Master s najnizSou adresou. Ak nie je nakonfigurovana Ziadna stanica typu Master, KOM proces predpoklada, Ze je jediny
master, a token neodovzdava. Informéciu o tom, i je stanica typu Master, je potrebné ziska od vyrobcu alebo z dokumentécie zariadenia.

Poznamka: Aktualna verzia protokolu neobsahuje implementaciu automatického vyhadavania Master stanice. Viac informacii je mozné néjs v Poz
namke k implementécii BACnet MS/TP.

® Poznamka: je mozné zapnl asovl synchronizaciu BACnet stanice s komunikanym poitaom.

Priklad konfiguracie stanice na linke TCP/IP-UDP:

Typ stanice: BACnet/IP
Adresa: 10.0.0.1

Port: 47808

Source network: 1

Priklad konfiguracie stanice na linke LonWorks:

® Typ stanice: LonWorks
® Adresa: 1.15
® Doména: 0

Parametre protokolu stanice

Kuaové
slovo

RAS

RSD

SR

Popis Jednotka Nahradna
nazov hodnota
Parameter ovplyvuje merané body s Request type = SubscribeCOV alebo SubscribeCOVProperty. Nastavenie hodnoty na True - False

spdsobi, Ze po vyzve SubscribeCOV resp. SubscribeCOVProperty posle KOM proces nasledne aj poziadavku na itanie

Subscribe = (ReadProperty-Request).

Pozn: Standardne parameter netreba nastavova, pretoZe ako odpove na SubscribeCOV resp. SubscribeCOVProperty vaSina
zariadeni poSle okrem potvrdenia aj aktualnu hodnotu. Parameter bol implementovany kvéli komunikéacii so Saphire Communication
Controller rev.077-0210, ktory poslal iba potvrdenie, ale nie aktualnu hodnotu.

Receive-  Oneskorenie medzi prijatim odpovede stanice a poslanim alSieho paketu. ms 0

Segment-  Bajt obsahujlci Max Segs a Max Resp parametre (vi Specifikaciu protokolu BACnet). Povolené su iba niektoré hodnoty z intervalu 0- | - 128
Response = 127, ktoré Specifikuje norma BACnet. Hodnotu 128 interpretuje KOM proces ako default:

® LonWorks linka: hodnota sa nastavi na 0x70 (akceptovanych je viac ako 64 segmentov, max. dzka spravy 50 bajtov)

® TCP/IP-UDP linka: hodnota sa nastavi na 0x75 (akceptovanych je viac ako 64 segmentov, max. dzka spravy 1476 bajtov)

® Serial a SerialOverUDP Device Redundant linka: hodnota sa nastavi na 0x73 (akceptovanych je viac ako 64 segmentov, max.
dzka spravy 480 bajtov)
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TSU Time- Parameter ma vyznam, iba ak je povolena synchronizacia v konfigurécii stanice na zalozke "asové parametre”. - True
Synchroni = Ak je hodnota parametra True (default), asova synchronizécia je vykonavana pomocou spravy UTCTimeSynchronization-Request

zation (synchronizéacia v UTC ase). Ak je hodnota parametra False, asova synchronizécia je vykonavan& pomocou spravy
uTC TimeSynchronization-Request (synchronizécia v lokalnom ase).
Poznamky:

® Odportiame synchronizaciu v UTC ase, pokia ju zariadenie podporuje - je tak mozné vyhnul sa problémom s prechodom asov.

® Poziadavky na asovl synchronizaciu st nepotvrdzované spravy - t.j. od zariadenia nepride odpove ani v pripade, ak
podporuje asovi synchronizéciu, ani ke ju nepodporuje.

® asova synchroniz&cia bola otestovana na zariadeni Siemens PXC36-E.D (HW=V3.02). Toto zariadenie podporuje
synchronizaciu cez UTC aj lokalny as. Je mozné vyita aktualny as a datum ako property local-date(56) a local-time(57)
objektu typu Device(8).
Z tohto objektu je mozné vyita aj property utc-offset(119) udavajdci offset lokalneho asu od UTC (v minatach, t.j. -60 je
stredoeurdpsky pasmovy as) ako aj property daylight-savings-status(24) udavajuci, i pracuje zariadenie na lethom ase (v
septembri 2012 bola na testovanom zariadeni hodnota True).
Po asovej synchronizacii sa hodnoty local-date(56) a local-time(57) prislusne zmenili.

Konfiguracia meranych bodov

Mozné typy hodndt bodov: Ai,Ci,Di,TiA,TiR,Txtl,Ao,Co,Dout, ToA, ToR,TxtO.
Merany bod zodpoveda vlastnosti objektu (object property).

© Request type: itanie a zapis vlastnosti objektov je mozny niekokymi spdsobmi:

= ReadProperty - periodické itanie vlastnosti objektu systémom vyzva-odpove, periédu pollingu je nastavitena na stanici na
zéalozke asové parametre. Na vyzvu sa pouZzije sprava ReadProperty-Request, zariadenie ako odpove posiela spravu
ReadProperty-Ack. Periodické itanie zaaZuje sie a je neefektivne, preto pokia zariadenie podporuje posielanie zmenovych dat,
odpordame pouzi SubscribeCOV alebo SubscribeCOVProperty.
Sprava ReadProperty-Request je posielana iba vtedy, ak je zaSkrtnuty checkbox Subscribe/read.

® ReadPropertyMultiple - podobné ako predchadzajlce, na rozdiel od ReadProperty sa v jednej vyzve aj odpovedi posiela
niekoko vlastnosti, takze komunikécia je efektivnejSia. Na vyzvu sa pouzije sprava ReadPropertyMultiple-Request, zariadenie
ako odpove posiela spravu ReadPropertyMultiple-Ack.
Sprava ReadPropertyMultiple-Request je posielana iba vtedy, ak je zaSkrtnuty checkbox Subscribe/read.

= WriteProperty - zapisovanie hodnot spravou WriteProperty-Request. Je nutné Specifikova aj parameter Application tag. Ak je
zaSkrtnuté Subscribe/read, po zapise sa spatne ita zapisana hodnota spravou ReadProperty-Request.

® SubscribeCOV - itanie hodnoty objektu zmenovym spdsobom. Ak je zaSkrtnuty checkbox Subscribe/read, po Starte KOM posle
spravu SubscribeCOV-Request, ktorou oznami zariadeniu, Ze chce by informovany o zmenach hodnoty objektu. Je mozné
Specifikova, i zariadenie ma posiela potvrdzované (sprava ConfirmedCOVNotification-Request) alebo nepotvrdzované (Unconfir
medCOVNotification-Request) notifikacie. Potvrdzovana notifikacia je sprava, ktora vyZzaduje explicitné potvrdenie KOM-u
spravou BACnet-SimpleACK-PDU, takZe zaaZuje sie potvrdeniami, ale pravdepodobnos, Ze sa notifikacia strati, je podstatne
mensia ako u nepotvrdzovanej (ak zariadenie nedostane potvrdenie, spravu opakuje).

Poznamka 1: Okrem dynamickej registracie spravou SubscribeCOV-Request mbzu niektoré zariadenia podporova statickd
registraciu (uloZzenu v konfiguracii), takZe nie je potrebné sa registrova a checkbox Subscribe/read mdze by odSkrtnuty.
Poznamka 2: Registracia moze by posielana v pravidelnych intervaloch (napr. kvéli moznému vypadku napajania zariadenia).
Interval posielania registracie sa nastavuje na stanici ako parameter Resubscribe interval.
Poznamka 3: Spravy SubscribeCOV-Request (a SubscribeCOVProperty-Request, vi nasledujici bod) su posielané aj po
obnoveni spojenia so stanicou (po vypadku alebo po prechode zo stavu StOFF do StOn).

® SubscribeCOVProperty - podobné ako SubscribeCOV, navySe je mozné Specifikova aj Property identifier (takze je mozné
sledova aj zmeny inych vlastnosti objektov ako iba hodnoty) a pripadne Increment - vekos prirastku, ktory sposobi poslanie
zmeny (t.j. pAsmo necitlivosti).
Posielana sprava je SubscribeCOVProperty-Request.

Poznamka: Testované zariadenie Siemens PXC64-U nepodporovalo parameter Increment.

® Whols-identifikana sprava Who-Is-Request na zistenie, aky Device Object zariadenie obsahuje. Odpoveou je sprava I-Am-
Request (obsahuje polia iAmDeviceldentifier, maxAPDULengthAccepted, segmentationSupported, vendorID). Ak je merany
bod typu Txtl, vSetky tieto informéacie su v textovej podobe extrahované do hodnoty meraného bodu. Ke takto identifikujem
Device Object, mdZzem si nakonfigurova merany bod na naitanie vlastnosti object-list identifikovaného Device Object-u a ak
zariadenie tato vlastnos implementuje, vrati zoznam identifikatorov vSetkych objektov, ktoré obsahuje. Nasledne je mozné
zisova vlastnosti tychto objektov (object-name, location, description, present-value ..)

Poznamka: Pre zariadenie Siemens PXC64-U je nutné ita vlastnos object-list s nastavenym Array index, priom Array index=0
udava poet prvkov poa, pristup k jednotlivym prvkom poa je cez Array index=1 az N.

® WhoHas-identifikana sprava Who-Has-Request na zistenie mena objektu z identifikatora objektu alebo naopak. Odpoveou je
sprava I-Have-Request (obsahuje polia deviceldentifier, objectldentifier a objectName). Sprava Who-Has-Request sa posiela
iba raz pri inicializacii meraného bodu (resp. po TELL prikaze SETPTADDR) a slUZi na prevod medzi menami a identifikatormi
objektov.
Sprava Who-Has-Request bude obsahova bu meno alebo identifikator objektu poda toho, i je na meranom bode
nakonfigurovany Address type ako Name alebo Object type+Instance.
Poda toho, i je zaskrtnuté Subscribe/read, mdze sa pouzi informacia z cache, o je podstatne rychlejSie ako zisovanie z
komunikacie.

® ReadWriteScheduler: na vyzvu sa pouzije sprava ReadProperty-Request, na zapis WriteProperty-Request, priom pri zapise
sa zapisuje N dvojic as-hodnota. Konfiguracia sa pouziva na itanie a zapis objektov typu schedule, podrobnejsi popis vi Schedul
er v zariadeniach Siemens Desigo.

= GetEventinformation: zistenie zoznamu objektov, ktoré s v alarmovom alebo chybovom stave alebo potrebuju kvitovanie,
podrobnejsi popis vi Informacie o eventoch.

= AcknowledgeAlarm: kvitovanie alarmov, ktorych zoznam bol naitany requestom GetEventinformation. Podrobnejsi popis vi Inf
ormacie o alarmoch. Merany bod musi by textovy vystup (TxtO).

© Address type: Kazdy objekt v protokole BACnet je adresovany cez Identifikator objektu. Pri navrhu aplikacie v systéme Desigo su
objekty reprezentované nazvami, priom adresa objektu nie je pristupné a méze sa meni v désledku zmien aplikéacie. Zariadenia Delta
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Controls maju naopak objekty, ktorych adresy zadava tvorca aplikéacie. Z tohto dovodu st mozné dva spdsoby zadavania adresy
meraného bodu zodpovedajuce dvom Address type:

® Name: zada sa meno objektu. Typ objektu a islo inStancie sa zistia dynamicky z komunikacie. Kvoli nezahlcovaniu

komunikanych liniek pri Starte KOM procesu sa vyuZziva ukladanie Gdajov do BACnet cache.

® Object type + Instance: zada sa typ objektu a islo inStancie. Vhodné pre BACnet objekty s konStantnymi adresami.
Object type: typ objektu, ktorého vlastnosti chcem ita/zapisova. Je mozné pouzi preddefinované typy alebo zapisa islo nového typu
objektu, ktoré si zadefinoval vyrobca zariadenia. Typ objektu je 10-bitové islo.
Instance: poradové islo objektu v rdmci typu objektu. Kazdy objekt ma v ramci zariadenia unikatny Object Identifier, o je dvojica [Object
type, Instance]
Object Name: nazov objektu, ke Address type= Name, t.j. ke adresa meraného bodu sa zisuje dynamicky z komunikacie. Object Name
musi by zadany presne, t.j. netoleruju sa zbytoné medzery na zaiatku ani na konci a aj malé a veké pismenéa sa musia zhodova s
nazvom objektu, ktory je ulozeny v zariadeni, s ktorym sa komunikuje.
Property type: typ vlastnosti - pre Simple sa zadava iba Propertyldentifier, pre Complex treba zada aj Complex address. Komplexny typ
vlastnosti je potrebny pri parsovani implementatorom definovanych rozsireni Standardnych sprav (Abstract Syntax & Notation). Pri
posielani sprav ReadProperty-Request, ReadPropertyMultiple-Request, SubscribeCOV-Request, SubscribeCOVProperty-Request je Co
mplex address ignorovana,
Property identifier: identifikator vlastnosti objektu. Je mozné pouzi preddefinované vlastnosti alebo zapisa islo novej vlastnosti, ktoré si
zadefinoval vyrobca zariadenia. Identifikator vlastnosti je typu Enumerated Value, vlastnosti 0-511 st rezervované pre BACnet, isla 512-
4194303 su pouZzitené pre vyrobcov zariadeni.
Array index: niektoré vlastnosti mdzu by definované ako polia hodndt, v tom pripade je mozné ita alebo zapisova konkrétnu polozku
poa.
Application tag: nutné Specifikova pri zapise hodnoty (Request type=WriteProperty) a pripadne aj pre iné typy Ziadosti, pokia
parsované odpove obsahuje kontextové tagy, ktorych aplikany typ nie je znamy, pretoZe ide o implementatorom definované rozsirenie
sprav. Vynimkou je vystupny textovy bod, ktory sa pri neSpecifikovanom aplikanom tagu chape ako 'AnyTree' a sl(zi na zapis ubovonej
uzivateom zadanej ASN sekvencie.

Poznamka: Pokia je zapisovana hodnota Invalid, nezapiSe sa ako definovany Application tag, ale ako Application tag "Null".
Complex address: adresa tagu v 'strome’ v pripade implementatorom definovanych rozsireni sprav.

Priklad adresy: [1].[3].2.1

Popis:

[1] - kontextovy tag .1 (predpoklada sa, Ze je to sekvencia),

[3] - v rdmci tejto sekvencie kontextovy tag .2 (opa musi by sekvencia),

2 - v ramci tejto sekvencie druhy tag v poradi (opa sekvencia),

1 - v ramci tejto sekvencie prvy tag v poradi.

Adresa v 'strome' sa zaina od Urovne propertyValue (vi priklady sprav nizsie).

Najjednoduchsi spdsob zobrazenia parsovanej spravy je zapnutie debugu na linke a sledovanie vypisov na konzole alebo v logu linky.

Priklad 1: Majme zariadenie, ktoré obsahuje objekt typu 2 (Analog Value) s islom inStancie 1 a predpokladajme, Ze zariadenie posiela
ako hodnotu objektu trojicu isel, z ktorych prva je aktualna hodnota, druh&a minGtovy priemer a tretia desaminttovy priemer. Vypis
parsovanej spravy moze by nasledovny:

=== ASN Body beg ===
objectldentifier (tag 0) OBJID 2 anal og-val ue, 1
listOfResults (tag 1) SEQUENCE {
propertyldentifier (tag 2) ENUM 85 present-val ue
propertyValue (tag 4) SEQUENCE {
REAL 1. 40000E+00
REAL 1. 10000E+00
REAL 1. 30000E+00

}
}
=== ASN Body end ===

Ak mame zaujem o vSetky tri hodnoty, nakonfigurujem 3 merané body, (Object type=analog_value, Instance=1, Property-
identifier=present-value, Property-type=complex), ktoré sa budu i§i komplexnou adresou (pre prvy bod 1, pre druhy 2, pre treti 3). Iba
jeden merany bod by mal ma zaSkrtnuty checkbox Subscribe/read, pretoZe odpoveou na jednu ziados je sprava s troma hodnotami. Pri
posielani sprav ReadProperty-Request, ReadPropertyMultiple-Request, SubscribeCOV-Request, SubscribeCOVProperty-Request ani
WriteProperty-Request sa komplexna adresa nepouziva.

Poznamka: Ak by bol nakonfigurovany merany bod s Property-type=simple, jeho hodnota by sa po parsovani spravy nastavila na prvi
néajdend hodnotu (v priklade 1.40000E+00).

Priklad 2: Zariadenie Siemens Desigo PXC64-U ma merany bod (Object type=schedule, Instance=6, zaskrtnuty Subscribe-read,
Property-identifier=weekly-schedule, Property-type=complex, Array index=1, Complex address=1). Na linke je zapnuty debug. Po
uloZeni meraného bodu KOM proces posle poziadavku a vypiSe odpove:



=== ASN Body beg ===
obj ectldentifier (tag 0) OBJID 17 schedul e, 6
propertyldentifier (tag 1) ENUM 123 weekl y- schedul e
propertyArrayl ndex (tag 2) UNSI GNED 1
propertyVal ue (tag 3) SEQUENCE {
SEQUENCE {

TIME 0:0:0.0

UNSI GNED 2

TIME 4:0:0.0

UNSI GNED 3

TIME 22:0:0.0

UNSI GNED 1

}
}
=== ASN Body end ===

V propertyValue sa nachadza sekvencia 6 hodnét (striedavo as a kladné islo). Ak chceme pristupova k prvému asu, treba nastavi
Complex address=1.1, ak k prvému kladnému islu, treba nastavi Complex address=1.2, t.j. prvy element - sekvencia - a v ramci neho
druhy element v poradi (UNSIGNED 2). Ak potrebujeme pristupova k viacerym asom a/alebo hodnotdm naraz, stai nakonfigurova
niekoko meranych bodov, z ktorych iba jeden bude ma zaSkrtnuté Subscribe/read.

Poznamka 1: Hodnota meraného bodu po vytvoreni a uloZeni s komplexnou adresou 1 zostane Unknown, pretoze nakonfigurovana
komplexna adresa 1 zodpoveda 1. prvku v rdmci propertyValue, o je sekvencia a nie jednoduchy zobraziteny typ.

Poznamka 2: Merany bod typu Text je schopny obsiahnu nielen jednoducht hodnotu ale aj ubovond ASN sekvenciu. Jednotlivé hodnoty
budl zapisané poda pravidiel pre zapis ASN sekvencie. Ak v predchadzajucom priklade nastavime Complex address=1 a merany bod
zmenime na textovy vstup alebo vystup, jeho hodnota bude reazec " T0:0:0.0; u2; T4:0:0.0; u3; T22:0:0.0; ul; ". Ak bude Property-
type=complex, ale Complex address nebude zadana, vysledok bude " 0{ T0:0:0.0; u2; T4:0:0.0; u3; T22:0:0.0; ul; }"

© Increment: prirastok zmeny hodnoty vlastnosti objektu, ktory sposobi reportovanie zmeny (vi popis SubscribeCOVProperty).
© Confirmed: ak je checkbox zaSkrtnuty, pre nakonfigurované Request typy SubscribeCOV a SubscribeCOVProperty Specifikuje, i

zariadenie ma posiela potvrdzované (sprava ConfirmedCOVNotification-Request) alebo nepotvrdzované (UnconfirmedCOVNotification-
Request) notifikacie.

Subscribe/read: ak je checkbox zaSkrtnuty, st pre nakonfigurované Request typy posielané prislusné spravy na itanie/registraciu zmien
hodnét:

ReadProperty: sprava ReadProperty-Request

ReadPropertyMultiple: sprava ReadPropertyMultiple-Request

SubscribeCOV: sprava SubscribeCOV-Request

SubscribeCOVProperty: sprava SubscribeCOVProperty-Request

ReadWriteScheduler: sprava ReadProperty-Request

Period: ak je zadana nenulova hodnota a zarove je zaSkrtnuty checkbox Subscribe/read, spravy Subscribe/read sa nebudl posiela v intervale Per
i6da pollingu nakonfigurovanom na stanici, ale so zadanou periédou (v sekundach). Takto je mozné nakonfigurova na jednej stanici rozne periédy
polling pre rézne objekty alebo pomocou jedného meraného bodu s Request type ReadProperty a s malou Period zisova, i stanica komunikuje.
Local time: ak je checkbox zaSkrtnuty, zapisované resp. itané hodnoty asov a datumov sa povazuju za hodnoty v lokalnom ase, v opanom
pripade ide o monoténny as UTC.

Flags-to-flags: ak je checkbox zaskrtnuty, pre nakonfigurované Request typy SubscribeCOV a SubscribeCOVProperty Specifikuje, Ze okrem
hodnoty meraného bodu sa nastavuju aj jeho uzivateské priznaky - flagy FA,FB,FC,FD, do ktorych sa mapuje hodnota status-flags (typu
BACnetStatusFlags), pokia su posielané. BACnetStatusFlags je Stvorica bitov (in-alarm, fault, overridden, out-of-service) poskytujlica dodatoné
informécie o hodnote objektu.

Write priority: pre zapis vlastnosti, ktoré norma definuje ako ‘commandable’ je mozné Specifikova prioritu 1-16, priom priorita 1 je najvysSia a
priorita 16 najnizSia. Nakonfigurovana priorita O znamena, Ze sa Ziadna priorita pri zapise nepouzije.

Prehadavanie adresného priestoru

Po stlaeni tlaidla "Browse" v zaloZzke Adresa meraného bodu sa zobrazi dial6g Bacnet Item Browser. Dialégové okno umoZzuje prehliadanie adresného
priestoru zariadenia a vkladanie jeho prvkov do adresného dialégu meraného bodu.

Prehadéavaci dial6g umoZzuije filtrovanie prvkov poda 4 zakladnych kritérii:

islo inStancie

meno objektu
popis objektu

Poznamka: Typ, meno a popis objektu nie je potrebné zada celé. Postauje nasledujtci zapis "*FILTROVANY VYRAZ*", kde hviezdiky reprezentuji
ubovony text pred zaiatkom a koncom vyrazu.

Poznamka: Pomocou Ctrl+C je moZné skopirova obsah dial6gu Bacnet Item Browser do clipboardu. Pokia je vyznaeny konkrétny riadok, skopiruje sa

iba ten.

Poznamka: Vo verziach z 20.12.2018 a novsich bolo implementované recyklovanie prehliadacieho dialégu. Pokia je dialég zavrety tlaidlom Cancel alebo
po vybere objektu, v skutonosti je iba skryty a je k dispozicii pre browsovanie iného meraného bodu v rdmci tej istej stanice, takZe sa zachovai stromova
Struktdra prehliadanych objektov. Kliknutie na krizik vpravo hore spdsobi skutoné zavretie dialogu.
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Instance number Tvpe Chiject name Chject descripkion ;I
Enter bext here 57| Enter text here S| Enter text here S| Enter text here i

55669 multi-state-outpuki14) DiH <undefined =

125203 binary-input(3) DHWY Db overheat <undefined =

124249 binary-input(3) DHWY , SensorInputs, Dhw3ensor, DhwSensorShift <undefined =

A7SET analog-input(0) DHW, SensorInputs, DhwSensar, DhwSensor <undefined =

7366 binary-input{3) DHW SensorInputs, DhwREnSensor, DhwREnSensorshift | <undefined =

a7505 analog-input(0) DHW  SensarInputs, DhwREnSensar, DhwREnSensor <undefined =

113355 analog-input(d}) DHW , SensarInputs, DhwPressSensar zundefined =

70525 analog-value(2) DHWY ,DbwwstptCale, Legionel Temp <undefined =

anzi1 analog-value(2) DHWY  DbwwStptCalc, ComfTemp <undefined =

123956 analog-value(2) DHWY Dby 3kptCale, EcoTemp <undefined =

71431 analog-valuedZ) DHW DHW MaxTemp <undefined =

104915 analog-value{2) DHW DHWPressksEco <undefined=

129336 analog-value{2) DHW DHWPressXsiZamf <undefined=

BEI70 binary-input{3) DHW ZircPumpErrar zundefined =

AFFOE multi-state-value{19) DHWY , CirculPurmp, CircPrpProgram <undefined =

111900 multi-state-outpuki14) DHWY  CirculPump, CirculPump <undefined =

71431 binary-input(3) DHWY . DHW MaxTemp <undefined = j
99 available tagls) Refresh Cancel |

Zapis ubovonej ASN sekvencie
Pomocou nakonfigurovaného meraného bodu typu textovy vystup (TxtO) s nenastavenym aplikanym tagom je mozné zapisa ubovoni ASN sekvenciu.
Pravidla zapisu su nasledovné:

prvok sa sklada z voliteného isla kontextového tagu, pismena urujiceho aplikany tag a hodnoty
jednotlivé aplikané tagy sa zapisuju nasledovne (priklady ukazuju pouzitie bez a s kontextovym tagom):
© Null: [tag] n, priklad: " n", " 3n",
Boolean: [tag] b [0]1|n]y|N|Y], priklad: "b0", " 3b1"
Unsigned: [tag] u hodnota, priklad: "u 123", " 10 u123"
Signed: [tag] s hodnota, priklad: "s-123", " 10s 5"
Real: [tag] r hodnota, priklad: "r 1.23", " 10r-3.14"
Double: [tag] d hodnota, priklad: "d 1.23"," 10 d -3.14"
Octet string: [tag] O string, kazdy bajt stringu je zapisany ako hexa islo (bajtu 1 zodpoveda 01, bajtu 26 zodpoveda 1A), priklad: "O
1A33f0", * 10 Obb004E"
Character string [tag] C 'retazec’, priklad: "C 'hello world" ", " 10C ‘apostrof " v reazci' "
reazec musi by uzavrety v apostrofoch, ak sa vnutri reazca vyskytuje apostrof, musi by zdvojeny ako v druhom priklade. Prazdny reazec
je mozné zada nasledovne: " C; "
Bit string: [tag] B bity, priklad: "B 100101", " 23B00101"
Enumerated value:[tag] E hodnota, priklad: "E 123", " 10 E123"
Date: [tag] D day.month.year[.day_of_week], priklad: "D 1.10.2005", " D3.4.2004.5" (pondelok=1 .. nedea=7)
Time: [tag] T hour:minute:sec[.ms], priklad: "T 5:12:33.133", " T10:00:00"
Object identifier: [tag] o typ:instance alebo [tag] o objid, kde typ je 10-bitové islo, instance je 22-bitové islo, objid je 32-bitové islo.
Priklady ukazuju dvojzlozkovy a jednozlozkovy zapis toho aplikaného tagu s type=3 (binary-input) a instance=2
"03:2", " 303:2"," 30 12582914"
sekvencia sa sklada z jednotlivych prvkov oddelenych medzerami a/alebo bodkoiarkami, napr. " 1b0 2ul3 ; 3 B 1001;4E14"
sekvencia m6Ze obsahova vnorené sekvencie
vnoren& sekvencia sa zaina volitenym islom kontextového tagu a znakom {'. Ak nie je zadany kontextovy tag, pouZije sa hodnota 0
vnorena sekvencia sa koni znakom '}'
priklad vnorenej sekvencie: "1u2 2{ 1s-1; 2E0 }", dve Urovne vnorenia: " { 1{ u23 s34 } 2E56 3r7.89 }"

[e]
O
[e]
[e]
[e]
O

o]

O O O O O

Poznamka 1: Ak je pri itani meraného bodu z komunikacie vysledkom ASN sekvencia a merany bod je typu Txt, tdto ASN sekvencia je zapisana (poda
hore uvedenych pravidiel) do meraného bodu, priom plati:

Poznamka 2: Zapis prazdnej sekvencie je mozny reazcom

pred kazdym prvkom nasleduje medzera a za prvkom bodkoiarka (napr. " 1E4; 2B111; 3ul;"),
medzi islom kontextového tagu a pismenom urujicim aplikany tag nie je medzera,

medzi pismenom urujicim aplikany tag a hodnotou nie je medzera,

pred kazdou vnorenou sekvenciou je kontextovy tag (napr. " 0{ 0o1:2; 1E4; }",

formét asu je hh:mi:ss.mss, napr. " T11:01:02.000; 1T12:00:00.000; ",

format datumu je dd.mm.yyyy, napr. * D25.01.2005; 3D01.01.2005;".

, reazec s dzkou O (t.j. ") je pri zapise ignorovany.



Priklady konfiguréacii meranych bodov (zariadenie Siemens Desigo PXC64-U):
Analégovy vstup:

Request type: SubscribeCOV
Object type: analog-input(0)
Instance: 1

Confirmed: Y

Subscribe/read: Y

Property type: Simple

Property identifier: present-value(85)

Binarny vstup:

Request type: SubscribeCOV
Object type: binary-input(3)
Instance: 1

Confirmed: Y

Subscribe/read: Y

Property type: Simple

Property identifier: present-value(85)

Binarna hodnota:

Request type: ReadProperty

Object type: binary-value(5)
Instance: 8

Subscribe/read: Y

Property type: Simple

Property identifier: present-value(85)
Application tag: Enum

Poznamka: Ak sa nenastavi spravny Application tag (pre binarnu hodnotu je to Enum), stanica Desigo bude pri pokuse o zapis vraca chybu ‘invalid-data-
type':

error-class ENUM 2 property
error-code ENUM 9 invalid-data-type

Pre zariadenie Siemens Desigo PXC64-U s pri zapise potrebné nasledovné nastavenia Application tag:

® binary-value, binary-output: Enum
® multi-state-value, multi-state-output: Unsigned
® analog-value, analog-output: Real

Poznamka k vstupno-vystupnym meranym bodom: je mozné nakonfigurova merany bod, ktory bude zarove vstupny aj vystupny:
Merany bod typu Ao - Analdg vystup:

Request type: ReadProperty

Object type: analog-value(2)

Instance: 45

Subscribe/read: Y

Property type: Simple

Property identifier: present-value(85)

Application tag: Real (treba kvoli zapisu hodnoty)

Pri zapise hodnoty sa pouZije sprava WriteProperty-Request. KeZe je zaskrtnuté Subscribe/read, po zapise sa spatne ita zapisana hodnota. Keby bol
merany bod nakonfigurovany s Request type: WriteProperty, jeho spravanie by sa liSilo iba absenciou periodickych itani hodnot (pri Starte KOM procesu a
poas jeho behu, priom periéda je nastavitena na stanici na zalozke asové parametre.

Poznamka k zariadeniam Siemens Desigo: merané body su v riadiacom systéme Desigo reprezentované textovym nazvom. InStancia meraného bodu
sa da zisti zo suboru DOTS00.DAT konfiguracie aplikéacie - nachadza sa 24 bajtov pred zaiatkom nazvu.

Scheduler v zariadeniach Siemens Desigo

D2000 podporuje itanie a zapis schedulerov (asovych planov). Scheduler ma implementované BACnet atriblty weekly-schedule(123) a exception-schedule
(38).

Weekly-schedule je pole 7 poloZiek (jedna polozka pre kazdy de tyzda). Kazda polozZka je postupnos dvojic as-hodnota, ktoré uruji zmeny hodnoty
schedulera v danom ase. Pri itani aj zapise je mozné nakonfigurova aj Array index, a pristupova tak k polozkdm poa weekly-schedule(123). Index poa je 1-
7 pre jednotlivé dni (1=pondelok), index 0 obsahuje rozmer poa (hodnota 7 pre atrib(t weekly-schedule(123)), hodnota 0 az N pre exception-schedule(38).
Exception-schedule sa pouziva, ke je pre Specialne dni (sviatky, prazdniny) potrebné nakonfigurova iny rezim ako pre bezny tyzde. Exception-schedule je
postupnos 0 az N poloZiek, priom jedna polozka vZzdy obsahuje datum (alebo rozsah datumov), niekoko dvojic as - hodnota u weekly-schedule a prioritu

itanie schedulera (atribat weekly-schedule)



® Hodnotu po hodnote: dynamickou zmenou komplexnej adresy (1.1, 1.2, 1.3 at) v skripte je mozné vyita vSetky hodnoty a asy podobne ako pre iné
vlastnosti.

® VSetky asy a hodnoty pre jeden de naraz:

© Typ hodnoty: Textovy vstup (itanie schedulera) alebo Textovy vystup (itanie aj zapis)

© Request type: ReadProperty (itanie schedulera) ReadWriteScheduler (itanie aj zapis)

© Subscribe/read: Y

O Object type: schedule(17)

o Instance: islo inStancie (napr. 6) zistené z konfiguracie Desigo alebo pomocou Whols requestu.

© Property type: Complex

© Property identifier: weekly-schedule(123)

o Array index: 1 az 7 poda naitavaného da

o Application tag: ak nie je udany, pouzije sa Unsigned (potrebny iba pri zapise hodnoty)

© Complex address: 1 (adresa sekvencie)

Do textovej hodnoty sa naitaju asy a hodnoty oddelené bodkoiarkou (vi Poznamka).

Pri zapise hodnoty schedulera je potrebné si uvedomi, Ze hodnota moZe by poslana s r6znymi aplikanymi tagmi (Unsigned, Signed), priom zariadenie

oakava konkrétny tag (najjednoduchSie sa da zisti naitanim hodnoty pri zapnutom debugu na linke). Aplikany tag hodnoty je konfigurane ureny polozkou

Application tag v konfiguracii. Platné hodnoty Application tag st Boolean, Unsigned, Signed, Real a Double. V pripade, Ze je nastaveny iny typ, sa

automaticky posiela Unsigned hodnota. Typ hodnoty je mozné dynamicky zmeni - ak je prvy znak zapisovanej textovej hodnoty B,U,S,R alebo D, je

chapany ako (B)oolean, (U)nsigned, (S)igned, (R)eal alebo (D)ouble.

Z4pis schedulera (atribut weekly-schedule)

® Nutné je nakonfigurova Request type=ReadWriteScheduler a do meraného bodu typu Textovy vystup priradi postupnos dvojic as a hodnota
oddelenych bodkoiarkou, napr. "0:0:0; 1; 2:30:40.5; 2; 5:00:00;1".

® Aby sa po ulozeni konfiguracie D2000 alebo po Starte KOM procesu nezapisovala do schedulera 'prazdna sekvencia', je textovy reazec s dzkou 0
ignorovany. Preto, ak je potrebné vymaza asovy plan schedulera pre konkrétny de, do meraného bodu je treba priradi reazec nenulovej dzky,
ktory neobsahuje Ziadny as ani hodnotu: " ".

Poznamka: Okrem Specializovaného requestu ReadWriteScheduler je mozné zapisa weekly-schedule aj cez zapis ASN sekvencie, napr. hodnote "0:0:0;
1; 2:30:40.5; 2; 5:00:00;1" z predchadzajuceho prikladu zodpovedéa sekvencia "{ T0:0:0 ul; T2:30:40.5 u2; T5:0:0 ul }" priom konfiguracia meraného bodu
sa liSi iba v Request type=ReadProperty. Navy3e je mozné zapisa asovy plan na cely tyzde, ak sa nenastavi Array index a hodnota obsahuje 7 sekvencif
na jednotlivé dni, napr. "{ T0:10:0 u3 T1:3:0 ul; } {T2:0:0.0 u2 T5:30:10.0; u3; } { T6:0:0.0 u2 T7:0:0.0 u3} { T20:0:0.33; ul}{ T21:0:0.0; ul} { T22:0:0.0; u2}
{T0:0:0.0; u3; T1:2:0.0; ul; T2:0:0.0; u2; T5:30:10.0; u3}".

Zapis schedulera (atribut exception-schedule)
Zépis exception-schedule je podporeny cez zapis ASN sekvencie. Majme merany bod s nasledovnou konfiguraciou:

Typ meraného bodu: textovy vystup (TxtO)

Request type: WriteProperty

Subscribe/read: Y

Object type: schedule(17)

Instance: 6

Property type: exception-schedule

Application tag: nezadany (zapiSe sa cela ASN sekvencia)

Ak pri zapise pouzijem reazec "0{ 0D2.10.2005 } 2{ T1:0:0; ul; T12:0:0; u3 } 3ul0", tak pomocou neho zapiSem asovy plan na 2.10.2005, priom od 1:0:0
bude ma scheduler hodnotu 1, od 12:00:00 hodnotu 3. Priorita exception-schedule je 10. Pri spatnom naitani hodnoty (je nakonfigurované Subscribe
/Read) so zapnutym debugom na linke je vidie nasledovny vypis:

=== ASN Body beg ===
objectldentifier (tag 0) OBJID 17 schedul e, 6
propertyldentifier (tag 1) ENUM 38 exception-schedul e
propertyValue (tag 3) SEQUENCE 3 {

readResult (tag 0) SEQUENCE 0 {

date (tag 0) DATE 2.10.2005 NobDay

}
i st Of Ti meVal ues (tag 2) SEQUENCE 2 {
time TIME 1:0:0.0

val ue UNSI GNED 1

time TIME 12:0:0.0

val ue UNSI GNED 3

}
eventPriority (tag 3) UNSIGNED 10

}
=== ASN Body end ===
Ak chceme nastavi exception-schedule pre rozsah datumov, zapiSeme hodnotu "0{ 1{ D5.10.2005; D8.10.2005}} 2{ T1:0:0; ul; T7:0:0; u3; } 3ul5" Tato

hodnota pre rozmedzie datumov 5.10.2005-8.10.2005 nastavuje scheduler od asu 1:00:00 na hodnotu 1 a od asu 7:00:00 na hodnotu 3. Priorita exception-
schedule je 15. Pri spatnom naitani hodnoty (je nakonfigurované Subscribe/Read) so zapnutym debugom na linke je vidie nasledovny vypis:



=== ASN Body beg ===
obj ectldentifier (tag 0) OBJID 17 schedul e, 6
propertyldentifier (tag 1) ENUM 38 excepti on-schedul e
propertyValue (tag 3) SEQUENCE 3 {
readResult (tag 0) SEQUENCE O {

dat eRange (tag 1) SEQUENCE 1 {

startDate DATE 5.10.2005 NoDay

endDat e DATE 8. 10. 2005 NoDay

}

}

l'istOf Ti mneVal ues (tag 2) SEQUENCE 2 {
time TIME 1:0:0.0

val ue UNSI GNED 1

time TIME 7:0:0.0

val ue UNSI GNED 3

}

eventPriority (tag 3) UNSI GNED 15
}

=== ASN Body end ===

Je mozné zapisa do exception-schedule niekoko poloziek hore uvedenych typov zapisanim reazca, ktory obsahuje pospajané sekvencie, napr. "0{ 0D2.
10.2005 } 2{ T1:0:0; ul; T12:0:0; u3 } 3ul0 0{ 0D3.10.2005 } 2{ T0:0:0; u2; T5:0:0; u3; T14:0:0; ul } 3ull 0{ 1{ D5.10.2005; D8.10.2005}} 2{ T1:0:0; ul; T7:
0:0; u3;} 3uls5 ™

Scheduler v zariadeniach Delta Controls

Podobne ako pre scheduler v zariadeniach Siemens Desigo bolo otestované itanie a zapis do schedulera (asového planu) v zariadeni Delta Controls DAC-
1146. Otestovany bol iba BACnet atribut weekly-schedule(123).

Weekly-schedule je pole 7 poloziek (jedna polozka pre kazdy de tyzda). Kazda polozka je postupnos dvojic as-hodnota, ktoré uruja zmeny hodnoty
schedulera v danom ase. Na rozdiel od zariadeni Siemens Desigo si asové plany implementované s Boolean hodnotami True/False, ktoré st
prezentované navonok ako Enum hodnoty 0/1. Priklad asového planu Delta Controls:

“{T0:10:0 EO T1:3:0 E1; } {T2:0:0.0 E1 T5:30:10.0; EO; } { T6:0:0.0 EO T7:0:0.0 E1} { T20:0:0.33; EO} { T21:0:0.0; E1} { T22:0:0.0; EO} 0{ T0:0:0.0; EO; T1:2:
0.0; E1; }"

Prejde aj zapis a nasledné itanie hodnoty E2, akurat nevieme, ako to DAC-1146 néasledne interpretuje :-)

Informécie o eventoch

Pomocou requestu GetEventinformation-Request je mozné vyziada si od zariadenia zoznam objektov, ktoré st v stave Offnormal alebo Fault alebo
ktorych prechod do Offnormal, Fault alebo Normal stavu nebol kvitovany.
Priklad konfiguracie meraného bodu:

Typ meraného bodu: textovy vstup (Txtl)
Request type: GetEventinformation
Subscribe/read: Y

Object type: nezadany

Instance: nezadané

Property type: complex

Application tag: nezadany

Odpoveou na GetEventinformation-Request je sprava GetEventinformation-Ack, ktord obsahuje zoznam objektov a pre kazdy objekt zoznam vlastnosti:

objectldentifier: identifikator objektu

event-state: stavu objektu (O=normal, 1=fault, 2=offnormal, 3=high-limit, 4=low-limit, 5=life-safety-alarm)
acknowledgedTransitions: 3 bity udavajuce, i boli posledné prechody do stavu offnormal, fault a normal kvitované
eventTimeStamps: asové znaky poslednych prechodov do stavu offnormal, fault a normal

notify Type: udava, i je to notifikacia alarmu (0) alebo eventu (1)

eventEnable: 3 bity udavajlce, i sa reportuji eventy to-offnormal, to-fault, to-normal

eventPriorities: 3 unsigned hodnoty udavajice priority eventov

Na konci zoznamu sa nachadza atribat moreEvents, ktory je nenulovy, ak zoznam eventov nie je kompletny (prekroenie dzky maximalnej spravy a
podobne). Vtedy je nutné prekonfigurova merany bod a nastavi Object type a Instance na posledny objekt v zozname, o spdsobi vygenerovanie novej
spravy GetEventinformation-Ack, ktord bude alSiu as zoznamu eventov.

Priklad odpovede GetEventinformation-Ack:



=== ASN Body beg ===
listOf Event Summaries (tag 0) SEQUENCE 0 {
objectldentifier (tag 0) OBJID O anal og-input, 1
event-state (tag 1) ENUM 3 high-limt
acknow edgedTransitions (tag 2) BITSTRING 1,1,1 to-offnornal (0),to-fault(1),to-nornal (2)
event Ti neSt anps (tag 3) SEQUENCE 3 {
dateTinme (tag 2) SEQUENCE 2 {
date DATE 9.11. 2005 Wed
time TIME 13:28:49.0

}

dateTine (tag 2) SEQUENCE 2 {
date DATE 9.11.2005 Wed
time TIME 13:25:59.0

}

dateTine (tag 2) SEQUENCE 2 {
date DATE 9.11.2005 Wed
time TIME 13:25:56.0

}

}
noti fyType (tag 4) ENUM O al arm
event Enable (tag 5) BITSTRING 1,1,1 to-offnormal (0),to-fault(1),to-nornal (2)
eventPriorities (tag 6) SEQUENCE 6 {
eventPriority UNSI GNED 3
eventPriority UNSIGNED 3
eventPriority UNSIGNED 7

}
objectldentifier (tag 0) OBJID 214,1
event-state (tag 1) ENUM 2 of f nor mal
acknow edgedTransitions (tag 2) BITSTRING 0,1,0 to-offnornal (0),to-fault(1),to-nornal (2)
event Ti neSt anps (tag 3) SEQUENCE 3 {
dateTine (tag 2) SEQUENCE 2 {
date DATE 18.11. 2005 Fri
time TIME 12:52:11.0

}

dateTine (tag 2) SEQUENCE 2 {
dat e DATE 18.11.2005 Fri
time TIME 11:16:23.0

}

dateTine (tag 2) SEQUENCE 2 {
date DATE 9.11.2005 Wed
time TIME 12:23:58.0

}

}
noti fyType (tag 4) ENUM O al arm
event Enable (tag 5) BITSTRING 0,0,0 to-offnormal (0),to-fault(1),to-nornal (2)
eventPriorities (tag 6) SEQUENCE 6 {
eventPriority UNSIGNED 3
eventPriority UNSIGNED 3
eventPriority UNSI GNED 7

}

}
noreEvents (tag 1) BOOLEAN FALSE
=== ASN Body end ===

Informécie o alarmoch

Mozné je kvitova eventy a alarmy, ktorych zoznam bol naitany pomocou requestu GetEventinformation. Kvitovaci request ma poda BACnet protokolu
nasledovny format (zapis v ASN.1 syntaxi):

kkhkkhkhkkkhkkhhkhkhkhkhhkhkhkhhhkkkkkx Confl rrTEd AI arm and Event Serv' ces khkkhkkkkhkhkhkhkhkhhkkkk*k
Acknow edgeAl ar m Request ::= SEQUENCE {

acknow edgi ngProcessldentifier [0] Unsigned32,

event Obj ectldentifier [1] BACnet Objectldentifier,

event St at eAcknow edged [2] BACnet Event St at e,

timeStanp [3] BACnet Ti neSt anp,

acknowl edgnment Source [4] CharacterString,

ti meOf Acknowl edgnment [5] BACnet Ti neSt anp

}

Podrobnejsi popis jednotlivych parametrov vi literatura.
Kvitovanie prebieha zapisom hore uvedenej sekvencie do textového vystupného meraného bodu poda Standardu zapisu ubovonej ASN sekvencie.

Priklad: Pomocou requestu GetEventinformation naitam nasledovny zoznam alarmov a eventov:



ASN Body beg
listOf Event Summaries (tag 0) SEQUENCE 0 {

objectldentifier (tag 0) OBJID O anal og-input, 1

event-state (tag 1) ENUM 4 lowlimt

acknowl edgedTransitions (tag 2) BITSTRING 0,1,1 to-offnornal (0),to-fault(1),to-nornal (2)
event Ti meSt anps (tag 3) SEQUENCE 3 {

dateTine (tag
dat e DATE 25.
tine TIME 11:

dateTine (tag
dat e DATE 25.
tine TIME 10:

dateTine (tag
dat e DATE 25.
tine TIME 11:

2) SEQUENCE 2 {
11.2005 Fri
54:23.0

2) SEQUENCE 2 {
11.2005 Fri
4:37.0

2) SEQUENCE 2 {
11.2005 Fri
54:23.0

}

}

noti fyType (tag 4) ENUM O al arm

event Enable (tag 5) BITSTRING 1,1,1 to-offnornal (0),to-fault(1),to-nornal (2)
eventPriorities (tag 6) SEQUENCE 6 {

eventPriority UNSIGNED 3

eventPriority UNSIGNED 3

eventPriority UNSIGNED 7

}
objectldentifier (tag 0) OBJID O anal og-i nput, 2
event-state (tag 1) ENUM 3 high-limt
acknowl edgedTransitions (tag 2) BITSTRING 1,1,1 to-offnornal (0),to-fault(1),to-nornal (2)
event Ti meSt anps (tag 3) SEQUENCE 3 {
dateTine (tag SEQUENCE 2 {
dat e DATE 25. 2005 Fri
tinme TIME 10: 59.0

2)
11.
41:
dateTine (tag

dat e DATE 25.
tinme TIME 10:

2)
11.
12:

SEQUENCE 2 {
2005 Fri
20.0

dateTine (tag
dat e DATE 25.
tine TIME 10:

}

}

noti fyType (tag 4) ENUM O al arm

event Enable (tag 5) BITSTRING 1,1,1 to-offnornal (0),to-fault(1),to-nornal (2)
eventPriorities (tag 6) SEQUENCE 6 {

eventPriority UNSIGNED 3

eventPriority UNSIGNED 3

eventPriority UNSIGNED 7

2)
11.
12:

SEQUENCE 2 {
2005 Fri
21.0

}

objectldentifier (tag 0) OBJID 214,1

event-state (tag 1) ENUM 2 of f nor mal

acknowl edgedTransitions (tag 2) BITSTRING 0,1,1 to-offnornal (0),to-fault(1),to-nornal (2)
event Ti meSt anps (tag 3) SEQUENCE 3 {

dateTine (tag
dat e DATE 25.
tine TIME 11:

dateTine (tag
dat e DATE 25.
tinme TIME 10:

dateTine (tag
dat e DATE 25.
tine TIME 10:

}

2) SEQUENCE 2 {
11.2005 Fri
54:23.0

2) SEQUENCE 2 {
11.2005 Fri
12:20.0

2) SEQUENCE 2 {
11.2005 Fri
12:21.0

}
noti fyType (tag 4) ENUM O al arm
event Enable (tag 5) BITSTRING 0,0,0 to-offnornal (0),to-fault(1),to-nornal (2)
eventPriorities (tag 6) SEQUENCE 6 {
eventPriority UNSIGNED 3
eventPriority UNSIGNED 3
eventPriority UNSIGNED 7
}

}
noreEvents (tag 1) BOOLEAN FALSE
=== ASN Body end ===



Prvy v zozname je objekt

objectldentifier (tag 0) OBJID 0 analog-input,1

ktory je v stave low-limit

event-state (tag 1) ENUM 4 low-limit

a mé& nekvitovany prechod do stavu offnormal (t.j. v terminolégii D2000 ide o aktivny alarm low-limit vyZadujlci kvitovanie):
acknowledgedTransitions (tag 2) BITSTRING 0,1,1 to-offnormal(0),to-fault(1),to-normal(2)

Tento prechod nastal v ase

dateTime (tag 2) SEQUENCE 2 {

date DATE 25.11.2005 Fri

time TIME 11:54:23.0

Alarm budeme kvitova zapisom textovej hodnoty
0ul; 100:1 ; 2E2; 3{ 2{ D25.11.2005 T11:54:23} } 4C'D2000' 5{ 2{ D25.11.2005 T11:55:23 }}
priom jednotlivé polozky su (vi definiciu AcknowledgeAlarm-Request vysSie):

® Qul - tag 0, unsigned hodnota 1 - acknowledgingProcessldentifier = identifikator procesu, ktory kvituje alarm(zrejme mdze by ubovony)
® 100:1 - tag 1, identifikator objektu typ 0O, inStancia 1 - eventObjectldentifier = identifikator objektu, na ktorom je alarm
® 2E2 -tag 2, enum hodnota 2 - eventStateAcknowledged = potvrdzovana udalos (hnorma BACnet definuje nasledovné udalosti, ktoré sa daju
kvitova:
normal (0),
fault (1),
offnormal (2),
high-limit (3),
low-limit (4),
life-safety-alarm (5)
v tomto pripade potvrdzujeme prechod do stavu offnormal
® 3{2{D25.11.2005 T11:54:23} } - timeStamp = sekvencia datumu a asu, ktory potvrdzujeme (musi by zhodny s datumom a asom naitanym vysSie)
® 4C'D2000' - acknowledgmentSource = zdroj potvrdenia alarmu (zrejme ubovony reazec)
® 5{2{D25.11.2005 T11:55:23 }} - timeOfAcknowledgment = datum a as potvrdenia alarmu

Po kvitovani alarmu a naslednom naitani zoznamu alarmov a eventov pomocou requestu GetEventinformation bude vidie, Ze alarm bol kvitovany, pretoze
sa zmeni:
acknowledgedTransitions (tag 2) BITSTRING 0,1,1 to-offnormal(0),to-fault(1),to-normal(2)

na
acknowledgedTransitions (tag 2) BITSTRING 1,1,1 to-offnormal(0),to-fault(1),to-normal(2)

Pokia by bol objekt v stave normal, tak sa v zozname alarmov neobjavi vobec, ale v tomto priklade bol v stave low-limit, takZe ide o aktivny kvitovany
alarm.

Na naitanie zoznamu alarmov, ich vypis do browsera a kvitovanie alarmu je potrebné napisa obsluzné skripty na parsovanie textovej hodnoty requestu Get
Eventinformation a skladanie textovej hodnoty pre AcknowledgeAlarm.

Pozn: v konkrétnom pripade pri potvrdzovani alarmu vyZzadovalo zariadenie DESIGO PXC 100E.D, aby v rdmci datumu bol zadany aj de v tyzdni (napr. D8
.6.2020.1 pre pondelok). Hodnota 255 (unspecified) da v tyzdni, ktora sa posiela, ke de nie je zadany, zariadeniu pri potvrdzovani alarmu nevyhovovala.

Poznamka k cachovaniu adries

Ak ma stanica aspo jeden merany bod s Address Type = Name, pri inicializacii takychto meranych bodov sa zisuje iselna adresa z ObjectName pomocou
spravy Who-Has-Request. Po ziskani adresy sa ulozi Stvorica (ObjectName; Object Type; Instance; Devicelnstance) do cache siboru a je k dispozicii pri
alSom spusteni KOM procesu.

Cache subor existuje pre kazdu stanicu jeden. Nachadza sa v adresari aplikacie v podadreséari Cache a jeho nazov je Cache_nazov_stanice.txt, napr.
Cache_B.StationX1.txt.

Pri uloZeni stanice BACnet dbjde k opatovnému naitaniu Gdajov zo suboru. Pokia stbor nebol najdeny, dbjde k vygenerovaniu Who-Has sprav na vSetky
merané body tejto stanice, ktoré maji Address Type = Name.

Toto chovanie je mozné vyuzi po zmene konfiguracie zariadenia, s ktorym KOM proces komunikuje (ak pri zmene konfiguracie doslo k zmene adries
objektov). Stai vymaza cache subor tejto stanice a uloZi stanicu - po niekokych sekundach cache stbor znovu vznikne a naplni sa ziskanymi tdajmi.

Poznamka: Interakcia cache a meranych bodov s Request type = WhoHas.

® Ak takyto bod mé& zaSkrtnuté Subscribe/read, cache sa neprehadava a do komunikacie sa posiela sprava Who-Has-Request. Ziskana informécia
sa nezapisuje do cache. Ma zmysel iba pre dynamicky vznikajlce a zanikajlce objekty, ktoré by inak preplnili cache.

® Ak takyto bod nema zaskrtnuté Subscribe/read, prehadava sa cache. V pripade, Ze sa hadané ObjectName alebo Objectldentifier nenaslo, do
komunikacie sa posiela sprava Who-Has-Request. Ak pride odpove, ziskan& informécia sa zapisuje do cache.

Poznamka k zariadeniam Delta Controls

Testovacia konfiguracia obsahovala zariadenie DSC-1212E pripojené k lokalnej sieti Ethernet a zariadenie DAC-633 pripojené k DSC-1212E cez MS/TP
rozhranie (RS-485). D2000 KOM komunikoval priamo s DSC-1212E a cez DSC-1212E aj s DAC-633 (DSC-1212E plnilo funkciu BACnet routra).
Pri testovani komunikéacie bol pouzity softvér ORCAview 3.30 Build 1481, z ktorého boli vyitané nasledovné konfigurané informacie:

© DSC-1212E
Po prihlaseni sa do ORCAview a najdeni zariadenia DSC-1212E sa v pravom paneli okna Navigator nachadza objekt BACnet Settings
3200 (islo 3200 je softvérova adresa konkrétneho pouzitého zariadenia). Po poklikani na objekt BACnet Settings 3200 sa otvori okno, v
ktorom sa na prvej zalozke (Setup) nachadza okrem inych aj port typu UDP/IP. Po kliknuti na sa v spodnej polovici okna ukazu



parametre UDP/IP portu, medzi inymi Network (pri testovani konkrétne islo 40032), IP Address a UDP Port.

Pri komunikacii s DSC-1212E bolo mozné v D2000 v konfiguracii stanice nastavi Source network na hodnotu parametra Network alebo
ho nenastavova vobec. Parametre IP Address a UDP Port je nutné pouZi na nastavenie parametrov Adresa a Port v konfiguracii stanice
v D2000. Typ stanice je BACnet/IP

Poznamka: Na zélozke Advanced je v oblasti BACnet Properties nastavené Local Netwok Number ako 10032 (rovnaké ako islo Network
portu typu Ethernet na zalozke Setup). Tento port sa pouziva na komunikaciu BACnet over Ethernet (bez pouZitia IP protokolu), ktord
D2000 zatia nepodporuje.

* DAC-633

Po prihlaseni sa do ORCAview a najdeni zariadenia DAC-633 sa v pravom paneli okna Navigator nachadza objekt BACnet Settings 3202 (islo
3202 je softvérova adresa konkrétneho pouzitého zariadenia). Po poklikani na objekt BACnet Settings 3202 sa otvori okno, v ktorom sa na prvej
zéalozke (Setup) nachadza okrem inych aj port typu MS/TP s atribdtom Status s hodnotou Active a s atribitom Status Reference s hodnotou BACn
et Settings 3202 (NET1). Po kliknuti na sa v spodnej polovici okna ukadzu parametre MS/TP portu, medzi inymi Network (pri testovani konkrétne
islo 50032) a MAC Address.
Pri komunikéacii s DAC-633 bolo nutné nastavi nasledovné parametre stanice v D2000:

© Typ stanice: BACnet/IP
Adresa: polozka IP Address konfiguracie DSC-1212E
Port: polozka UDP Port konfiguracie DSC-1212E
Source network: polozka Network konfiguracie DSC-1212E
Destination network: polozka Network MS/TP portu konfiguracie DAC-633

© Destination address: polozka MAC Address MS/TP portu konfiguracie DAC-633
Keze D2000 komunikuje s DAC-633 cez DSC-1212E, zadavaju sa do konfiguracie stanice parametre Adresa, Port a Source network, ktoré
zodpovedaju DSC-1212E a parametre Destination network a Destination address, ktoré zodpovedaju MS/TP sieti medzi DSC-1212E a DAC-633.

[e]
[e]
[e]
[e]

Obidve zariadenia podporuju pollingovy aj zmenovy spdsob itania dat (ReadProperty aj SubscribeCOV).

Parametre Object type a Instance v konfiguracii meraného bodu su zistené z ORCAview z atribGtov Object a Description (napr. objekt 3200.A112 je Analog
Input, Instance 12; objekt 3202.PG3 je Program, Instance 3). Parameter Address type je Object type+instance a ak nie je uvedené inak, Request type je S
ubscribeCOV.

Nakomunikované typy bodov:

Analog-input
Analog-output (Application tag: Real - moZnos zapisu)
Analog-value (Application tag: Real - moznos z&pisu)
Binary-input
Binary-output (Application tag: Enum - moznos zapisu)
Binary-value (Application tag: Enum - moZnos zapisu)
Calendar (Request type: ReadProperty, Property type: Complex, Property identifier: datelist(123), Application tag: Date, Complex address: 1,2,..
at. - postupné vyitavanie z poa, moznos zapisu celého kalendara pri nezadanej Complex address pomocou ASN sekvencie, napr. "0D1.9.2006;
0D3.10.2006; 0D8.9.2006")
Event-enroliment
Schedule (Request type: ReadProperty alebo WriteProperty - moznos zapisu; Property identifier: weekly-schedule(123))
Program (Request type: ReadProperty, Application tag: Boolean - moznos zapisu - zastavenie a spustenie programu)
Multi-state-value (Application tag: Unsigned - mozZnos zapisu)
Trend-log (cyklicky buffer hodnét ukladanych s nakonfigurovanou periédou)
o Property identifier: 1074 - pole trendovych asovych znaiek v desiatkach milisekind od asu nulovania dat
© Property identifier: 1076 - pole bitstringov (atribity hodn6t?)
© Property identifier: 1077 - pole trendovych hodn6t
O Property identifier: 1105 - as nulovania dat

Poznamka k zariadeniam E-DDC3.1

Komunik&ciu s testovacou zostavou sa podarilo oZivi v nasledujicej konfigurdcii:

Linka: TCP/IP-UDP

Typ stanice: BACnet/IP

Adresa: 10.0.6.23 (IP adresa E-DDC3.1)

Port: 47808

Source network: nezadané

Destination network: nezadané

Destination address: 2001 (ziskané od BACnet OPC servera od dodavatea, kde bol tento (daj "Device ID")

Bolo vyskiSané ReadProperty, SubscribeCOV, WriteProperty (na objekty typu Binary Output, Binary Value, Analog Value).
Nakomunikované typy bodov (testovacia konfiguracia iné typy neobsahovala):

Analog-input

Analog-value (Application tag: Real - moznos zapisu)
Binary-input

Binary-output (Application tag: Enum - moznos zapisu)
Binary-value (Application tag: Enum - moznos zapisu)


https://doc.ipesoft.com/pages/viewpage.action?pageId=29229717

S pdvodnym firmvérom zariadenie (2.01.05) nereagovalo na Who-Is, po upgrade firmvéru na verziu 2.01.16 sa toto chovanie opravilo a korektne funguje aj
WriteProperty.

Poznamka k zariadeniam Siemens Desigo

Poda dokumentu "DESIGO INSIGHT: Installation, setup and communication - Engineering guide" odporiané adresné nastavenia pre komunikacu cez
LonWorks su:

® DomainlD: 0x49

® SubnetiD: 1

® NodelD:
© 1..100 - adresy rezervované pre automatizané stanice (PX) a systémové zariadenia (BACnet routre)
© 101..120 - operatorské zariadenia a management stanice DESIGO INSIGHT
0 121..127 - doasné operatorské zariadenia (napr. operatorska jednotka PXM20) a nastroje (DTS)

Poznamka k zariadeniam Klimasoft MBG-MSTP

Testovacia konfiguracia obsahovala Moxa NPort 5150 (prevodnik z UDP na RS485) pripojeny k prevodniku MBG-MSTP, ktory komunikoval s meraom
tepla Siemens UH50-A21R-SKO06-G. Vyitavané boli anal6gové vstupy, prevodnik MBG-MSTP podporoval iba ReadProperty.
Komunik&ciu s testovacou zostavou sa podarilo oZivi v nasledujicej konfiguracii:

® Linka: SerialOverUDP Device Redundant s nakonfigurovanou IP adresou a portom Moxa NPort 5150

® Parametre protokolu BACnet konfigurovatené na linke:
MS/TP address: 6 (ubovolna adresa 1-254, ktora nekoliduje s inymi adresami na RS485 zbernici)
MS/TP N max_info_frames: 20. Default hodnota je 5, jej zvySenie nad poet meranych bodov spdsobi, Ze vietky merané body sa pri periodickom
vyitavani naitaju v jednom cykle, ktory nie je preruSeny odovzdanim tokenu. Hodnotu parametra neodportame zvySova, ak st na RS485 zbernici
pripojené alSie zariadenia, ktorym by vadilo, Ze dlhSie nedostanu token.
MS/TP usage_timeout: 99. Poda normy musi by hodnota pod 100 ms. Default hodnota 20 ms spdsobovala problémy v komunikécii (MBG-MSTP
nestihol zareagova do vyprSania timeoutu).

® Typ stanice: MS-TP

® Adresa: 1 (poda konfiguracie MBG-MSTP)

® Konfiguracia meranych bodov:
Request type: ReadProperty
Object type: analog-input(0)
Instance: poda konfiguracie MBG-MSTP resp. zariadenia, ktoré je za nim

Poznamka k iLON 10 Ethernet adaptéru

Pri pouziti iLON 10 Ethernet adaptéra na komunikaciu si treba uvedomi, Ze komunikany procesor tohto zariadenia (Neuron 3120) ma prednastavené
pomerne kratke buffre (network buffer je 66 bajtov), preto nebude prijima dihSie pakety. Prejavi sa to vo webovom rozhrani iLON 10, kde bude v z&lozke
Status narasta islo Missed Messages pri pokuse ita hodnotu (napr. vZdy po uloZeni meraného bodu, pokia méa zaskrtnuté Subscribe/read). Pri testovani sa
tento problém prejavil, ke asovy plan schedulera obsahoval viac ako 4 dvojice as, hodnota. Pri Styroch hodnotach bola celkova dzka prijatej LON spravy
63 bajtov, po pridani alSej dvojice cez terminal PXM20 sa uz asovy plan naita nepodarilo.

Pozor! Pomocou utility Nodeutil je mozné zvasi vekos prijimaného paketu zvaSenim network buffra a aplikaného buffra, ale rovnako dobre je mozné nasta
venim nevhodnych hodndt zariadenie iLON 10 znii (Neuron 3120 prestal komunikova s uzivateskym procesorom).

Ak sa rozhodnete prestavi vekos buffrov, postai zmeni sieové a aplikané buffre z 66 bajtov na 88 bajtov (a zredukova poty buffrov), pretoZze KOM proces v
svojich paketoch oznamuje, Ze je schopny prija 50-bajtovi ASDU (+ 3 bajty hlavika BACnet + 16 bajtov hlavika LON)

Adaptér PCLTA-10 ISA (postaveny na komunikanom ipe Neuron 3150) mal dostatone dlhé buffre (255 bajtov).

Po zakupeni nového zariadenia iLON 10 bola Gspe3néa konfiguracia vykonana s nasledovnymi parametrami:

® pouzity konfigurany program: Echelon Node Utility Release 1.82
® nastavené vekosti a poty buffrov:

DEVI CE: 0> (B)uffer configuration
Node buffer configuration

Type Count Si ze Byt es
Recei ve transaction 11 13 143
Transmt transaction 2 28 56

App buffer in 2 82 164

App buffer out 2 82 164

Net buffer in 5 82 410

Net buffer out 2 82 164

App buff out priority 1 82 82

Net buff out priority 1 82 82

==> Total bytes = 1265

Poznamka k implementéacii BACnet MS/TP


https://doc.ipesoft.com/display/D2DOCV12SK/SerialOverUDP+Device+Redundant+a++SerialOverUDP+Line+Redundant

Implementécia BACnet MS/TP v Ziadnom pripade nie je Uplna. Bola otestovana iba na jednoduchej konfiguracii (KOM oproti BACnet MS/TP
MicroGateway firmy York). Komunikécia fungovala pri pouZiti linky Serial (pouzity RS485/RS232 prevodnik) ako aj linky SerialOverUDP Device Redundant
(pouzitd Moxa NPort rady 5xxx).

MicroGateway firmy York implementuje komunikaciu typu MS/TP Master (t.j. zisuje pritomnos alSich stanic typu Master vysielanim ramca Poll for master).
KOM sa v stasnosti spolieha na partnerskd stanicu a nema implementované vysielanie tohto rdmca. Rovnako zatia dostatone neriesi ani vypadok stanice,
ktorej odovzdava token. Suasna implementécia je vhodna iba na komunikéaciu s jedinou stanicou typu Master, moZze by vhodna na komunikéaciu s jednou
alebo viacerymi stanicami typu Slave (netestované). Takisto asové pomery mézu by v zaazenych systémoch problém - KOM nemusi stihnd odpoveda vo
vyZzadovanom ase na ramce Poll for master alebo Token, im méZu vzniknu napr. kolizie na linke. asové pomery sa navySe zhorSia zapnutim logovacich
vypisov na linke.

Pokia bude zaujem rozsiri implementaciu BACnet MS/TP, bude potrebna explicitn& poZiadavka a zabezpeenie testovacej konfiguracie.

Poznamka k podpore BBMD (BACnet Broadcast Management Devices)

Do protokolu BACnet bola dorobena (a je k dispozicii vo verziach zverejnenych po 17.01.2012) nasledovna vlastnos tykajlca sa prevodu textovych mien
na iselné adresy meranych bodov (Siemens zariadenia Desigo) na linke TCP/IP-UDP: ak KOM proces vysle poziadavku Who-Has a odpove I-Have pride
z inej IP adresy, had4 sa (v rdmci linky) stanica, ktora vyslala Who-Has request s textovym nédzvom, ktory je uvedeny v odpovedi. Ak sa takato stanica
najde, odpove sa sparuje s jej vyzvou.

Tato vlastnos je uzitond, pokia sa komunikuje s viacerymi Siemens routrami (za ktorymi st napr. BACnet/LON zariadenia), z ktorych jeden je
nakonfigurovany ako BBMD (Bacnet Broadcast Management Device) a ostatné nie.

Modelova situacia:

KOM proces komunikuje s dvoma BACnet routrami Desigo PXG80-N (Rtrl a Rtr2). Za kazdym routrom je LON sie, pre zjednodu$enie s jedinou stanicou
Desigo PXM20 (Des1 resp. Des2). Router Rtr2 je nakonfigurovany tak, aby BACnet broadcasty z LON siete preposielal na Rtrl.

® Rtrl ma IP adresu 10.0.0.1 a méa aktivovani BBMD funkcionalitu. Za Rtrl je LON sie s adresou siete 11 a na nej zariadenie Desigo PXM20
(Desl) s adresou 1.1

® Rtr2 ma IP adresu 10.0.0.2 a mé& vypnuti BBMD funkcionalitu. Za Rtr2 je LON sie s adresou siete 12 a na nej zariadenie Desigo PXM20 (Des2) s
adresou 2.2

Majme jednu komunikant linku typu TCP/IP-UDP na nej dve stanice typu BACnet/IP reprezentujice Desl a Des2

® Linka L.Bacnet: typ TCP/IP-UDP
® Stanica B.Desl:
Typ stanice: BACnet/IP
Adresa: 10.0.0.1 (adresa Rtrl, za ktorym sa nachadza Des1)
Port: 47808 (Standardny BACnet port)
Destination network: 11 (adresa siete za Rtrl)
Destination address: 1.1 (adresa Des1 v LON sieti)
Register-Foreign-Device: zapnuty (aby sa KOM proces registroval ako prijemca broadcastov u Rtrl, ktory méa aktivnu BBMD funkcionalitu)
® Stanica B.Des2:
Typ stanice: BACnet/IP
Adresa: 10.0.0.2 (adresa Rtr2, za ktorym sa nachadza Des2)
Port: 47808 (Standardny BACnet port)
Destination network: 12 (adresa siete za Rtr2)
Destination address: 2.2 (adresa Des2 v LON sieti)
Register-Foreign-Device: vypnuty (Rtr2 ma neaktivnu BBMD funkcionalitu)
® ubovolny bod M.Des2_test na stanici B.Des2 (napr. typu SubscribeCOV) s Address type=Name

KOM proces poSle kvéli prevodu textového nazvu nakonfigurovaného v adrese M.Des2_test Who-Has poZiadavku na zariadenie Des2. Pri posielani sa
pouzije IP adresa Rtr2 10.0.0.2.

Rtr2 preposle poziadavku do LON siete na Des2 (poda parametrov Destination network=12 a Destination address=2.2 uvedenych v konfiguracii stanice B.
Des2). Z BACnet/LON zariadenia Des2 pride broadcast odpove |-Have. Keze BACnet router Rtr2 je bez podpory BBMD, preposle odpove (za
predpokladu, Ze je tak nakonfigurovany) BACnet routru Rtrl, ktory mé podporu BBMD.

Rtrl preposle I-Have spravu ako UDP paket KOM procesu, pretoze je nakonfigurovany parameter stanice B.Des1 Register-Foreign-Device a teda KOM
proces sa registroval ako prijemca broadcast sprav u Rtrl). Takto sa I-Have sprava dostane do KOM procesu s inou IP adresou ako bola pdvodna vyzva.
VysSie popisovana funkcionalita sparuje takato odpove s vyzvou od stanice B.Des2 na zaklade zhody textového nazvu objektu v poslanej vyzve.

Z popisaného postupu zarove vyplyva jedno konfigurané obmedzenie - vSetky popisané innosti sa deji v kontexte jednej linky, takze je nutné, aby na
jednej linke sa nachadzali vSetky stanice, ktoré su v pdsobnosti jedného BBMD zariadenia.

Tell prikazy
Prikaz Syntax Popis
STWAT | STWATCH Tell prikaz poSle na stanicu prikazy ReadProperty, ReadPropertyMultiple a Subscribe poda konfiguracie jednotlivych
CH MenoStanice meranych bodov.
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@ Blogy

O protokole BACnet si mdZete preita aj blogy:

® Komunikacia - BACnet protokol
® Komunikacia - BACnet protokol, as 2
® Komunikacia - BACnet protokol, as 3
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